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Bei derModellierung, Konzeption und Implementation von Informationssystemen in der Medizin miissen
die Anforderungen des Datenschutzes mit besondererglichkeit beriicksichtigt werden. Bestehende
Krankenhausinformations-, Abteilungs- und Arbeitsplatzsysteme lassen die Risikka firihnen gespei-
cherten und Ubermittelten Daten weitgehend auf3er Acht. Die existierenden technischen Konzkgte fiir
Datenschutz miissen daher so bald migglich in die Praxis umgesetzt werden. Die Medizin-Informatiker
sind aufgerufen, diese Konzepte beim Aufbau von medizinistifermationssystemen endlich zu bertick-
sichtigen und wo nétig weiterzuentwickeln.

1 Probleme und Initiativen

Die Medizinische Informatik beschaftigt sich mit der systematiséhiEmmationsverarbeitung

in der Medizin, insbesondere mit der Modellierung von Informationsfluf3 -apdicherung
zwischen und innerhalb vdnstitutionen des Gesundheitswesens. Da die Medizin mit beson-
ders sensitiven personenbezogedaten umgeht, sind die Anforderungen des Datenschutzes
in diesemBereich besonders hoch und mussen bei der Modellierung, Konzeption und Imple-
mentation von Informationssystemen mit besonderer Dringlichkeit bertcksichtigt werden.

Die Informatisierung vorArztpraxen und Krankenh&usern macht rapide Fortschritte. Durch
die Einfuhrung von Informations- und Kommunikationstechik soll die Qualitat und Effizienz
der Gesundheitsversorgunvgrbessert werden. Personalcomputer, Server und Netze werden
installiert und betrieben, obwolsie ohne besondere MalRnahmen keinen wirksamen Schutz
gegen Ausspahung und Verfalschung der gespeicherten oder Gbermittelten Daten bieten. Das
Eindringen offener Informations- und Kommunikationssystenm#am Gesundheitssystem |af3t

die Gefahrdung der empfindlichsten personlichen Datener weiter wachsen. Informations-
technische Systeme, speziell in der Medizin, sollten aber so konzipiekbasttuiert werden,

dafR sie das Recht auf Vertraulichkeit auf allen Ebenen wirksam schutzen.

Die Grundprobleme fir den Datenschutz in der Medizin sind

1. die mangelhafte rechtliche Situation,
2. organisatorische Unzulanglichkeiten,
3. fehlende Umsetzung der existierenden Technik.

Die mangelhafte rechtliche Situation ist durch widersprichliche und inkonsistente Vorschriften
und durch die Subsidiaritat der Datenschutzgesetze gekennzeichnet. Die organisatdnschen
zulanglichkeiten zeigen sich in fehlenden RegeluntienVerantwortlichkeiten und in der



mangelnden Motivation der Beteiligten, wirksame Datenschutzmalinahmen einzuttkiren.
stierende Sicherheitstechnik, wie kryptographische Protokolle oder PC-Sicherheitssysteme,
bleibt in der Praxis weitgehend unbeachtet.

Es gibt verschiedene internationale und européische Initiativen zur Verbesserubgtean
schutz und Datensicherheit in der Medizin. Daneben hat auch deutschland zusténdige
Fachgesellschaft GMDS (Deutsche GesellschaftMédizinische Informatik, Biometrie und
Epidemiologie) eine Arbeitsgruppe ,Datenschutz in Krankenhausinformationssystemen® ge-
grundet, aus deren Arbeitesentliche Teile dieses Vortrags entstanden sind [1]. Die Aufgabe
dieser Arbeitsgruppe istor allem die Erstellung eines modellhaften Datenschutzkonzepts fur
Krankenhausinformationssysteme. Bisher wurde als Grundlage elafftositionspapier ,All-
gemeine Grundsétze fur den Datenschutz in Krankenhausinformationssystemen® efatbeitet
Ein weiterer Schwerpunkt war die Diskussion der Datenschutzprobleme, d&Sdasnit sich
bringt, und das Suchen nach Lésungsvorschlagen. Wesentlich férlsbesgruppe ist auch

die kinftige Mitarbeit inden entsprechenden Working Groups der internationalen Medizin-
Informatik-Vereinigungen IMIA und EFMI.

2 Datenschutz im Krankenhaus

Die allgemeinen Datenschutzanforderungen fur medizinische Daten muissenspedeilen
Situation eines Krankenhauses weiter prazisiert werden.

2.1 Die Organisation des Krankenhauses

Das Krankenhaus istrbeitsteilig organisiert. Wahrend eines Krankenhausaufenthalts wandert
der Patient durch mehrere Fachabteilungen zu verschiedenen Untersuchungen; Bintleund

re Proben werden an verschiedene Laboratorien Gibergeben. Patienten-Stammdatevowerden
der Klinksverwaltung bearbeitet, ebenso die Abrechnung mikastentragern. An allen die-
sen Stellen fallen Daten an, die gespeichert und Gibermittelt werden missen. Demmoder
Krankenhausbetrieb nicht als informationelfgnheit angesehen werden, in der uneinge-
schrankt Patientendaten ausgetauscht und verwendet werden durfen. Vielmehrddiggen
Daten nur im Rahmen der Zweckbestimmung des Behandlungsvertrags verarbeltst; sie

sind unter Verantwortung der erhebenderlle oder der Stelle ihrer Gberwiegenden Verwen-
dung zu speichern undiirfen nur bei Bedarf nach einem Uberprifbaren Verfahren anderen
Leistungsstellen offenbart werden. Sie unterliegen also der Datenhoheit der Fachabteilung.

Der Patient willigt mit dem Abschluf3 des Behandlungsvertrags zwar darida®rDaten Utber

ihn erhoben und gespeichert werden; er hat aber das Recht darauf, daf3 nur die jeweils erfor-
derlichen Teilinformationemus der Krankenakte anderen an der Behandlung beteiligten Per-
sonen oder Stellen offenbart werden. Auchikiankenhausverwaltung darf nur zu den Daten
Zugang haben, die fur ihre Zwecke erforderlich sind.

Fur eine vertiefte Darstellung der Situation und die Herleitung im Begriindungszusammenhang
sei auf [9] verwiesen.

2.2 Krankenhausinformationssysteme

Ein Krankenhausinformationssystem (KIS) ist ein kompliziertes Geflechtveoschiedenen,
oft verschiedenartigen Subsystemen. Es gibt, besonders in kleineren Krankenhgelsern,



gentlich zentrale Systeme; der Normalfall ist heute aber ein dezerfiyde=am mit Arbeits-
platzsystemen, Abteilungssystemen, einigen zentralen Datenbankeimend globalen Infor-
mations- und Kommunikationssystem. Die Daten mussen zur redeiéram rechten Ort
zuganglich sein. Die Krankenakten werden in verschiedenen Teilen an verschiedenen Stellen
geschrieben und missen eine Vielfalt verschiedener Sidhéten. Hersteller und Betreiber
solcher Systeme sind froh, wedie Kommunikation zwischen den Subsystemen irgendwie
klappt und schreckedavor zuriick, zusatzliche Komplexitat in Form von Datenschutzmal3-
nahmen einzufihren.

Fur das gesamtérankenhaus sollte ein einheitliches Konzept existieren, das Verantwortlich-
keiten, Prozeduren und Zugriffsrechte definiert. Dieses Gesamtkamzépin jedem Teil des
Systems implementiert untach dem Stand der Technik abgesichert werden. Jedes Kranken-
haus, vielleicht sogar jede Abteilung, sollte ein®icherheitsbeauftragten haben. Kranken-
hausnetze miussen von Fernverkehrsnetzen abgekoppelt werdenplsgsissh oder logisch
(durch kryptographische Techniken), zumindest durch einen Firewall.

Die Patientendaten sind nach d&tand der Technik zu schiitzen, wobei aber das Prinzip der
Verhéaltnismaligkeit zu beachten ist. Insbesondé@remedizinische Daten ist wegen ihrer
Sensitivitat ein hoher Sicherungsaufwand geboten. Durch technische und organisatorische
Malnahmen muf3 gewahrleistet sein, dalRdaurzustandige Arzt und, soweit fir die Behand-
lung notig, mitbehandelnde Arzte und Pflegepersonal die Patientendaten lesen oder im zulas-
sigen Rahmen weitergeben kdnnen.

Wie soll dies in Krankenhausinformationssystemen verwirkligbtden? Naturlich ist keine
vollstandige Sicherheit erreichbar. Es laf3t sich gioiezipiell mit dem Stand der Technik ein
angemessenes Sicherheitsniveau erreichen. Zu beachten sind adaheipsychologische
Aspekte bei Benutzern, Entwicklern und Vertreibern von Krankenhausinformationssystemen.

2.3 Die Motivation von Benutzern, Entwicklern und Vertreibern

Ein mdglicher Grund fur die mangelhafatenschutzpraxis im medizinischen Bereichdsf}

die Mediziner die Notwendigkeit von MalRBnhahmen nicht einsehen — es gibt nur voekiyant
gewordene spektakulare FalMen Datenschutzverletzungen in diesem Bereich. Aul3erdem
furchten sie zusatzlichen Stre3 und Hindernisse im Arbeitsablauf. Sie furchten, dald Daten-
schutzmalinahmen eine Menge Geld und Zeit kosten und sich nicht |@ieekledizin-In-
formatiker sollten hier ganz klar machen, dal3 moderne Sicherheitstechniken fiir Anwender und
Systembetreiber nicliesonders kompliziert sind. Voraussetzung dafir ist, dal3 diese Techni-
ken bereits beim Systemdesign berucksichtigt und als integrierte Systemldistigiert
werden. Eine ideale Sicherheitsmalinahme scheint die Verwendung von Chigaksteno-
fessional Cards) zaein, die mit kryptographischen Funktionen ausgestattet sind. Sie machen
Systemzugang (als PalBwortersatz) und Datenzugriff (ber kryptographische Funktionen)
fach und trotzdem sicher und veranlassen den Besliesgnders wenn sie mit der elektro-
nischen Unterschrift gekoppelt sind, die Sicherheit ernstetumen. Alle anderen Sicherheits-
maflinahmen sollten vatem Benutzer verborgen bleiben, solange er sich legal verhalt. Ein
Detailbeispiel fir ein benutzerfreundliches Design: Eine Login-Logout-Sedsefizr einen
Wechsel der Zugriffsrechte in einer zeitkritisch8iuation vollig ungeeignet; statt dessen
sollte der Wechsel fliegend durch Wechsel der Chipkarte mdglich sein, ohne daffieman
laufende Anwendung verlassen muf3.



Die SicherheitsmalRnahmen sollen diefmerksamkeit des Arztes nicht vom Patienten ablen-
ken. Zwar sind DatenschutzmalRnahmen ohne Mitwirkung der Beteiligtenzuichrwirkli-

chen, aber die Belastung des medizinischen Personals durch organisatongdieehnische
Verfahren ist zu minimieren. Der sachgerechte Umgang mit den Patientendateturdarf
SchutzmalRnahmen nicht beeintrachtigt werden. Die VerfligbadkeitDaten, besonders in
kritischen Situationen, ist ininteresse des Patienten zu gewdhrleisten. Technische Daten-
schutzmal3nahmen sollglen freien Austausch nichtgeschutzter Informationen méglichst we-
nig behindern, z. B. den Zugriff auf externe Informationsdienste wie DIliidl elektronische
Post. Auch die Verwendunder Daten fur Forschungszwecke soll, soweit die Datenschutzan-
forderungen fur wissenschaftliche Forschungsvorhaben erfillt sind, gewahrleistet sein.

Hersteller und Entwickler von medizinischen Informationssystemen sehen Datensotutz
Datensicherheit anscheinend nicht als posiBystemeigenschaft an, mit der man attraktive
Werbung machen kann; negative Konzepte wirken nicht verkaufsférderndibEsinen
grol3en Marktfur billige Hardware und spektakulare Software wie grafische Benutzungs-
oberflachen. Der Markt fur sichere Systeme ist dagegen sehr Kiese sind daher auch
unverhaltnismagig teuer. Bendtigt werden klare Sicherheitsstandards fimeadiginischen
Anwendungsbereiche, auf die sich Entwickler stitkénnen. Solche Standards vorzuschla-
gen, ist ebenfalls Aufgabe der Medizin-Informatik.

2.4 Ansatz zu einem Datenschutzkonzept

Wegen grol3er Unterschiede in den Krankenhausern gibt esliggmeines Modell fir Kran-
kenhausinformationssysteme; erst rekduin kein einheitliches Datenschutzmodell entwickelt
werden. Dahemul3 man sich bei Empfehlungen auf moglichst allgemeingiiltige Ansatze und
systemunabhangige oder anpal3bare Vorschlage beschranignbea. der Schwachstellen-
und Bedrohungsanalyse, der Identifikation relevanter Subjekte und Obgettegrundsatz-
lichen Definition von Zugriffsrechten und bEmpfehlungen fir Sicherheitsmal3nahmen orga-
nisatorischer oder technischért. Die Differenzierung der Bedrohungen ist nicht so wichtig,
da die Datenschutzvorschriften sowidsestmogliche Sicherung nach dem Stand der Technik
verlangen. Zu beachten istlerdings, dal3 die Wartung komplizierter Datenbanksysteme oft
nur mit realen Daten sinnvoll ist, im Gegensatz zur oft erhobenen Forderung nach Wartung mit
Testdaten. Einziger Ausweg: Uberwachung und Aufzeichnung der AktaeehVartungsper-
sonals.

Aus der Grundsatzerklarung der Arbeitsgruppe folgen einige Vorgaben fir ein Sicherheits-
konzept in Krankenhausinformationssystemen:

« Daten werden in der Verantwortung der erhebenden Abteilung gespeichert und sind vor
anderen Abteilungen zu schitzen.

» Die erhebende Abteilung verwaltet auch die Zugriffsrechte zu den Daten (Prinzip der
logischen Uberweisung).

Die naheliegende Realisierung dieses Modells bestehaatseinem System von Abteilungs-
servern, die ihrZugriffsrechte selbst verwalten, und Abteilungsnetzen, wobei die Kommuni-
kation zwischen den Abteilungen tUber d@ackbone-Netz stattfindet. Insbesondere ist die
Netztopologie nicht nach Gebauden, sondern nach Abteilunggfiedern. Die Abteilungs-
subnetze werden durch Router, eventuell sogar dbistwallsysteme getrennt. Auf lange
Sicht sollte man die Subnetze aber besser logisch durch kryptographische Protokolle trennen.



Bei den Zugriffsrechten ist zu unterscheiden zwisckitischen Zugriffsrechten, die an die
Person gebunden sind, und dynamischen Zugriffsrechte, die an die Rolle gebunden sind. Die
Zugriffsrechte sind nach den Hierarchieebenen innerbi@éer Abteilung zu gliedern: Chef-

arzt, Oberarzt, Stationsarzt (siehir seine Patienten), usw. Analog ist die Hierarchie beim
Pflegepersonal (etwa Oberschwester) zu bertcksichtigen. Weitere relevante Rollen sind: For-
scher, Medizinstudent, Krankenhausverwaltung, Patient (der Rechte an seinen Bigimen

hat), Arztsekretariat. Nicht vergessen werden durfen die Notfallzugriffsrechte!

Die Differenzierung von Schutzstufen fur diaten im Krankenhaus erscheint mir von gerin-
gerer Bedeutung, denn grundsatzlich ist im Zweifelsfaltist hbhere Schutzstufe zu unter-
stellen; sind Mal3Bnahmeifilir die hohere Schutzstufe nicht teurer, sind sie auch fur die niedri-
gere Schutzstufe anzuwenden. Besser ist es, im Modell konsequent das ‘need-to-know’-Prinzip
anzuwenden.

Mogliche allgemeingultige Empfehlungen fir SicherheitsmalRnahmen sind

e grundsatzlich verschlisselte Datenspeicherung,

* grundsatzlich verschlisselte Kommunikation (Datentbermittlung),

*  Uberprufbare Zugriffskontrolle (mandatory) aufgrund einer systemweit definierten
Zugriffsmatrix,

» elektronische Unterschrift von Verordnungen, Leistungsanforderungen, Kommunikation,
Dokumentation,

e zentrales Schlusselverzeichnis (mit zentraler Zertifikationsinstanz),

*  Chipkarten als personlicher Ausweis und Schlisselablage (Professional Card),

* Firewall- und andere Netzsicherheitstechniken,

e Einsatz von PC-Sicherheitssystemen,

» organisatorisch: Verpflichtung, Schulungen, ...

Die technischen SchutzmalRnahmen sollersgtemleistung konzipiert werden, die vom Be-
nutzer kontrollierbar, aber nicht ohne weiteres abschaltbaAlsttechnische Absicherung
missen Patientendaten (wie auch andere mdglicherweise vertrauliche [Eat&ystemvor-
einstellung gegen Einsichtnahme und Ubermittlung geschiitzt sein; die jeviegigabe muR
ein bewul3ter Akt seirund richtet sich nach der im Datenmodell definierten Zugriffsmatrix
(Sicherheitsprinzip des geschlossenen Systems).

2.5 Sicherheitsinfrastruktur fir Krankenhausinformationssysteme

Die technischen und organisatorischen DatenschutzmalRnahmen in einer Klinik sind nicht
nebenbei zu erledigen. Sie erfordern die Schaffung einer entsprechenden Infrastruktneund
klare Festlegung deverantwortlichkeiten sowie die Einplanung eines angemessenen finan-
ziellen und personellen Aufwands, insbesondere fiir einen Sicherheitsverantwortlichen.

Fur medizinischeAnwendungssysteme aller Arten sind geeignete technische Standards in
Anlehnung an die IT-Sicherheitskriterien [11] winschenswert, diedeanHerstellern gegen-

Uber durchsetzen kann udde die Planung und Beurteilung von Systemen erleichtern. Insbe-
sondere ist eine geeignete kryptographische Infrastruktur zu definieren und soweit wie moglich
zu schaffen. Kryptographie isie einzige Mdglichkeit, in offenen Systemen die Offenbarung
und Manipulation von Informationen zu kontrollieren, it die Voraussetzung, das beim
logischen Systemdesign erstellte Zugriffsmodell technedohusichern. Zu dieser kryptogra-



phischen Infrastruktugehdrt ein Satz von standardisierten Verschlisselungsverfahren ebenso
wie eine Zertifizierungsorganisation fur 6ffentliche Schlussel.

3 Die Struktur des Gesundheitssystems

Das Gesundheitsstrukturgesetz (GSG) han Ziel, die Aufwartsspirale der Kosten fur das
Gesundheitssystem arechen. Wirtschaftlichkeit und Qualitatssicherung der Krankenversor-
gung sollen verbessert werden; Hauptziel ist aber die Kostendampfung im Gesundheitswesen.

3.1 Inhalte des GSG

Um seine Ziele zu erreichen, fihdas GSG die leistungsorientierte Vergutung nach Lei-
stungskatalogen, Fallpauschalen und Sonderentgaltetelle der bisherigen pauschalen
Pflegesatze einAuRerdem verlangt es eine ziemlich genaue Dokumentation der erbrachten
diagnostischen und therapeutischen Leistungesh deren Ubermittiung an die Kostentrager
(Krankenkassen oder Versicherungen). Die Datgilssen in standardisierter, maschinen-
lesbarer Form und patientenbezogen tbermittelt werden. Dazu heil3t es im GSG [3, § 302]:

.Die ... Krankenhauser sind verpflichtet, dérankenkassen bei Krankenhausbehandlung
folgende Angaben maschinenlesbar zu Gbermitteln:

3. den Tag, die Uhrzeit und den Grund der Aufnahme sowie die Einweisungsdiagnose, die
Aufnahmediagnose, bei einer Anderung derfnahmediagnose die nachfolgenden Dia-
gnosen, die voraussichtliche Dauer der Krankenhausbehandlung $ailgiajiese Uber-
schritten wird, auf Verlangen der Krankenkasse die medizinische Begriindung.

6. Datum und Art der im jeweiligen Krankenhaus durchgefuhrten Operationen,

7. den Tag, die Uhrzeit und den Grund der Entlassung odextlenen Verlegung sowie
die Entlassungs- oder Verlegungsdiagnose; ...

8. Angaben uber die im jeweiligen Krankenhaus durchgefiihRehabilitationsmali-
nahmen sowie Vorschlage fur det der weiteren Behandlung mit Angabe geeigneter
Einrichtungen,

3.2 Datenschutzprobleme des GSG

Das GSG hat mit den bisherig&forstellungen von Datenschutz nicht viel gemeindasbe-
sondere werden Daten naelf3en Ubermittelt, die nach bisherigem Rechtsverstandnis nicht
einmal zwischen verschiedenen Abteilungen eines Krankenhauses ausgetauschtiuérden

ten. DieUnterscheidung zwischen administrativen und medizinischen Daten verblal3t. Patien-
tendaten werdemwischen den Instanzen des Gesundheitssystems ohne Mitbestimmungsrecht
des Patienten umhergeschoben. Das informationelle Selbstbestimmungsrecht der Patienten
wird verletzt. Der Datenschutz verschwind®at Bermuda-Dreieck zwischen Patient, Arzt und
Krankenkasse. Es entstehen riesige Datensammlungen Uber alle Versidbertgjidserne

Patient und der glaserne Arzt werden geschaffen.



Sehr zu beanstanden ist auch die fehlende Transportsicherung: Das bevorzugte Medieim fur
maschinenlesbare Datenubermittlung ist der Postversand einer Diskeitem Brief. Da die
Krankenkassen den Aufwand minimieren wollen, sind Einschredladei ausdriicklich ausge-
schlossen. Erst rechiaissen die Durchfiihrungsbestimmungen keine kryptographische Ver-
schlisselung der Daten zu.

Da die optimale Versorgung immer teurer wird, ist fir idesteneffizienz sicherlich eine gro-

Bere Transparenz der medizinischen Prozesse nétig. Die Optimierung der Gesundheitsversor-
gung sollte aber auch mdoglich sein, olswdch grof3e Mengen personenbezogener Daten zu
offenbaren.

3.3 Losungsanséatze

Folgende Vorschlage zur Verbesserung der fur den Datenschutz bedrolSitiesion wur-
den in der Arbeitsgruppe bisher gemacht:

»  Verschlusselung der Datenibermittlung,
* Verwendung von Pseudonymen,
» Verlagerung der Qualitatskontrolle auf krankenhausinterne Instanzen.

Der erste Vorschlag ware relativ leichti verwirklichen, da es geeignete Verschlisselungs-
programme gibt, etwa PGP. Die zu schaffehdeastruktur bestinde im wesentlichen aus der
Installation vonPGP bei jedem Arzt und in jedem Krankenhaus, der einmaligen Schlisseler-
zeugung und dem Fihren eines Verzeichnisses aller 6ffentlichen Schiésskdr Kranken-
kasse.

Pseudonyme sind kryptographische Protokolle, die Anonymitat bei elektronischen Transak-
tionen sichern [4]. Mustermodelle sind das anonyme elektronische Rezept [10] und das elek-
tronische Geld [2, 6.3]. Diese ModeNereinfachen sich sogar, wenn man sie sinngemaf auf
die Abrechnung der arztlichen Behandlung tUbertrBgt. Patient wahlt ein Pseudonym und

laRt es sich in ,camouflierter Form vaster Krankenkasse durch elektronische Unterschrift
bestatigen — ganz analog zum Pragen einer elektronischen Miinze wie in [2] beschrieben. Je-
der, auch die Krankenkasse selbst, kannEdtibtheit des Pseudonyms mit dem o6ffentlichen
Schlussel der Krankenkasse prifen. Niemand ldasmPseudonym seinem Besitzer zuordnen,

nur dieser selbst; natirlich mufd es in einem kryptographisch geschitzten Bereich der Patien-
tenkarte abgelegt sein. Kein Patient kann ein gefalschtes Pseudonym erzeudjent Btso
einerseits als echter Krankenversicherten-Ausweis und ermdglicht andergeseisanken-

kassen die von ihnen erwiinschte personenbezogene AuswertargrigmerForm. Die
Pseudonymisierung des Arztegire zwar analog machbar, wirde aber auch die Fihrung von
pseudonymen Bankkonten zur Uberweisung der Honorare nétig machen.

Die notige Infrastruktur fir die Einfuhrung vahseudonymen besteht aus asymmetrischer
Verschlisselungssoftware, z. B. PGP, die in allen Arztpraxen und bei den Krankerdassen
installieren ware Erzeugt werden kénnen die Pseudonyme auf dem Arztcomputer oder auf
dem Computer des Patienten. Algsatzlicher organisatorischer Aufwand kommt das Uber-
mitteln des (camouflierten) Pseudonyms an die Krankenkasse hinzu,idiaergsrschriebener
Form zurtckreicht. Datentrager dafir konnte die Smart Card des Patienten sein.



4 Zusammenfassung und Ausblick

Die Notwendigkeit, aber auctlie Moglichkeit, realisierbare Sicherheitskonzepte zu entwik-
keln, ist gegeben. Die Zeit istif, daraus funktionsfahige Systeme zusammenzubauen, anstatt
weiterhin auf unwirksame oder schwache vermeintliche Sicherheitsmal3hahmen zu vertrauen.
Datenschutz und Datensicherheit missen bereits Bgign von medizinischen Informa-
tionssystemen beriicksichtigt werden. Sie mushach eine geeignete sicherheitstechnische
Infrastruktur garantiert werden. Nur so kann die rechtliche Zulassigkeitiendesellschaft-

liche Akzeptanzdes Betriebs solcher Systeme erreicht werden. Auch fur die Kommunikation
zwischen den Institutionen des Gesundheitswesens gibt es prdktisghentwickelte Tech-

niken, die den Datenschuiz sinnvoller Weise gewahren kdnnten, wenn sie nur eingesetzt
wurden.
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