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Fragestellung

Bei der Auswertung medizinischer Daten, sefilgd-orschungszweckasgieszur Qualitatssicherungst der Per®-
nenbezugler Datennicht eigentlichnétig. Er wird abertrotzdemoft mitgefuhrt,um verschieden®ateneinesFalls
zusammenfihrenderDatennacherheberu kénnen.Dasist mit denVorgabender Datenschutzgesetzrir solange
vereinbar,wie eszur Erfillung der jeweiligen Zweckbestimmunginumgéanglichist. Dal3 dies jedochmeistensnicht
der Fall ist, zeigen die folgenden Ausfuihrungen.

Durch die Einfihrung von Pseudonymen kann der Personenbezug so verschleiert werden, dalAfastigofigit
entsteht, ohne die gewiinschte Verwertung der Daten nennenswert zu behindern. Bei
» Anonymitatbesteht ein Bezug nur auf eine Gesamtmenge von Individuen,

* Pseudonymitébesteht ein Bezug zu einem einzelnen Individuum, dessen ldentitat allerdings nichibar ket

» Personenbezuigt das einzelne Individuum in seiner Identitat erkennbar.

Bekannt ist die Verwendung von Pseudonymen durch Buchautoren. Was diesen zugestanden wird, sollte auch Birgern
— etwa in ihrer Eigenschaft als Patienten — mit ihren Daten gewéhrt werden.

Die angemessenRealisierungrerschiedenetrypenvon Pseudonymein der Informationstechnilberuhtauf kryp-
tographischemMethodenMit diesenlassensich oft scheinbakonkurrierendeZiele vereinbaren- auf der Grundlage
verbliffendermathematischeKonstruktionen Bei geeignetetJmsetzungbleibt die Zusammenfuhrbarkeder Daten
im erwinschteMalf trotz Pseudonymitégrhalten6]; TransaktionemunterPseudonynkdnnenbeweissichegestaltet
werden[1, 3]; unterkontrollierten Umstanderkann das Pseudonynmaufgehobenverden.Beispielhaftwerdenzwei
Anwendungenim BereichdesGesundheitswesen®rgestellt:EingesetziverdenPseudonymdereitsbei der Krebs-

registrierung; vorgschlagen wird der Einsatz bei der Krankenkassenabrechnung nach dem GSG.

Methodische Grundlagen

Typen von PseudonymenPseudonyme kann man etwa nachEtgeugungsarunterscheiden:

« deterministischDas Pseudonynwird durcheine schliisselabhangigginweg- oder Hashfunktiod von einerver-
trauenswirdigen zentralen Instanz aus invarianten Daten, etwédtietgten, erzeugt.

» willktirlich: Das Pseudonynwird nach einemfestenEinweg-Algorithmusvom Benutzeraus einem Geheimnis,
einer Pal3phrase, erzeugt;

» zufallig: DasPseudonynwird frei gewdahltodernacheinemzufallsverfahrererzeugt.SolchePseudonymé&onnen
als Einmal-Pseudonymetwa zur Zusammenfiuhrungerschiedenebatenquellereu Forschungszweckedienen
[5]. Ansonsten sind sie nur wiederverwendbar, wenn sie in einer Referenzliste gespeichert werden.

Ein weiteresUnterscheidungskriteriunst die Verknupfbarkeit Wer kann verschieden@®seudonymeiner Person
zusammenfihren®er ist Geheimnistrdger?on wem und unterwelchenUmstanderkanndasPseudonynaufgelo-
benwerden?im Idealfall ist der Besitzerdes Pseudonymsuchder Erzeugerund gleichzeitigder einzige Geheim-

nistrager,der dasPseudonyniiiften kann; diesentsprichtder Idee der informationellenSelbstbestimmund3ei man-
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cher Anwendung,z. B. fur die Krebsregistrierungist dies allerdingsnicht wiinschenswertyerknupfbarkeitist mit

demZweck einesPseudonymabernur zu vereinbarenywenndie Fahigkeitdazuauf eine vertrauenswirdigénstanz
beschrankbleibt, die entwederine Referenzlistg,,Codebuch)fihrt oderdie Pseudonym@acheinemdeterminisi

schenVerfahrenerzeugtDer Vorteil einesCodebuchsst seineeinfacheKonzeptionund Versténdlichkeitder Nach-

teil seine Grolie undamitseineerschwertéseheimhaltungbei einemdeterministischeVerfahrenmuf3dagegemur
der Schliisselgpchiitzt werden.

Auch die Beweissicherheitvird durch Einschalteneiner vertrauenswirdigetnstanzerreicht, die entwedereine
Referenzlistefiihrt oder ein vom Besitzerwillkiirlich oder zuféllig erzeugtesPseudonyndurch blinde Unterschrift
beglaubigt, wie im nachsten Abschnitt beschrieben.

Blinde Unterschrift: Unverknipfbareabertrotzdembeweissicherd®seudonymeverdennach Chaum[1] mit dem
Prinzip der blinden elektraschen Unterschrift gewonnen:

a) Unterschrift: Ein (elektronischespokumentwird unterschriebemhnedal3der Unterschreibenddesserinhalt
erkennerkann. Die Unterschriftbestétigtalso nicht den Inhalt desDokuments sondernnur die Tatsacheler
VorlagedurcheinebestimmtePersorzu einembestimmterZeitpunkt.Ein Analogonwéredie Unterschriftauf
der Ruckseite eines Papierdokuments.

b) Prifung: Dokumentund Unterschriftwerdenvorgelegt.Der Prifendekann erkennenpb die Unterschriftzum
Dokument gehért und rechtmafig erlangt wurde.

¢) Anonymitat:Niemand,auchnicht der Unterzeichnerkann,wenner Dokumentund Unterschriftvorgelegtbe-
kommt, diese dem Besitzer zuordnen oder den Unterschriftsvorgang rekonstruieren.

Die RealisierungdieserscheinbarparadoxenAnforderungengeht von der gewoéhnlichenelektronischenUnter-
schrift aus. Der Unterzeichnir(wie ,Notar”) hateineFunktionS mit derer zu einemDokumentD (dasetwadurch
eine Zeichenkettender eine Datei in bindrer Form reprasentiertvird) eine Unterschrift §D) erzeugerkann; diese
Funktionhangtvon einemSchliissebb, der Geheimnisvon N ist. Zur Uberpriifungdurchjedermanndient ein zuge-
horigeroffentlicher SchlusselWill nun die BesitzerinA (wie ,Alice) einesDokumentsD diesesvon N unterschre
benlassenphnedalRN denlnhalt erfahrt,sotransformiertsie esin eineunleserlicheGestaltC(D), wobeidie Trars-
formationC (wie ,Camouflage“)von einer Zufallszahlabhangtdie A als Geheimnisbehalt.Durch N's Unterschrift
wird S(C(D)) erzeugtDanachentferntA die CamouflagedurchRicktransformatiol©' (SC(D))) ?=?SD). Damitdas
Verfahrenfunktioniert, muf3 hier die GleichheitstehenalsoC' eine Art Umkehrtransformatiowon C sein; C' muf3
aus C und bekanntenParameterreicht bestimmbarsein. Solche Transformationerassensich mit den bekannten
Schemataur elektronischerUnterschrift,etwanachdemRSA- oderdemElGamal-Verfahrentatsachlichleicht fin-

den; fur die mathematischen Einzelheiten sei auf [1, 2] eseni

Anwendungsbeispiele

Krebsregister: Das Verfahren der Krebsregistrierumit Hilfe von Pseudonymerwie esim MainzerPilotprojekt[6]

durchgefihrt wird, erfillt folgendeAnforderungen:

1. DasRegistermuf3in der Lage sein,durch Abgleich mehrfacheMeldungendesselberialls zu erkennen(,record
linkage").

2. Die Abgleichsprozedusoll Synonym-und Homonym-Fehlerrateminimieren,um eine brauchbarédDatenqualitét
zu gewahrleisten.

3. Die Register der verschiedenen Bundeslénder sollen ihre Datenbesténde abgleichen kdnnen.



4. Unter gewisserkontrolliertenUmstandersoll die AufdeckungeinesPseudonymsndglich sein (z. B. um Folge-
Informationen fiir eine epidemiologische Studie erheben zu kdnnen).
5. Der Besitzerselbstsoll sein Pseudonymicht aufdeckenkdnnen.— Die Entscheidungiber die Aufklarung des

Patienten bleibt dem behandelnden Arzt vorbehalten.

Realisierung:ZentralelnstanzdesVerfahrensist die sogenannt&/ertrauensstelledie die Rolle einervertraues-

wirdigen Instanz spielt. Forderungl wird durch deterministischeErzeugungeines Pseudonymsnit Hilfe einer
schliisselabhangigetiash-Funktiorerfillt. Um Forderungd zu erfiillen, wird dasPseudonynum einenzweitenTeil
erganzt, der aus den ldentitatsdaten durch asymmetigrkehlisselungewonnerwird. Der Schliissetafirist ein
Geheimnisder Vertrauensstelleder Rickschlusselder zur kontrollierten Reidentifizierungdient, wird von einer
externenAufsichtsstelleverwahrt.Damit ist auchForderungs erfullt. Um Forderung3 nachzukommenyird bei der
Bildung deserstenTeils desPseudonymén erstenSchritt eine bundeginheitlicheschlisselfreieHash-Funktionjm
zweitenein landerspezifischeBchlisselerwendetBeim landeribergreifendeAbgleichwird die Verschliisselungn
den beiden beteiligten Vertrauensstellen aufgehobeaal$die reinenHash-Wertewviedersichtbarsind; diesewerden
dannmit einemgemeinsameiinmalschlisseVerschlisseltder speziellfir dieseseine Abgleichsverfahremebildet
wird. Forderung? stehtin direktemKonflikt zur Anonymitat. Hier wurde durchZerlegungdesHash-Wertesn meh-
rere,Kontrollnummern*versuchteinenKompromif3zu finden, der die Anonymitétnur so weit wie unbedingtndétig
schwécht; dies&chwachungvird durchsehrrestriktive HandhabunglesZugangszu denPseudonymekompensiert.
Fur die Einzelheiten des Verfahrens sei auf [5, 6] verwiesen.
Krankenkassenabrechnung:Als zweitesBeispielwird anhanddesvollstdndigenVerfahrensablaufgezeigt,wie sich
der Personenbezulgei der Krankenkassenabrechnumgrmeidenl&fit. Das Verfahrenwurde bereitsin [4] grob skiz-
ziert. Hier spielt die Rechtssicherheiind damit die Beglaubigungvon Pseudonymeidurch blinde Unterschrifteine
wichtige Rolle.

Sollendie Patientergegenibeden Krankenkassehinter Pseudonymenersteckiwerden,sind folgendeAnforde-
rungenzu erfullen:

1. Die Krankenkassemussenbei der Abrechnungder Behandlungzweifelsfrei erkennen dalR die Leistungenfir
eines ihrer Mitglieder erbracht wurden.

2. Die Krankenkassen sollen keine personenbezogenen Krankheitsgeschichten sammeln kdnnen.

3. Die Krankenkassesollenaberzur Kalkulation ihrer Risiken einzelfallbezogen@&uswertungeriiber Krankheis-
verlaufe und Kosten fur bestimmte Krankheitsbilder erstellen kénnen.

Ein méglichesVerfahrenzur Realisierungsiehtsoaus : Die Patientingehtzur Krankenkassend erhalteine Ver-
sichertenkarteSie wahlt zu Hauseoder an vertrauenswiirdige6telle, etwa bei ihrem Hausarzt,eine Kontrollzahl,
camoufliert sie und Ubertragt sie auf diarte. DannlaRtsie sie von der Krankenkasséblind) unterschreibendanach
entferntsie die Camouflagevieder.DasPseudonynwird auf der Versichertenkartelurcheine PIN geschitzthinter
derein kryptographische¥erschliisselungsverfahreteckt;solcheVerfahrengehérerzu dentiblichenStandardsler
Chipkartentechnik.

Bei arztlicherBehandlundegt die Patientindie Versichertenkarteor und schaltetdasPseudonyndurch Eingabe
ihrer PIN frei; der Arzt Ubernimmtdas Pseudonymprift es auf Gultigkeit und verwendetes zur Abrechnung.Es

ersetztalsodie VersichertennummeDie Krankenkasserkenntdurch Prifungder Unterschrift,daR die behandelte

%Das Verfahren ist zum besseren Verstandnis vereinfacht dargestellt; die Rolle der kassenarztlichen Vereinigung
bleibt au3er Acht, ebenso die Moglichkeit, auch den Arzt vor der Krankenkasse durch ein Pseudonym zu schiitzen.
Ein umfassenderer Vorschlag, der dies auch bertcksichtigt, wird zur Zeit von der GMDS-Arbeitsgruppe ,Datenschutz
in Krankenhausinformationssystemen* erarbeitet.



Patientinbeiihr versichertist, kannmit demArzt abrechnemund die Datender Patientinzusammenfihrersie kann
die Daten aber nicht der konkreten PatieatinrdnenDa derbehandelndérzt die ZuordnungzwischenPseudonym
und ldentitat sowiesoerkenntund der Schweigepflichtunterliegt, schadetes nichts, wenn fiir die Pseudonymerze
gung sein Praxiscomputemgesetzt wird.

Ein entsprechendes Verfahren zur AbrechnungRezrepterwurdebereitsvon B. Struif [7] vorgestellt,zusammen
mit einer funktionierenden Musterimplementation.

Das Verfahrenzur pseudonymembrechnungist auchauf private KrankenversicherungeiibertragbarEs wiirde
diesezu einerfairen Praxisbeim VertragsabschluZwingen.Da die Regelungfir alle Anbieter einzufiihrenwére,
ware sie auch wettbewerbsneutral.

Die Verwendungvon Pseudonymerzur Krankheitskostenabrechnuregoffnet die Mdglichkeit, eventuell sogar
weitereDatenzu Ubermitteln,ohneden Datenschutaveiter auszuhdhlenHier bietetsich alsofir die Krankenkassen
die Chancedurchverbessert®atenlagezu aussagefahigerdargebnisserpei der Auswertungihrer Datenzu gelan-
gen.

Andere mdgliche Anwendungen: elektronische$seld, alle Arten von anonymerBerechtigungsausweiseanonyme

Vertrage, elektronische Wahlen.

Diskussion

Durchdie Einfihrungvon Pseudonymeféf3tsichin vielen Anwendungsbereichetler Informationstechnikn der
Medizin ein tragbarerKompromifd zwischendem informationellenSelbstbestimmungsrechind dem Datenhunger
von Forschungund Gesundheitsweseimden. KryptographischePseudonymestellen eine Grundtechnikdes praki-

schen Datenschutzes dar. Sie sollten, wo immer mdglich, eingesetzt werden.
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