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Zusammenfassung

Medizinische Daten gehdren zu den besonders sensitiven Daten einer Person.
Sie unterliegen der arztlichen Schweigepflicht und dem Recht auf informatio-
nelle Selbstbestimmung. Durch die Einfhrung von Informations- und Kommu-
nikationstechnologie soll die Qualitét und Effizienz der Gesundheitsversorgung,
besonders im Krankenhaus, verbessert werden. Dadurch entstehen aber auch
neue Risiken fur die Vertraulichkeit der medizinischen Daten. Bestehende
Krankenhausinformations-, Abteilungs- und Arbeitsplatzsysteme lassen diese
Risiken weitgehend aul3er Acht. Die existierenden technischen Konzepte fir die
Verladdlichkeit und Vertrauenswirdigkeit medizinischer Informationssysteme
mUssen daher so bald wie mdglich in die Praxis umgesetzt werden. Die Infor-
matiker sind aufgerufen, sie mit wissenschaftlichen Methoden weiterzuentwik-
keln und bei der Modellierung von Krankenhausinformationssystemen endlich
zu bertcksichtigen.

1 Datenschutz in der Medizin

Von den drei klassischen Grundforderungen an verlaidliche informationstechni-
sche Systeme,



* Veflgbarkeit,
e Integritét,
* Vertraulichkeit,

steht die dritte, die Forderung nach der Vertraulichkeit, im Mittelpunkt dieses
Vortrags. Selbstverstandlich hat der Patient ein mindestens ebenso grol3es Inter-
esse an der Verfugbarkeit und der Integritét seiner Daten und daran, dal3 er
durch die Automatisierung von diagnostischen und therapeutischen Prozeduren
keinen Schaden erleidet. Die Medizin ist daher einer der Bereiche, in denen die
Forderung nach verlaldichen und vertrauenswtrdigen Informationssystemen am
dringendsten ist.

1.1 Die Vertraulichkeit medizinischer Daten

Die Vertraulichkeit medizinischer Daten beruht auf der @rztlichen Schweige-
pflicht, die im Eid des Hippokrates definiert wird, und auf dem Grundrecht auf
informationelle Selbstbestimmung. Das Vertrauen des Patienten in den Arzt ist
eine wichtige Grundlage des Gesundheitssystems; ob es angesichts der alge-
meinen Undurchschaubarkeit des modernen Medizinbetriebs, aber auch auf-
grund menschlicher Unzuléanglichkeiten, Uberhaupt in nennenswertem Malie
existiert, ist vielleicht nicht ganz sicher. Jedenfalls darf es durch undurchschau-
bare Anwendung informationstechnischer Methoden und unkontrollierbare Da-
tenstrome nicht noch weiter geschadigt werden. Der Mensch, hier in seiner Ei-
genschaft as Patient, mul3 sich darauf verlassen kénnen, dal3 die Daten zu sai-
ner Person und die Informationen, die er Uber sich preisgibt, nicht ohne seinen
Willen und ohne sein Wissen weiterverwendet werden. Das bedeutet der Aus-
druck ,,informationelles Selbstbestimmungsrecht®, den das Bundesverfassungs-
gericht gepragt hat. Selbstverstandlich sind auch die personlichen Daten anderer
Beteiligter am Gesundheitsprozel3, z. B. Personaldaten im Krankenhaus, wirk-
sam zu schitzen.

1.2 Hauptprobleme

Die drei Hauptprobleme fur den Datenschutz in der Medizin, speziell in Kran-
kenhausi nformationssystemen, sind

1. die mangel hafte rechtliche Situation,
2. organisatorische Unzulanglichkeiten,
3. fehlende Umsetzung der existierenden Technik.

Die mangelhafte rechtliche Situation ist gekennzeichnet durch eine selbst fir
Juristen kaum noch Uberschaubare Fille einschlagiger Gesetze mit unterschied-



lichem Anwendungsbereich und teilwei se widersprichlichen Regelungen; dabel
ist die Subsidiaritét der Datenschutzgesetze besonders problematisch: Treten
Konflikte zwischen verschiedenen Gesetzen auf, wie sie z. B. beim GSG in Ab-
schnitt 3 beschrieben werden, so tritt der Datenschutz zurlick — und dies, ob-
wohl er als Grundrecht definiert ist.

Die organisatorischen Unzuléanglichkeiten zeigen sich in fehlenden Regelungen
fur Verantwortlichkeiten und in der mangelnden Motivation der Beteiligten,
wirksame Datenschutzmal3nhahmen elnzufihren.

Die Informatisierung von Arztpraxen und Krankenhdusern macht rapide Fort-
schritte. Personalcomputer, Server und Netze werden installiert und betrieben,
obwohl sie ohne besondere Mal3nahmen keinen wirksamen Schutz gegen Aus-
spahung und Verfalschung der gespeicherten oder Ubermittelten Daten bieten.
Das Eindringen offener Informations- und Kommunikationssysteme in das Ge-
sundheitssystem 1&3t die Gefahrdung der empfindlichsten persdnlichen Daten
immer weiter wachsen. Existierende Sicherheitstechnik, wie kryptographische
Protokolle oder PC-Sicherheitssysteme, bleibt dabel weitgehend unbeachtet.
Informationstechnische Systeme, speziell in der Medizin, sollten aber so konzi-
piert und konstruiert werden, dal3 sie das Recht auf Vertraulichkeit auf allen
Ebenen wirksam schiitzen.

1.3 Initiativen

Neben verschiedenen internationalen und europdischen Initiativen zur Verbes-
serung von Datenschutz und Datensicherheit in der Medizin hat auch die in
Deutschland zustéandige Fachgesellschaft GMDS (Deutsche Gesellschaft fir
Medizinische Informatik, Biometrie und Epidemiologie) eine Arbeitsgruppe
,Datenschutz in Krankenhausinformationssystemen® gegriindet, aus deren Ar-
beit wesentliche Teile dieses Vortrags entstanden sind [1]. Die Aufgaben dieser
Arbeitsgruppe sind:

A) Erstellung eines Datenschutzkonzepts fur Krankenhausi nformationssyste-
me.
» Formulierung der Datenschutzanforderungen.
 Definition einer modellhaften Zugriffsmatrix.

» Sicherheitskriterien: Definition von zu beachtenden Gefdhrdungen und
notigen Sicherheitsstufen aus den Anforderungen des Datenschutzes.

» Empfehlungen zur technischen Absicherung des Datenschutzes in Kran-
kenhausern.

» Definition, eventuell Bereitstellung der kryptographischen Infrastruktur.



B) Umsetzung des Datenschutzkonzepts.
» Durchfiihrung von Modellprojekten, Referenzinstallationen.

 Fachliche Beratung zu Datenschutz-Technol ogien und organisatorischen
Fragen.

Bisher wurde, als Grundlage fur ein Muster-Datenschutzkonzept, ein Positions-
papier ,Allgemeine Grundsétze fur den Datenschutz in Krankenhausinformati-
onssystemen“ erarbeitet [1]. Ferner wurde flr die gruppeninterne Kommunika-
tion das Paket PGP eingefthrt, um Erfahrungen mit kryptographischer Technik
zu sammeln. Wesentlich fir die Arbeitsgruppe ist auch die Mitarbeit in den ent-
sprechenden  Working Groups der internationalen  Medizin-Informatik-
Vereinigungen IMIA und EFMI.

2 Datenschutz im Krankenhaus

Die Datenschutzanforderungen fir medizinische Daten miissen in der speziellen
Situation eines Krankenhauses weiter prézisiert werden.

2.1 Die Organisation des Krankenhauses

Das Krankenhaus ist arbeitsteilig organisiert. Wahrend eines Krankenhausauf-
enthalts wandert der Patient durch mehrere Fachabteilungen zu verschiedenen
Untersuchungen; Blut- und andere Proben werden an verschiedene Laboratorien
Ubergeben. Patienten-Stammdaten werden von der Klinksverwaltung bearbeitet,
ebenso die Abrechnung mit den Kostentragern. An allen diesen Stellen fallen
Daten an, die gespeichert und Ubermittelt werden muissen. Dennoch kann der
Krankenhausbetrieb nicht as ,informationelle Einheit“ angesehen werden, in
der uneingeschrénkt Patientendaten ausgetauscht und verwendet werden durfen.
Vielmehr dirfen diese Daten nur ,,im Rahmen der Zweckbestimmung des Be-
handlungsvertrags* verarbeitet werden; sie sind unter Verantwortung der erhe-
benden Stelle oder der Stelle ihrer Uberwiegenden Verwendung zu speichern
und dirfen nur bel Bedarf nach einem Uberprifbaren Verfahren anderen Lei-
stungsstellen offenbart werden. Sie unterliegen aso der ,Datenhoheit” der
Fachabteilung.

Der Patient willigt mit dem Abschlul? des Behandlungsvertrags zwar darin ein,
dal3 Daten Uber ihn erhoben und gespeichert werden; er hat aber das Recht dar-
auf, dald nur die jewells erforderlichen Teilinformationen aus der Krankenakte
anderen an der Behandlung beteiligten Personen oder Stellen offenbart werden.



Auch die Krankenhausverwaltung darf nur zu den Daten Zugang haben, die fir
ihre Zwecke erforderlich sind.

Fur eine vertiefte Darstellung der Situation und die Herleitung im Begrin-
dungszusammenhang sei auf [9] verwiesen.

2.2 Krankenhausinformationssysteme

Ein Krankenhausinformationssystem (KIS) ist ein kompliziertes Geflecht von
verschiedenen, oft verschiedenartigen Subsystemen. Es gibt, besonders in klei-
neren Krankenhausern, gelegentlich zentrale Systeme; der Normalfall ist heute
aber ein dezentrales System mit Arbeitsplatzsystemen, Abteilungssystemen, ei-
nigen zentralen Datenbanken und einem globalen Informations- und Kommuni-
kationssystem. Die Daten mussen zur rechten Zeit am rechten Ort zuganglich
sein. Die Krankenakten werden in verschiedenen Teilen an verschiedenen Stel-
len geschrieben und missen eine Vielfalt verschiedener Sichten bieten. Her-
steller und Betreiber solcher Systeme sind froh, wenn die Kommunikation zwi-
schen den Subsystemen irgendwie klappt und schrecken davor zuriick, zusétzli-
che Komplexitét in Form von Datenschutzmal3nahmen einzufhren.

Fur das gesamte Krankenhaus sollte ein einheitliches Konzept existieren, das
Verantwortlichkeiten, Prozeduren und Zugriffsrechte definiert. Dies ist eine
schwierige Aufgabe, zumal in verteilten Datenbanksystemen nicht offensicht-
lich klar ist, wo die Daten Uberhaupt physisch lokalisiert sind und welcher Sy-
stemverwalter verantwortlich fir sie ist. Dieses Gesamtkonzept muf3 in jedem
Teil des Systems implementiert und nach dem Stand der Technik abgesichert
werden. Jedes Krankenhaus, vielleicht sogar jede Abteilung, sollte einen Si-
cherheitsbeauftragten haben. Krankenhausnetze missen von Fernverkehrsnet-
zen abgekoppelt werden, sal es physisch oder logisch (durch kryptographische
Techniken), zumindest durch einen ,Firewall“. Weitere Vorschlage fir Sicher-
heitsmal3nahmen folgen in Abschnitt 4.3.

2.3 Die elektronische Krankenakte

Die erste und wichtigste Anwendung eines Computersystems in Klinik oder
Arztpraxis ist die Verwaltung der Patientendaten. Die elektronische Kranken-
akte dient mehreren Zwecken:



» Abrechnung mit den Kostentrégern,

» gesetzlich vorgeschriebene Dokumentation von Diagnose und Therapie,
e Qualitatskontrolle,

» wissenschaftliche Auswertung.

Die Daten missen im Normalfall zehn, tellweise bis zu 30 Jahren aufbewahrt
werden (Archivierungspflicht). Technische Mal3nahmen muissen die Integritét
der Daten gewéhrleisten und dafUr sorgen, dal3 sie, auch Uber lange Zeitraume,
nur berechtigten Personen zugéanglich sind, wobei das ,,need to know*“-Prinzip
streng anzuwenden ist. Im Papierzeitalter bot das Chaos und die Unubersicht-
lichkeit der Patientenakten noch einen gewissen Schutz; im Zeitalter der elek-
tronischen Medien kénnen wir uns keine Nachlassigkeit beim Umgang mit Pati-
entendaten mehr erlauben.

Die Patientendaten sind nach dem Stand der Technik zu schiitzen, wobei aber
das Prinzip der Verh@ltnismaidigkeit zu beachten ist. Insbesondere fir medizini-
sche Daten ist wegen ihrer Sensitivitét ein hoher Sicherungsaufwand geboten.
Durch technische und organisatorische Mal3nahmen muf3 gewahrleistet sein, dal3
nur der zustandige Arzt und, soweit fir die Behandlung nétig, mitbehandelnde
Arzte und Pflegepersonal die Patientendaten lesen oder im zuldssigen Rahmen
weitergeben konnen.

3 Die Struktur des Gesundheitssystems

Das neue Gesundheitsstrukturgesetz (GSG) hat zum Ziel, die Aufwértsspirale
der Kosten fur das Gesundheitssystem zu brechen. Wirtschaftlichkeit und Qua-
litdtssicherung der Krankenversorgung sollen verbessert werden; Hauptziel ist
aber die Kostendampfung im Gesundheitswesen.

3.1 Inhalte des GSG

Um seine Ziele zu erreichen, fuhrt das GSG die leistungsorientierte Vergitung
nach Leistungskatalogen, Fallpauschalen und Sonderentgelten anstelle der bis-
herigen pauschalen Pflegesétze ein. Aul3erdem verlangt es eine ziemlich genaue
Dokumentation der erbrachten diagnostischen und therapeutischen Leistungen
und deren Ubermittlung an die Kostentrager (Krankenkassen oder Versicherun-
gen). Die Daten miissen in standardisierter, maschinenlesbarer Form und pati-
entenbezogen Ubermittelt werden. Dazu heil3t esim GSG [3, 8§ 302]:



,Die ... Krankenhauser sind verpflichtet, den Krankenkassen bel Kranken-
hausbehandlung folgende Angaben maschinenlesbar zu tbermitteln:

3. den Tag, die Uhrzeit und den Grund der Aufnahme sowie die Einwei-
sungsdiagnose, die Aufnahmediagnose, bei einer Anderung der Aufnahme-
diagnose die nachfolgenden Diagnosen, die voraussichtliche Dauer der
Krankenhausbehandlung sowie, falls diese Uberschritten wird, auf Verlan-
gen der Krankenkasse die medizinische Begriindung.

6. Datum und Art der im jeweiligen Krankenhaus durchgeftihrten Operatio-
nen,

7. den Tag, die Uhrzeit und den Grund der Entlassung oder der externen
Verlegung sowie die Entlassungs- oder V erlegungsdiagnosg; ...

8. Angaben Uber die im jeweiligen Krankenhaus durchgefiihrten Rehabilita-
tionsmal3nahmen sowie Vorschldge fir die Art der weiteren Behandlung mit
Angabe geeigneter Einrichtungen,

3.2 Datenschutzprobleme des GSG

Das GSG hat mit den bisherigen Vorstellungen von Datenschutz nicht viel ge-
meinsam. |nsbesondere werden Daten nach auf3en Gbermittelt, die nach bisheri-
gem Rechtsverstandnis nicht einmal zwischen verschiedenen Abteilungen eines
Krankenhauses ausgetauscht werden durften.

Die Unterscheidung zwischen administrativen und medizinischen Daten ver-
blal3t. Patientendaten werden zwischen den Instanzen des Gesundheitssystems
ohne Mitbestimmungsrecht des Patienten umhergeschoben. Das informationelle
Selbstbestimmungsrecht der Patienten wird verletzt. Der Datenschutz ver-
schwindet im Bermuda-Dreieck zwischen Patient, Arzt und Krankenkasse. Es
entstehen riesige Datensammlungen Uber alle Versicherten. Der glaserne Patient
und der glaserne Arzt werden geschaffen.

Die Krankenhausinformationssysteme mussen unterschiedliche rechtliche
Grundlagen fir verschiedenen Typen von Patienten beriicksichtigen (z. B. pri-
vat versicherte). Streng genommen ist daher eine einheitliche Patientendaten-
bank rechtlich nicht zul&ssig.



Sehr zu beanstanden ist auch die fehlende Transportsicherung: Das bevorzugte
Medium fir die maschinenlesbare Datentibermittlung ist der Postversand einer
Diskette in einem Brief. Da die Krankenkassen den Aufwand minimieren wol-
len, sind Einschreiben dabei ausdriicklich ausgeschlossen. Erst recht lassen die
DurchfUhrungsbestimmungen keine kryptographische Verschllisselung der Da-
ten zu.

Da die optimale Versorgung immer teurer wird, ist fir die Kosteneffizienz si-
cherlich eine grof3ere Transparenz der medizinischen Prozesse nétig. Die Opti-
mierung der Gesundheitsversorgung sollte aber auch méglich sein, ohne solch
grol3e Mengen personenbezogener Daten zu offenbaren. ,, The need for informa-
tion must not lead to the protection of the human personality being neglected.”
[5, 3.1.1]

3.3 Losungsansatze

Die Datenschutzbeauftragten haben keine Handhabe gegen das GSG, weil es
ein vom Parlament beschlossenes Gesetz ist. Wirksam wére vielleicht eine Ver-
fassungsbeschwerde, die aber nur von einem betroffenen Patienten eingelegt
werden kann.

Davon abgesehen gibt es folgende Vorschlage zur Verbesserung der fUr den
Datenschutz bedrohlichen Situation:

» Verschlisselung der Datentibermittlung,

» Verwendung von Pseudonymen,

* Verlagerung der Qualitatskontrolle auf krankenhausinterne Instanzen.

Der erste Vorschlag ware relativ leicht zu verwirklichen, da es geeignete Ver-
schlUsselungsprogramme gibt, etwa PGP. Die zu schaffende Infrastruktur be-
stiinde im wesentlichen aus der Installation von PGP bei jedem Arzt und in je-
dem Krankenhaus, der einmaligen Schltisselerzeugung und dem Fihren eines
Verzeichnisses aller 6ffentlichen SchlUssel bel der Krankenkasse.

Pseudonyme sind kryptographische Protokolle, die Anonymitédt bel elektroni-
schen Transaktionen sichern [4]. Musterbeispiele sind:

» die Kontrollnummern, die bei den Pilotprojekten zur Krebsregistrierung in
Rheinland-Pfalz und Niedersachsen verwendet werden und die auch Ein-
gang in das Bundeskrebsregistergesetz gefunden haben,

» das anonyme elektronische Rezept [10],
» elektronisches Geld [2, 6.3].



Kontrollnummern nach dem Krebsregistermodell sind fir die Abrechnung mit
den Krankenkassen nicht so gut geeignet: Sie setzen entweder einen identischen
kryptographischen Schliissel bei allen Krankenhausern und Arzten voraus, oder
bieten andernfalls den Krankenkassen die Mdglichkeit zum Datenabgleich
durch Probeverschliisselung. Voll geeignet sind aber die Modelle ,, elektroni-
sches Rezept“ und ,,elektronisches Geld”, wenn man sie sinngemal? anwendet.

Das elektronische Rezept setzt die Ablosung der gegenwartigen Krankenversi-
cherten-Karten durch echte Smart Cards voraus. Es wird vom Arzt elektronisch
signiert, in die Smart Card des Patienten eingetragen, in der Apotheke gepruft
und bearbeitet, an die Krankenkasse Ubermittelt und vollelektronisch abgerech-
net. Es wird dadurch pseudonymisiert, dal3 im Rezeptkopf statt Name, Adresse
und Mitgliedsnummer ein Pseudonym des Patienten steht; auch der Arzt kann
durch ein Pseudonym reprasentiert werden. Kostenabrechnungen und Auswer-
tungen bleiben moglich, z. B.:

 ob das Rezept fur ein Mitglied der betreffenden Krankenkasse erstellt
wurde,

» 0b das Rezept von einem zugelassenen Kassenarzt ausgestellt wurde, ein-
schliefdlich Facharzt-Richtung,

» welche Rezepte in einem Zeitraum fUr eine Person ausgestellt wurden,
e wieoft ein Arzt welche Medikamente verordnet,

o statistische Auswertungen Uber gewisse nichtidentifizierende Merkmale
wie Geschlecht und Geburtsjahr.

Auswertungen konnen dann natrlich nur statistisch oder, falls einzelfallbezo-
gen, anonym erfolgen. In begrindeten Fallen (die gesetzlich geregelt sein muf3-
ten) ist im Struifschen Modell eine Aufhebung der Pseudonyme mit Hilfe einer
(oder dem Zusammenwirken zweler) spezieller Re-Identifizierungskarten mog-
lich.

Die Ubertragung dieses Modells auf die Abrechnung der &rztlichen Behandlung
sieht sogar noch einfacher aus. Der Patient wahlt ein Pseudonym und &3t es
sich in ,,camouflierter Form von der Krankenkasse durch elektronische Unter-
schrift bestétigen — ganz analog zum Prégen einer elektronischen Minze wie in
[2] beschrieben. Jeder, auch die Krankenkasse selbst, kann die Echtheit des
Pseudonyms mit dem offentlichen Schitissel der Krankenkasse prifen. Niemand
kann das Pseudonym seinem Besitzer zuordnen, aul3er dieser selbst; nattirlich
muf3 es in einem kryptographisch geschiitzten Bereich der Karte abgelegt sein.
Kein Patient kann ein gefd schtes Pseudonym erzeugen. Es dient also als echter
Krankenversicherten-Ausweis.



Die Pseudonymisierung des Arztes wéare zwar analog machbar, wirde aber auch
die Fuihrung von pseudonymen Bankkonten zur Uberweisung der Honorare no-
tig machen.

Die ndétige Infrastruktur fur die EinfUhrung von Pseudonymen besteht in der
Verflgbarkeit asymmetrischer VerschlUsselungssoftware, z. B. PGP, in alen
Arztpraxen und bel den Krankenkassen. Erzeugt werden konnen die Pseudony-
me auf dem Arztcomputer oder auf dem Computer des Petienten. Als zusatzli-
cher organisatorischer Aufwand kommt das Ubermitteln des camouflierten
Pseudonyms an die Krankenkasse hinzu, die es in unterschriebener Form zu-
rickreicht. Datentrager daftr konnte die Smart Card des Patienten sein.

4 Sicherheit - wie verwirklichen?

Kehren wir zu den Krankenhausi nformationssystemen zurtick. Nattrlich ist kei-
ne vollstandige Sicherheit erreichbar. Es |a3t sich aber prinzipiell mit dem
Stand der Technik ein angemessenes Sicherheitsniveau erreichen. Dabei gibt es
mehrere Stufen, auf denen man ansetzen kann:

» diealgemeine Systemsicherheit,
» Sicherheitsanforderungen im medizinischen Bereich allgemein,
» gspezielle Gesichtspunkte fur Krankenhausi nformationssysteme.

Zu beachten sind aber auch psychologische Aspekte bei Benutzern, Entwicklern
und Vertreibern von Krankenhausi nformati onssystemen.

4.1 Die Motivation der Benutzer

Die Verwirklichung des Datenschutzes im medizinischen Bereich ist in einem
beklagenswerten Zustand (,alarming” in [5, p. 1]). Ein moglicher Grund ist, daf3
die Mediziner die Notwendigkeit von Mal3nahmen nicht einsehen — es gibt nur
wenige bekannt gewordene spektakulére Falle von Datenschutzverletzungen im
medizinischen Bereich. AulRerdem flrchten sie zusétzlichen Stref3 und Hinder-
nisse im Arbeitsablauf. Sie furchten, dal3 Datenschutzmal3nahmen eine Menge
Geld und Zeit kosten und sich nicht lohnen.

Die fachkundigen Informatiker sollten hier ganz klar machen, dal3 moderne Si-
cherheitstechniken fir Anwender und Systembetreiber nicht besonders kompli-
ziert sind. Voraussetzung dafUr ist, dal3 diese Techniken bereits beim Systemde-
sign berlcksichtigt und als integrierte Systemleistung konzipiert werden. Eine
ideale Sicherheitsmal3nahme scheint die Verwendung von Chipkarten (als ,,Pro-



fessional Cards*) zu sein, die mit kryptographischen Funktionen ausgestattet
sind. Sie machen Systemzugang (als Pal3wortersatz) und Datenzugriff (Uber
kryptographische Funktionen) einfach und trotzdem sicher und veranlassen den
Besitzer, besonders wenn sie mit der elektronischen Unterschrift gekoppelt
sind, die Sicherheit ernst zu nehmen. Alle anderen Sicherheitsmal3nahmen soll-
ten vor dem Benutzer verborgen bleiben, solange er sich legal verhdlt. Ein De-
tailbeispiel fur ein benutzerfreundliches Design: Eine Login-Logout-Sequenz ist
fUr einen Wechsel der Zugriffsrechte in einer zeitkritischen Situation vollig un-
geeignet; statt dessen sollte der Wechsal | fliegend“ durch Wechsel der Chip-
karte moglich sein, ohne dal3 man die laufende Anwendung verlassen mulfs.

Die Sicherheitsmal3nahmen sollen die Aufmerksamkeit des Arztes nicht vom
Patienten ablenken. Zwar sind Datenschutzmal3nahmen ohne Mitwirkung der
Beteiligten nicht zu verwirklichen, aber die Belastung des medizinischen Perso-
nals durch organisatorische und technische Verfahren ist zu minimieren. Der
sachgerechte Umgang mit den Patientendaten darf durch Schutzmal3nahmen
nicht beeintréachtigt werden. Die Verflgbarkeit der Daten, besonders in Kriti-
schen Situationen, ist im Interesse des Patienten zu gewahrleisten. Technische
Datenschutzmal3nahmen sollen den freien Austausch nichtgeschiitzter Informa-
tionen moglichst wenig behindern, z. B. den Zugriff auf externe Informations-
dienste wie DIMDI und elektronische Post. Auch die Verwendung der Daten fiir
Forschungszwecke soll, soweit die Datenschutzanforderungen fir wissen-
schaftliche Forschungsvorhaben erfiillt sind, gewéhrleistet sein.

4.2 Die Motivation von Entwicklern und Vertreibern

Hersteller und Entwickler von Krankenhausinformationssystemen und Tellsy-
stemen sehen Datenschutz und -sicherheit anscheinend nicht als positive Sy-
stemeigenschaft an, mit der man attraktive Werbung machen kann; negative
Konzepte wirken nicht verkaufsfordernd. Es gibt einen grof3en Markt fir billige
Hardware und spektakulére Software wie grafische Benutzungsoberflachen. Der
Markt fir sichere Systeme ist dagegen sehr klein; diese sind daher auch unver-
haltnismaldig teuer. In diessr Beziehung haben auch die US
Exportbeschrankungen fir kryptographische Produkte eine Menge Unheil ange-
richtet. Bendtigt werden klare Sicherheitsstandards fir alle medizinischen An-
wendungsbereiche, auf die sich Entwickler stlitzen konnen.

4.3 Ansatz zu einem Datenschutzkonzept

Ein allgemeingultiges Datenschutzmodell kann wohl nicht entwickelt werden,
denn wegen grof3er Unterschiede in den Krankenhdusern gibt es nicht einmal



ein algemeines Modell fur Krankenhausinformationssysteme. Daher mul3 man
sich bei Empfehlungen auf moglichst allgemeinglltige Ansétze und syste-
munabhangige oder anpaldbare Vorschlédge beschrénken, z. B. bei der Schwach-
stellen- und Bedrohungsanalyse, der Identifikation relevanter Subjekte und
Objekte, der grundsétzlichen Definition von Zugriffsrechten und bei Empfeh-
lungen fr Sicherheitsmaldnahmen organisatorischer oder technischer Art.

Bei den Bedrohungen kann man unterscheiden zwischen naheliegenden Bedro-
hungen, wie:

» zufdlige Besucher an unbeaufsichtigten Geréten,
» nichtmedizinisches Personal (z. B. Putzdienst),
* Wartungsdienst,
* Reparaturdienst (Fall ,,Vobis-Festplatten®).
und ,,exotischen* Bedrohungen, wie:
* Pressg,
o Kriminelle,
» Hacker.

Diese sind zwar auch real und mussen bedacht werden; sie werden aber von den
Systembetreibern oft heruntergespielt. In jedem konkreten Fall ist eine
Schwachstellenanalyse nétig; die Differenzierung der Bedrohungen ist aller-
dings nicht so wichtig, da die Datenschutzvorschriften sowieso bestmogliche
Sicherung nach dem Stand der Technik verlangen. Zu beachten ist, dal3 War-
tung komplizierter Datenbanksysteme oft nur mit realen Daten sinnvoll ist, im
Gegensatz zur oft erhobenen Forderung nach Wartung mit Testdaten. Einziger
Ausweg: Uberwachung und Aufzeichnung der Aktionen des Wartungsperso-
nals.

Aus der Grundsatzerklarung der Arbeitsgruppe folgen einige Vorgaben fur ein
Sicherheitskonzept in Krankenhausinformationssystemen:

» Daten werden in der Verantwortung der erhebenden Abteilung gespeichert
und sind vor anderen Abteilungen zu schitzen.

» Die erhebende Abteilung verwaltet auch die Zugriffsrechte zu den Daten
(., Prinzip der logischen Uberweisung*).

* Das zu erstellende Modell erfordert also autonome Abteilungsserver, die
ihre Zugriffsrechte selbst verwalten.

Die naheliegende Realisierung dieses Modells besteht also aus einem System
von Abteilungsservern und Abtellungsnetzen, wobel die Kommunikation zwi-
schen den Abteilungen Uber ein Backbone-Netz stattfindet. Insbesondere ist die
Netztopol ogie nicht nach Gebauden, sondern nach Abteilungen zu gliedern. Die



Abteilungssubnetze werden durch Router, eventuell sogar durch Firewallsyste-
me getrennt. Auf lange Sicht sollte man die Subnetze aber besser logisch durch
kryptographische Protokolle trennen.

Bei den Zugriffsrechten ist zu unterscheiden zwischen statischen Zugriffsrech-
ten, die an die Person gebunden sind, und dynamischen Zugriffsrechte, die an
die Rolle gebunden sind. Die Zugriffsrechte sind nach den Hierarchieebenen
innerhalb einer Abteilung zu gliedern:

o Chefarzt,
» Oberarzt,
» Stationsarzt (sieht nur seine Patienten),

Analog ist die Hierarchie beim Pflegepersonal (etwa Oberschwester) zu beriick-
sichtigen. Weitere relevante Rollen sind:

» Forscher,

* Medizinstudent,

» Krankenhausverwaltung,

» Patient (der Rechte an seinen elgenen Daten hat),
» Arztsekretariat.

Nicht vergessen werden durfen die Notfallzugriffsrechte!

Mogliche Schutzstufen fur Daten im Krankenhaus sind (nach dem Katalog der
technischen und organisatorischen Mal3nahmen zum Datenschutz des staatli-
chen Koordinierungsausschusses Datenverarbeitung Bayern):

A) Frel zugangliche Daten (z. B. Bibliothekskatal og, Vorlesungsverzeichnis).

B) Daten, deren Mifdbrauch keine besondere Beeintrachtigung erwarten 1803t
(z.B. Adressenverzeichnisse, Verteller).

C) Daten, deren Mif3brauch den Betroffenen in seiner gesellschaftlichen Stel-
lung oder wirtschaftlichen Verhél tnissen beeintrachtigen kann (, Ansehen®)
(z. B. Patientenstammdaten, allgemeine Personaldaten).

D) Daten, deren Mil3brauch die gesellschaftliche Stellung oder die wirtschaft-
lichen Verhdltnisse des Betroffenen erheblich beeintréchtigen kann (,, Exi-
stenz*) (z. B. medizinische Patientendaten, Unterbringung in Anstalten,
dienstliche Beurteilungen).

E) Daten, deren MiRRbrauch Gesundheit, Leben oder Freiheit des Betroffenen
beeintrachtigen kann (z. B. besonders empfindliche Patientendaten, man
denke etwa an psychiatrische Behandlungen).



Diese Schutzstufen verdeutlichen die Sensitivitét der Daten und helfen bei der
Gruppierung von Daten. Fir die Anwendung scheinen sie mir von geringerer
Bedeutung zu sein, denn grundsétzlich gilt:

1. Im Zweifelsfall ist die hthere Schutzstufe zu unterstellen.

2. Sind Malinahmen fur die hohere Schutzstufe nicht , teurer”, sind sie auch
fUr die niedrigere Schutzstufe anzuwenden.

Daher brauchen sie im Modell eventuell nur sehr eingeschrankt bertcksichtigt
zu werden, insbesondere, wenn das , need-to-know*-Prinzip konseguent ange-
wendet wird.

M 6gliche allgemeinguiltige Empfehlungen fur Sicherheitsmal3nahmen sind
» VerschlUsselte Datenspeicherung,
verschliisselte Kommunikation (Datentibermittiung),

* Uberprifbare Zugriffskontrolle (,mandatory”) aufgrund einer systemweit
definierten Zugriffsmatrix,

» elektronische Unterschrift von Verordnungen, Leistungsanforderungen,
Kommunikation, Dokumentation,

» zentrales Schliisselverzeichnis (mit zentraler Zertifikationsinstanz),

» Chipkarten as personlicher Auswels und Schlisselablage (mit PIN-
Schutz), auch als,, Professional Card” bezeichnet,

» Firewall- und andere Netzsicherheitstechniken,
» Einsatz von PC-Sicherheitssystemen,
» organisatorisch: Verpflichtung, Schulungen, ...

4.4 Ein Ansatz zur Modellierung

Ein Krankenhausinformationssystem ist kein geschlossenes System. Durch Mo-
dularisierung der Kommunikationsstrome kann man es aber as ein System mit
kontrollierten Ein- und Ausgéangen modellieren. Weitere Systeme auf dieser
Hierarchiestufe sind der Patient, die niedergelassenen Arzte und die Kranken-
kassen und Versicherungsunternehmen, siehe Abbildung 1. (Auch epidemiolo-
gische Register, soweit sie existieren, sind auf dieser Stufe anzusiedeln.)

Innerhalb dieser Systeme der oberen Stufe sind jeweils die internen Datenstro-
me und -speicher zu modellieren. Im Krankenhausinformationssystem sind die
beteiligten Entitdten: Fachabteilungen, Kliniksverwaltung, Leistungsstellen
(wie Labore), siehe Abbildung 2. Diese sind weiter hierarchisch untergliedert
nach Funktionen, wie Arzt, Pflegepersonal, technische Angestellte.
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Abb. 1 Datenstr dme vom und zum Krankenhaus

Die Erfahrung bei der Entwicklung von Informationssystemen [&al3t erwarten,
dal3 auch bel der Modellierung eines Krankenhausinformationssystems ein sau-
beres Datenmodell zu einem sauberen Sicherheitskonzept fuhrt. Dieses mindet
in eine, durch Gruppierung von Objekten und Subjekten tbersichtlich gestalte-
te, Zugriffsmatrix; ein prototypisches Beispiel dafir ist in [9] angegeben. Ver-
laldichkeit bedeutet hier, dal? die Annahmen, die dem Modell zugrunde liegen,
von der Implementation garantiert werden, z. B. Annahmen dartber, wer Zu-
gang zu welchen Informationen hat. Hier durfen natiirlich auch die Moglich-
keiten zum Datenzugriff unter Umgehung des Anwendungssystems nicht ver-
gessen werden, z. B. mit Hilfe von direktem Plattenzugriff.

4.5 Sicherheitsinfrastruktur fir Krankenhausinformationssysteme

Die technischen und organisatorischen Datenschutzmal3nahmen in einer Klinik
sind nicht nebenbei zu erledigen. Sie erfordern die Schaffung einer entspre-
chenden Infrastruktur und eine klare Festlegung der Verantwortlichkeiten sowie
die Einplanung eines angemessenen finanziellen und personellen Aufwands,
insbesondere fur einen Sicherheitsverantwortlichen.
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Abb. 2 Datenstr dme im Krankenhaus

Fur medizinische Anwendungssysteme aller Arten sind geeignete technische
Standards in Anlehnung an die IT-Sicherheitskriterien [11] winschenswert, die
man den Herstellern gegeniber durchsetzen kann und die die Planung und Be-
urteilung von Systemen erleichtern. Insbesondere ist eine geeignete kryptogra-
phische Infrastruktur zu definieren und soweit wie maglich zu schaffen. Kryp-
tographieist die einzige Mdglichkeit, in offenen Systemen die Offenbarung und
Manipulation von Informationen zu kontrollieren, und somit die Voraussetzung,
das beim logischen Systemdesign erstellte Zugriffsmodell technisch abzusi-
chern. Zu dieser kryptographischen Infrastruktur gehort ein Satz von standardi-
sierten Verschliisselungsverfahren ebenso wie eine Zertifizierungsorganisation
fur 6ffentliche Schllssel.

Datenschutzinhalte und -ziele sowie Sicherheitsanforderungen sind so zu spezi-
fizieren, dal3 Hersteller gentigend genaue Richtlinien in die Hand bekommen.
Die technischen Schutzmal3nahmen sollen als Systemleistung konzipiert wer-
den, die vom Benutzer kontrollierbar, aber nicht ohne weiteres abschaltbar ist.
Als technische Absicherung miissen Patientendaten (wie auch andere mogli-
cherweise vertrauliche Daten) per Systemvoreinstellung gegen Einsichtnahme
und Ubermittlung geschiitzt sein; die jeweilige Freigabe muR ein bewuf3ter Akt
sein und richtet sich nach der im Datenmodell definierten Zugriffsmatrix (Si-
cherheitsprinzip des geschlossenen Systems).



5 Zusammenfassung und Ausblick

Die Notwendigkeit, aber auch die Moglichkeit, realisierbare Sicherheitskon-
zepte zu entwickeln, ist gegeben. Die Zeit ist reif, daraus funktionsfahige Sy-
steme zusammenzubauen, anstatt weiterhin auf unwirksame oder schwache
vermeintliche Sicherheitsmaldnahmen zu vertrauen. Datenschutz und Datensi-
cherheit missen bereits beim Design von Krankenhausinformationssystemen
berlicksichtigt werden. Sie missen durch eine geeignete sicherheitstechnische
Infrastruktur garantiert werden. Nur so kann die rechtliche Zuldssigkeit und die
gesellschaftliche Akzeptanz des Betriebs von Krankenhausinformationssyste-
men erreicht werden.
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