4 Approximation durch lineare Strukturen

Die zweite wichtige Methode, versteckte Linearitit aufzudecken, beruht
auf ,linearen Strukturen“. Diese werden durch Differenzenrechnung ent-
deckt.

4.1 Lineare Strukturen

Definition 1 Fiir eine Abbildung f : F} — F und einen Vektor u € F}
ist die Differenzenabbildung A, f : F} — FJ definiert durch

Auf(z):= flx +u) — f(x) fiir alle x € Fy.
Hilfssatz 1 Fir f,g: Fy — Fi und u € F} gilt:
() Au(f +9) = Auf + Dug,
(ii) Grad A, f < Grad f — 1.

Beweis. (i) ist trivial.
(ii) Man kann der Reihe nach o. B. d. A. annehmen: ¢ = 1, f = T
Monom, f =T ---T,. Dann ist

Ayf(z) = (o1 +u) - (2p +up) — 21 20

klar vom Grad <r —1. &

Korollar 1 Ist f konstant, so A, f =0 fir alle u € F5.

Korollar 2 Ist f affin, so A, f konstant fir alle uw € 5.

Bemerkungen

L Ayyof(z) = flz+utv)— f(z) = flz+utv)— flz+v)+ flz +v) -
f(x) = Auf<m +U) + Avf(x)

2. (Produktregel) In der Situation

Fr YA R« B T

mit einer bilinearen Abbildung 7 sei h := v o (f,g): Fy — 5. Dann

ist
Ayh(z) = y(flx+u),g9(x+u)) —v(f(z),9(x))
= (f(@z+u),g9(x+u) —y(f(z+u),g(z))
+ (f(z+u),9(x)) —v(f(z), 9(z))
= (f(z+u),g( ) +(f(x+u) = f(2),9(x))
(f( )



3.

Ist g : F2 — F7 linear, so Ay(go f) = go A, f.

Definition 2 (EVERTSE, EUROCRYPT 87) Ein Vektor u € F% heift lineare

Struktur von f:F} — Fi, wenn A, f konstant ist.

Bemerkungen

4.

D.

Ist f affin, so ist jeder Vektor eine lineare Struktur von f.
0 ist stets eine lineare Struktur von f.

Mit u und v ist auch u + v lineare Struktur wegen Bemerkung 1. Die
linearen Strukturen von f bilden also einen Untervektorraum von F3.
Auf diesem ist f affin. Insbesondere gilt in Bemerkung 4 auch die
Umkehrung.

Ist f: FY — FZ eine Abbildung mit f(0) = 0, so ist u € F} genau
dann lineare Struktur von f, wenn f(z + u) — f(x) konstant, etwa
= ¢ € F? ist. Da dann ¢ = f(u) — f(0) = f(u), ist u in diesem Fall
genau dann lineare Struktur von f, wenn

flz+u)= f(z)+ f(u) firalle z € Fy.

Falls f: F§ — [y quadratische Form mit zugehdriger Bilinearform
B ist, so ist u genau dann lineare Struktur, wenn fr(u,z) = f(x +
u) — f(x) — f(u) = 0 fir alle z, also wenn u € Rady. Das Radikal
ist also in diesem Fall der Vektorraum der linearen Strukturen von
f, und seine Dimension ist n — Rang f. Insbesondere ist nach dem
Korollar 2 in 2.8 f genau dann krumm, wenn Rad; = 0, also wenn die
Linearitétsdimension = 0 ist im Sinne der folgenden Definition.

Definition 3 Fiir eine BooLEsche Abbildung f : Fy — F2 wird der Vek-

torraum der linearen Strukturen als das Radikal Rad; bezeichnet,
seine Dimension als Linearititsdimension von f und seine Codi-
mension als Rang von f, Rang f.

Bemerkungen

9.

Ist f = g ® h direkte Summe, so ist (u,v) fir v € F und v € F}
genau dann lineare Struktur von f, wenn u lineare Struktur von g und
v lineare Struktur von h ist. Insbesondere ist

Rad; = Rad, ® Rady, .
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4.2 Das Differenzenprofil

Fiir eine BooLEsche Abbildung f : F} — FZ und u € F}, v € FJ sei

Df(“?”) = {:L‘ € Fg | Auf(x) = v}v

df(u,v) := %#Df(u,v).

Definition 4 (CHABAUD/VAUDENAY, EUROCRYPT 94) Die Funktion d; :
F2 x F4 — Q heifit Differenzenprofil von f.

(Die Normierung mit dem Faktor 2% erweist sich als zweckméfig. In der

Literatur wird die Matrix # D (u, v) auch als Differenzentabelle bezeichnet.)

Bemerkungen

1. Ist f affin, f(x) = Az + b, so A, f(x) = Au, also

F5, falls Au=w,

D¢(u,v) = {x € Fy|Au = v} = {@ const

1, falls Au=wv,
5f(u’ v) = {O sonst

(Jede Zeile des Differenzenprofils enthélt genau eine 1 und sonst nur
Nullen.)

2. Es sind adquivalent:

FY  fiir ein v
u lineare Struktur von f <= D¢(u,v) = { 2 ’
7w, v) () sonst,
1 fiir ein v,

= Ou,v) = { 0 sonst.

(Die ,,Zeile u* des Differenzenprofils ist 0 aufler genau einem Eintrag
1.)
3. Fiir beliebiges f, aber u = 0 gilt

1, falls v =0,
07(0,v) = { 0 sonst

(,erste Zeile* des Differenzenprofils).

4. Zung d¢(u,v) = 1 (,,Zeilensummen* des Differenzenprofils). Insbe-

sondere gibt es fiir jeden Vektor u € F} ein v € F§ mit 67(u,v) > 5.
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Damit ist klar:

Satz 1 Fir eine Abbildung f : FY — F2 sind dquivalent:
(i) f ist affin.

(ii) Jeder Vektor u € Fy ist lineare Struktur von f.

(iii) Jede Zeile des Differenzenprofils enthdilt genau einen Eintrag # 0.

Bemerkungen

d.
6.

10.

x € D¢(u,v) & x+u € Dy¢(u,v).

Alle Werte #D¢(u,v) sind gerade: Fiir u = 0 folgt das aus Bemer-
kung 3, sonst aus Bemerkung 5. Daher sind alle §¢(u,v) ganzzahlige
Vielfache von 2,%1

Was passiert bei Addition eines konstanten Vektors im Bild? Ist g(x) =
f(z)+b,s0 g(x+u)=f(x+u)+bund g(z)+v = f(x)+ b+ v, also
Dgy(u,v) = D¢(u,v), insbesondere 4 = 0.

Was passiert bei Addition eines konstanten Vektors im Urbild? Ist
h(z) = f(z +a), so

Dy(u,v) = {z|h(x+u)=h(z)+v}
= {y—alfly+u) = f(y) + v} =Ds(u,v) —a,
insbesondere dj, = d;.

Was passiert bei linearen Transformationen im Bildraum? Ist A €
GL4(Fs), so ist

Dpos(u,v) = {z|hof(x+u)=hof(x)+v}
= {a|fle+u)=f@) +h7(v)} = Dy(u, k™ (v)),
insbesondere werden die Spalten von §; permutiert.

Was passiert bei linearen Transformationen im Urbildraum? Ist g €
GL,(F3), so ist

Dyog(u,v) = {x|fog(x+u)=fog(x)+v}
= {g7'W) | fly+9) = fy) +v} =g " (Ds(g(u),v),

insbesondere werden die Zeilen von d; permutiert.

Die letzten vier Bemerkungen zusammen zeigen:
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Satz 2 Das Differenzenprofil ; einer BOOLEschen Abbildung f wird unter
beliebigen affinen Transformationen von Bild und Urbild permutiert.

Bemerkungen
11. Ist f bijektiv, so ist die Menge
Dy(vu) ={y eF3 | [y +v) = f'(y) +u}

fir beliebige u,v € Fj das Bild unter f von Dy(u,v). Insbesondere
sind beide Mengen gleich grof3, und es folgt

dp-1(v,u) = dp(u,v).

Das Differenzenprofil von f~! ist — als Matrix geschrieben — also trans-
poniert zum Differenzenprofil von f; insbesondere sind auch alle Spal-
tensummen des Differenzenprofils von f gleich 1. Dieses ist also, wie
das Linearitétsprofil, ebenfalls eine doppelt stochastische Matrix und
hat in der ersten Spalte oben eine 1, dann lauter Nullen.

12. Im Fall ¢ = 1 lasst sich die Autokorrelation nach ihrer Definition als

I{f($) = 5f(£6, 0) - 5f(l’, 1)

ausdriicken.

Beispiele
1. Im Fall n =2, ¢ =1, f(x1,x2) = z129, ist
Dy (u,v) = {(z1,22) | ugw1 + uiz2 = uqug + v}.

Daraus bestimmt man

#Ds(u,v) |0 1 || 6r(u,v) | 0 1
f f

00[4 0 001 0

1 1

012 2 01|35 3

102 2 05 3

112 2 11|35 5

2. Ist f:F§ — T3 quadratische Form mit zugehoriger Bilinearform 3y,
so Ayf(z) = flx +u) — f(z) = f(u) + Bf(x,u). Also gilt

x € Dy(u,v) <= Ay f(x) =v <= fy(z,u) =v— f(u).
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Falls f(u) = v, gilt also x € D¢(u,v) <= B¢(x,u) = 0, falls f(u) # v,
ist © € Df(u,v) <= Bf(x,u) = 1. Daher gilt im Fall v € Rady:

F3  falls v = f(u),
Dilu.v) = {@2 sonst

Falls u ¢ Rady, ist H := {z | B(u,x) = 0} ein l-codimensionaler
Unterraum von Fy und H = {z | Bf(u,xz) = 1} die dazu parallele
Hyperebene. Daher ist

H falls v = f(u),
H sonst.

D¢(u,v) = {

Fiir das Differenzenprofil folgt

1, wenn v € Rady und v = f(u),

dp(u,v) = €0, wenn u € Rady und v # f(u),

% wenn u € Rady,

und fiir die Autokorrelation

+1 fir x € Rady

0 sonst.

k() =6p(x,0) = dp(x,1) = {

. Sei f: F} — F quadratisch mit zugehoriger bilinearer Abbildung

By(x,y) = f(xz+y) — f(z) — fy) + f(0).

Dann ist

Dy(u,v) ={z| f(z+u) - f(z) = v} = {z|agu(z) =v—flu)+ f(0)}
mit der linearen Abbildung oy, : Fy — F3, o, (2) = Bf(x, u). Daher
gilt

D¢(u,v) = Kernay,, falsv= f(u)— f(0);
ist allgemeiner v — f(u) 4+ f(0) im Bild von oy, so ist D¢(u,v) eine

Nebenklasse des Unterraums Kern ey ,,, ansonsten D f(u,v) = (). Setzt
man s, := Dim Bild af,, so ist 1 < s, < ¢ und

2n=su falls v — f(u) + f(0) € Bild(ars,),

0 sonst.

#Df(u, U) = {
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4.3 Effiziente Berechnung des Differenzenprofils

Grundlage fiir die effiziente Berechnung von Differenzenprofilen ist der
folgende Hilfssatz:

Hilfssatz 2 Fiir jede BOOLEsche Abbildung f:Fy — F2 gilt
1

Beweis. Das folgt aus der Gleichungskette

U 0¢(u,v) = Z Zﬁf(:c,y)ﬁf(:c+u,y+v)

(EEFS yEFg

= Z dp(x +u, f(x) +v)

z€Fy

= #HreFy | flx+u) = flz)+0}0

Aus dem Faltungssatz folgt damit direkt
5= L3 = om)
f - 2n f - f’
also:

Hauptsatz 1 Das Differenzenprofil ist bis auf einen konstanten Foktor die
WALSH-Transformierte des Linearitdtsprofils:

1 -
)\f=275f7 5f=ﬁ)\f.
Mit der Gleichung von PARSEVAL folgt unmittelbar:

Korollar 1 Fiir jede BOOLEsche Abbildung f:Fy — F gilt

2" . Z Z A (u,v)? =29 Z Z 5r(x,y)%

u€FY veF] z€FY yeF3

Korollar 2 Zwei BOOLEsche Abbildungen F§ — F haben genau dann das
gleiche Linearititsprofil, wenn sie das gleiche Differenzenprofil haben.

Das Differenzenprofil der Abbildung f: Fy — F% lisst sich also nach
folgendem Algorithmus berechnen, der das Linearitéitsprofil als Zwischener-
gebnis liefert:

1. Bestimmung von 1§f.
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2. Quadrieren w := 5‘?, Ap = Q%n W

3. Riicktransformation 6y = Q%Xf = 22,%11@

Der Aufwand, wenn man A ¢ schon berechnet hat, besteht aus weiteren 3V -
2log(N) ,elementaren Operationen®, insgesamt also im wesentlichen aus 6N -
2log(N) solchen Operationen plus N Quadrierungen, wobei N = 2"+4 die
Grofe des Inputs ist.

Beispiele
1. Ist f durch das Polynom 717} + 15Ty gegeben, so

256 firz =0,y =0,

w(z,y) = <0 fir x # 0, y =0,
16 firy=1,
1 firu=0,v=0,
df(u,v) = <0 firu=0,v=1,
% sonst.

2. Ebenso folgt fiir 171715 + 1115 + T513:

1 firu=0,v=0und firu=111,v =1,
d¢(u,v) =90 firu=0,v=1und firu =111, v =0,
% sonst.
3. Fir Ty - - - T,, folgt
1 firu=0,v=0,
0 fiiru=0,v=1,
67, v) = L
l— g fliru#0,v=0,
2%1 fiiru#0,v=1.

Fiir (Th +1)--- (T}, + 1) ist das Ergebnis das gleiche.

4. Fiir die fiinf Normalformen von Abbildungen F3 — F3 erhalten wir
fiir ;y der Reihe nach die Tabellen:

00 01 10 11 00 01 10 11
6goj1 o0 O OjJjOOf1T O O O
ory1 o 0 Oj01f1 0 0 O
(1 0 0 0100 O 1 O
1(11 0 0O O 11{0 O 1 O




00 01 10 11 00 01 10 11
001 0 0 O0]foof1 0 0 0
orf{o 1 0 oforL 0 1 0
10/[0 0 1 O0f/[10]% 0 5 O
110 0 0 1115 0 %+ 0

00 01 10 11

001 0 0 0

1 1

AR

njo 1 o0 !

2 2

5. Fiir den Volladdierer — siehe 3.1 — erhalten wir ebenso:

5;[00 01 10 11
0001 0 0 0
oorfo 5 0 2
000/ 0 4 0 3
011 3 0 3 0
w00 5 0 3
w13 0o 3 0
110 3 0 35 0
111/0 0 0 1

Hilfssatz 3 Fiir jede BOOLEsche Abbildung f: F} — F2 gilt

fiir alle v € Fi.

S bp(u,0) = Qinyf w5 (v)

u€lFy

Beweis. Durch Aufsummieren in Hilfssatz 2 folgt

2" Z 3¢ (u,v)

u€lFy

= > DD O y)(uta,v+y)

u€RY z€Fy yeFd

= ZZﬂf(w,y)- Z Vf(u+z,v+y)

n q s
z€Fy yeF] uelg v (v+y)-mal 1, sonst 0

= > 1> 9w vp(v+y)

q Fn
yeky | *€h v¢(y)-mal 1, sonst 0

= > viy) vrv+y)

y€F]

= vpxvp(v).O
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Aus Hilfssatz 3 und Satz 5 in 3.2 folgt sofort die folgende Verallgemei-
nerung von Bemerkung 11 in 4.2:

Satz 3 (ZHANG/ZHENG, SAC 96) Fir f : Fy — F sind folgende Aus-
sagen dquivalent:

(i) f ist balanciert.

ii w 0f(u,v) = 2779 fiir alle v € Fd (alle ,Spaltensummen® des
u€elfy f 2
Differenzenprofils).

(iii) Eung 0¢(u,0) =2"79 (1. ,Spaltensumme* des Differenzenprofils).

4.4 Das differenzielle Potenzial

Definition 5 (NYBERG, EUROCRYPT 93) Fiir eine BOOLEsche Abbildung
[ Fy — F1 heifit

Qf :=max{d(u,v) | u € Fy,v € F3, (u,v) # 0}
differenzielles Potenzial von f.

Anmerkung. In der Literatur wird der maximale Eintrag der Differenzen-
tabelle (auBer bei (0,0)) als differenzielle Uniformitéit bezeichnet.

Bemerkungen
1. Qy ist invariant unter affinen Transformationen von F} und F3.

2. Wegen Bemerkung 4 in 4.2 folgt

3. Die untere Grenze 2y = 277 wird genau dann angenommen, wenn fiir
u # 0 alle §¢(u,v) = 277 sind, d. h., wenn alle Differenzenabbildungen
Ay f : F} — Fl balanciert (3.2) sind. (,, Zeile u* des Differenzenprofils
konstant.)

4. Hat f eine lineare Struktur # 0, d. h., ist Rady # 0, so ist Qy = 1.
5. Ist f bijektiv, so Qg1 = Q.
6. Da fiir f: Fy — F3 alle Werte des Differenzenprofils § stets Vielfache

von 2,%1 sind, ist das differenzielle Potenzial {2 > 2,%1
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Beispiele
1. Ist f affin, so Qf = 1.
2. Im Fall n =2, ¢ =1, f(21,22) = 129, ist Qp = 3.

3. Im Falle einer quadratischen Abbildung folgt aus Beispiel 3 in 4.2 der
folgende Satz:

Satz 4 (SEBERRY, ZHANG, ZHENG, EUROCRYPT 94) Sei f: F} — F2
eine quadratische Abbildung.

(i) Ist Rady # 0, so ist Qp = 1.

(ii) Ist f nmichtausgeartet, so ist Qp = &

%. Dabei ist s = q nur maéglich, wenn n = 2q und f krumm. In allen
anderen Fillen, insbesondere, wenn f balanciert ist, gilt 1 < s < g—1.

mit 1 < s < q, insbesondere Qp <

Hilfssatz 4 Sei f: F} — F4 quadratisch und bijektiv und v € F5 — {0}.
Dann gibt es mindestens eine Linearform 3 € L, — {0}, so dass B o f den
Vektor u als lineare Struktur hat.

Beweis. Es ist D (u,0) = 0; insbesondere ist die Differenzenabbildung A, f
nicht balanciert. Also ist mindestens ein oA, f = A, (Bof) nicht balanciert.
Da diese Differenzenfunktion aber affin ist, muss sie dann konstant sein. Das
war zu zeigen. <

Satz 5 (SEBERRY, ZHANG, ZHENG, EUROCRYPT 94) Sei f: Fy — Fy
eine bijektive quadratische Abbildung mit Qy = 2%1 Dann gilt

(i) Jeder Vektor u € F§ —{0} ist lineare Struktur von Bo f fir genau eine
Linearform 8 € L,, — {0}.

(ii) Flir jede Linearform 3 € L, —{0} hat die quadratische Funktion o f
den Rangn — 1.

(iii) n ist ungerade.

Beweis. (i) Nach Bemerkung 6 in 4.2 sind alle d7(u,v) = 0 oder Zn—l_l Die
Differenzenabbildung A, f nimmt also genau 2"~! Werte an (jeweils dop-
pelt).

Annahme: u ist fiir zwei verschiedene Linearformen [3;, 35 lineare Struk-
tur von G; o f. Da iiber dem Grundkorper Fo zwei verschiedene Vektoren

# ( stets linear unabhéngig sind, lassen sich 31, B2 zu einer Basis 31,..., 3,
von L, erginzen. Dann ist
Brof
g = : =ho f mithe GL,(Fq),
Bro f
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also 0y = Qf = zn—l_l Aber A,g hat die ersten beiden Komponenten kon-
stant, kann also hochstens 272 veschiedene Werte annehmen: Widerspruch.
(ii) Nach (i) besteht eine bijektive Beziehung zwischen Vektoren u # 0
und Linearformen 3 # 0. Also hat umgekehrt 3o f fir jedes g € £, — {0}
genau eine lineare Struktur # 0. Also hat jedes 3o f den Rang n — 1.
(iii) Da der Rang einer quadratischen Funktion nach Satz 8 in 1.7 stets
gerade ist, muss n ungerade sein. <

Korollar 1 Sei f: F§ — F5 eine bijektive quadratische Abbildung. Dann
ist 1y > Qn%l, wenn n ungerade, und Qyp > 271%2, wenn n gerade.

Beweis. Die erste Aussage gilt nach Bemerkung 6 viel allgemeiner. Die zweite
folgt, da €24 nicht 2,,—1_1 sein kann. &

Definition 6 (NYBERG, EUROCRYPT 93) Eine BOOLEsche Abbildung f :
Fy — F1 heifit perfekt nichtlinear, wenn das differenzielle Poten-
zial den minimalen Wert €y = 279 hat.

Bemerkungen

7. Das ist nach Bemerkung 3 in 4.1 und Satz 4 in 3.2 genau dann der
Fall, wenn (o f fiir jede Linearform § : F§ — Fy, 8 # 0 perfekt
nichtlinear ist.

8. Perfekt nichtlineare Abbildungen f : F} — FJ haben insbesondere
keine linearen Strukturen u # 0.

Aus Bemerkung 3 folgt:

Satz 6 Genau dann ist f : F) — Fi perfekt nichtlinear, wenn das Diffe-
renzenprofil 67 auf (F4 — {0}) x F§ konstant = 277 ist.

Beispiele

3. Fiir die fiinf Normalformen von Abbildungen F3 — F3 ist Qf der

Reihe nach 1, 1, 1, %, % Insbesondere ist % der kleinstmogliche Wert

fiir Abbildungen F3 — F3.

4. Ist f : Fy — Fy quadratische Form, so ist nach Beispiel 2 in 4.2

0, — %, wenn Rang f = n,
f —_
1  sonst.

76



4.5

Gute Diffusion

Definition 7 Eine BooLEsche Abbildung f : Fy — F2 hat gute Diffu-

sion beziiglich v € F3, wenn die Differenzenabbildung A, f balanciert
ist.

Bemerkungen

1.

Im Fall ¢ = 1 bedeutet das f(x+u)— f(x) = 0 oder 1 fiir jeweils genau
2"~1 Vektoren € F%. Bezeichnet man die Anzahl der Nullstellen der
Differenzenfunktion mit

ny(u) i= #{o € B | Ay f(2) = 0} = 26 (u,0),
so ist die gute Diffusion beziiglich u dquivalent zu ng(u) = 2"~ 1.

Fiir allgemeines ¢ bedeutet die gute Diffusion, dass #Dy(u,v) = 2"74
bzw. df(u,v) = 2%1 fiir jedes v € Fi, dass also die ,,Zeile u* des Diffe-
renzenprofils konstant ist.

Beziiglich 0 hat keine Abbildung gute Diffusion.

. Affine Abbildungen haben fiir keinen Vektor u gute Diffusion.

Eine BooLEsche Abbildung f ist genau dann perfekt nichtlinear, wenn
sie gute Diffusion beziiglich aller Vektoren u € F§ — {0} hat, wie im
Beispiel f(z1,x2) = z129.

Definition 8 (WEBSTER/TAVARES, CRYPTO 85) Eine BoOLEsche Funkti-

on f erfiillt das Lawinenkriterium (SAC = ‘strict avalanche criteri-
on’), wenn f gute Diffusion fiir alle kanonischen Basisvektoren hat.

Das bedeutet: Das ,,Umkippen® eines Input-Bits dndert genau die Hilfte
aller Werte von f.

Bemerkungen

6.

Jede perfekt nichtlineare Funktion erfiillt das Lawinenkriterium.

Gute Diffusion einer BoOLEschen Funktion f ldsst sich auch durch die
Faltung der Charakter-Form x; mit sich selbst ausdriicken:

xpxxg(u) = 2"k p(u) = 2"[07 (u, 0) = 05 (u, 1)] = 2nf(u) — 2%,

wobei ky die Autokorrelation ist. Also:
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Hilfssatz 5 EFine BOOLEsche Funktion f :Fy — Fo hat genau dann gute
Diffusion beziiglich u, wenn

X7 *xf(u) =0 bzw. kKf(u) = 0.
Genau dann ist u lineare Struktur von f wenn
Xr* Xf(u) =£2" bzw. ky(u) = %1,
Speziell fiir u = 0 folgt
X *xf(0) =27,

da n¢(0) = 2". Also ist f genau dann perfekt nichtlinear, wenn x s * x ¢ = 1,
die Punktmasse in 0, ist, oder wenn ({s)? = X7 * Xy = 2" konstant ist. Das
war gerade die Definition einer krummen Funktion. Wir haben also gezeigt:

Korollar 1 (DiLLoN 1974) Eine BOOLEsche Funktion f ist genau dann
perfekt nichtlinear, wenn sie krumm ist.

Korollar 2 Falls es eine perfekt nichtlineare Funktion f : Fy — o gibt,
ist n gerade.

Satz 7 (NYBERG, EUROCRYPT 91) Eine BOOLEsche Abbildung f : Fy —
Fd ist genau dann perfekt nichtlinear, wenn sie krumm ist.

Beweis. Beide Eigenschaften sind jeweils dquivalent dazu, dass sie fiir
alle Funktionen o f : Fy — Fy gelten, wo 3 : F4 — Ty eine beliebige
Linearform # 0 ist. &

Korollar 3 Ist die Urbilddimension n ungerade, so 1y > 2% Ist zusdtzlich
g<n-1, 500> b+ olr

Beweis. Die zweite Aussage folgt, weil {2y Vielfaches von Qn%l sein muss und
1 1
se > st O

20 = gn-1-

Korollar 4 Firn > 3 und f : Fy — Fgfl ist Qp > Tl%g

Beweis. Das folgt, weil f nicht perfekt nichtlinear sein kann wie bei Korol-
lar 3. &

Ein Maf fiir eine global ,, méglichst gute“ Diffusion einer BOOLEschen
Funktion ist die globale Autokorrelation

Tri= Y kp(z)? = Qin D A(u)? = Qin > xe(w?,

z€lfy uelFy uelFy
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wobei die Umformung auf der PARSEVAL-Gleichung und Korollar 4 zum
Faltungssatz in 2.3 beruht. Insbesondere ist 74 > £ 7(0)? = 1, und wir wissen
schon, dass f genau dann perfekt nichtlinear ist, wenn 77 = 1.
Weiter ist
2

1 . 1 .
=g > Xt o< o 1Y Rew)?

uely uely

da alle Summanden > 0 sind, mit Gleichheit genau dann, wenn hochstens ein
Summand > 0 ist. Also ist 77 < 2", und die Gleichheit gilt genau dann, wenn
hochstens ein x f(u)2 > 0 ist. Dieses eine muss dann gleich der gesamten
Quadratsumme 22" sein, also Yf(u) = £2", also L¢(u) = @ oder F}, also
f(z)=wu-x+1oder f(x) =u-z fir alle z. Damit ist gezeigt:

Satz 8 Fiir die globale Autokorrelation T; einer BOOLEschen Funktion f :
F2 — Fy gilt:

(i) 1< <2m,

(i) 7 =1 <= f perfekt nichtlinear.

(ili) 74 =2" <= f affin.

(iv) Ist f quadratische Form vom Rang r, so Ty = 2",
(v) Ist f =g @ h direkte Summe, so Tp = TyTy.

Beweis. Die vierte Aussage folgt, weil

Tf = Zﬁf($)2: Z 1

z€Fy z€Rad

nach Beispiel 2 in 4.2, die fiinfte direkt aus kf(x,y) = kq(x)kp(y). <

Fiir die Berechnung zweckmifig ist die folgende Formel:

o=y wp@)? = [0p(x,0) — §p(x, 1))

z€Fy z€Fy
= Y ([05(z,0) + 65(x,1)]* = 465(x,0)5¢ (2, 1)),
z€Fy

also:

Hilfssatz 6 F'ir die globale Autokorrelation Ty einer BOOLEschen Funktion
f:Fy — Fo gilt:

Tp=2"—4- > §(x,0)55(x,1).

z€FY
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4.6 Die Linearititsdistanz

Sei
LS, :={f:Fy — Fy| f hat lineare Struktur # 0}.

Das ist die Vereinigung der Untervektorrdume zu fester linearer Struktur,
aber im allgemeinen selbst kein Untervektorraum.

Definition 9 (MEIER/STAFFELBACH, EUROCRYPT 89) Fiir eine Boo-
LEsche Funktion f :F§ — F heifit die HAMMING-Distanz

pg=d(f,LSn)

die Linearitéitsdistanz von f.

Bemerkungen
1. Die Linearitétsdistanz ist invariant unter affinen Transformationen.
2. pp=0& fe LS,
3. Da A, C LS,, ist py < oy, die Nichtlinearitét.

Wie grof} ist py sonst? Zur Antwort hilft eine Zéhlung: Fiir einen festen
Vektor u € [y lasst sich [y in die beiden Mengen

Di(u,0) = {zeFy|A.f(z) =0},
Di(u,1) = {zeFy[Auf(z) =1}

der Groen ng = ng(u) = 2"9¢(u,0) und ny = 2" — ny(u) = 2"6¢(u, 1)
zerlegen.

Nehmen wir zunéchst ng > ny an. Um f zu einer Funktion mit u als
linearer Struktur zu machen, muss man mindestens 5 Werte abéndern, und
damit schafft man es wirklich: Sei némlich Dy (u,1) = M] U M irgendwie
in zwei gleichgroe Mengen zerlegt mit x € M| < x +u € M{, #M| =
#M7 = %; dann hat die Funktion

oy fl@)+1 firae M,
Fw) = { f(x) sonst, 1

den Vektor u als lineare Struktur:

flz+u)+ f(x) =0 fir x € My,
Ayfi(z) = flle+u)+ fl(z) = fle+u)+fl@)+1 =0 firze M,
flx4+u)+1+ f(z) =0 furze M/,

und mit weniger Anderungen ist das nicht zu schaffen.
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Falls ng < m1, bendtigt man analog %> Wertdnderungen. Also ist die
Distanz von f zu jeder Funktion g, die u als lineare Struktur hat,

ng N1

d(f,g) > ng(u) := min{?, ?} =on—L. min{d(u,0),d¢(u, 1)},

und fiir geeignetes g wird dieser Wert angenommen. Es folgt
pg =min{ns(u) |u e Fy —{0}}.
Da stets ng +nq = 2", ist ng(u) < 272 Damit ist gezeigt:

Satz 9 (MEIER/STAFFELBACH, EUROCRYPT 89) Fliir die Linearititsdis-
tanz einer BOOLEschen Funktion f : Fy — Fo gilt
pf < 27’1—2.

Die Gleichheit ist dquivalent dazu, dass f perfekt nichtlinear ist.

Beweis der zweiten Aussage: In der obigen Z#hlung ist fiir jeden Vektor
u € Ty — {0} stets ng = 2" - 67(u,0) = ny = 2" - §f(u, 1) = 2" 1.0

Es folgt weiter
pr=2""1min{d;(u,v) |u € Fy — {0},v € Fa}.

Wird dieses Minimum in (ug, vp) angenommen, also py = 2"~ - §¢(ug, vo),
so ist 0f(ug,vo + 1) = 1 — d¢(up, v9) maximal, also = Q. Gezeigt ist also:

Satz 10 Die Linearititsdistanz py einer BOOLEschen Funktion f ldisst sich
durch das differenzielle Potential €1y so ausdriicken:

o =21 (1- Q).

Auch die Linearitétsdistanz ist also kein neues Maf fiir die Nichtlinea-
ritdt, auch hier gilt, dass sie historisch vor dem differenziellen Potenzial
eingefiihrt wurde.

Ist f: 3 — F9 quadratische Form vom Rang r, so

B 2"=2 wenn r = n,
pI 0 sonst,

passend dazu, dass f im ersten Fall krumm ist und im zweiten Fall stets
eine lineare Struktur # 0 hat
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