2.7 Der allgemeine Kongruenzgenerator

Etwas komplizierter, aber nicht entmutigend, wird das Vorhersageverfah-
ren fiir Kongruenzgeneratoren, bei denen auch der Modul unbekannt ist. Hier
bringt die allgemeine Sprache der kommutativen Algebra nicht mehr viel,
da sehr spezielle Eigenschaften der Ringe Z und Z/mZ verwendet werden,
insbesondere das ,kanonische* Reprisentantensystem {0,...,m — 1} C Z
von Z/mZ.

Sei X =7", X = (Z/mZ)", Z = ZF, Z = (Z/mZ)*. Gegeben seien die
Abbildungen

o) . X' — Z fiiri > h,

a:Z — X linear,

wobei « und m fiir die Kryptoanalyse als unbekannt behandelt werden.
Mit Hilfe des kanonischen Reprisentantensystems wird X als Teilmenge
{0,...,m—1}" von X aufgefasst. Dann funktioniert die Erzeugung der Fol-
ge wie gehabt, und wir nennen das Verfahren einen allgemeinen Kongru-
enzgenerator, wenn die Berechnung aller d() effizient moglich ist, d. h.,
mit einem Aufwand, der polynomial von 7, k und log(m) abhéngt. Insbe-
sondere gibt es eine Schranke M fiir die Werte der ®@ auf {0,...,m — 1},
die polynomial in 7, k£ und log(m) ist.

Die Kryptoanalyse wird in zwei Phasen unterteilt. In der ersten Phase
wird iiber dem Ring Z bzw. seinem Quotientenkorper QQ gearbeitet und ein
Vielfaches m des Moduls m bestimmt. In der zweiten Phase arbeitet man
iiber dem Ring 7Z/mZ. Bei der Voraussage von x,, sind jetzt drei Ereignisse
moglich:

o 2, & Zn_1; der (Q- oder Z/mZ-) Modul Z,,_1 muss zu Z, erweitert
werden, fiir x,, ist keine Vorhersage moglich. (D. h., es muss ein wei-
teres Folgenglied anderswie beschafft werden; fiir die Kryptoanalyse
bedeutet das: Man braucht weiteren bekannten Klartext.)

e 1, wird korrekt vorhergesagt.
e 1, wird falsch vorhergesagt. Dann wird der Modul m korrigiert.

In der ersten Phase ist Z,,_1 der Q-Vektorraum, der von zp, ..., z,_1 aufge-
spannt wird, wobei man natiirlich redundante z; einfach weglésst.

1. Fall: 2z, € Z,_1. Dann wird Z, = Z,_1 + Qz, gesetzt und x,, nicht
vorhergesagt. Dieser Fall kann hochstens k-mal auftreten.

2. Fall: [Die lineare Voraussageformel] z, = tpzp + -+ -+ tp—12n,—1. Dann
wird z, = tpxp + -+ + thp—12,—1 vorhergesagt (als Element von Q). (Es
treten hochstens k der z; in der konstruierten Basis von Z,,_1 auf, also auch
hochstens k von 0 verschiedene Koeffizienten ¢;.)
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3. Fall: Genauso, aber Z,, = tpzp + -+ tn_12,_1 stimmt nicht mit z,,
tiberein. Sei dann d € N der Hauptnenner von ¢, ..., ¢,_1. Dann ist

dz, = a(dtpzy + - -+ dtp_12n—1) = a(dz,) = dzxy,
in X, also mod m gerechnet. Damit ist gezeigt:

Hilfssatz 3 (BOYAR) Der grifite gemeinsame Teiler m der Komponenten
von d&, — dx, im 3. Fall ist ein Vielfaches des Moduls m.

Die erste Phase liefert also ein Vielfaches m # 0 des Moduls m. Der
Aufwand dafiir betréigt:

e hochstens k41 Versuche, ein lineares Gleichungssystem mit hochstens
k Unbekannten iiber Q zu lésen,

e eine Bestimmung des grofiten gemeinsamen Teilers von r Zahlen.

Daneben wird eine unbestimmte Anzahl von Folgegliedern x,, korrekt vor-
hergesagt, was jeweils ebenfalls mit der Losung eines solchen linearen Glei-
chungssystems bezahlt wird.

Wie grof3 kann m sein? Zur Abschétzung braucht man eine obere Schran-
ke M fiir alle Komponenten aller ®@) auf {0,...,m — 1}* C X*. Zur Herlei-
tung wird die Ungleichung von HADAMARD verwendet: Fiir beliebige Vek-
toren x1, ...,z € RF gilt

| Det(@, ..o )| < flafla-- - [zl
mit der euklidischen Norm || e ||2.

Hilfssatz 4 m < (k+1)-m-Vkk-M¥ insbesondere wichst log(1m) hichstens
polynomial mit k, log(m) und log(M).

Beweis. Der Koeffizientenvektor ¢ ist Losung eines linearen Gleichungssy-
stems aus hochstens k Gleichungen mit ebensovielen Unbekannten. Die Ko-
effizienten z; dieses Gleichungssystems sind durch M beschrénkt. Nach der
Ungleichung von HADAMARD fiir die Determinante und der CRAMERschen
Regel sind Zihler dt; und Nenner d der Loésung durch

beschréinkt. Die Komponenten von dz,, sind also durch

danlloe = 1Y dtiilloe < VEF - M* - |20 < km - VEF - M*
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beschrankt, weil m eine Schranke fiir die Komponenten der z; ist. Daraus
folgt

|dzn — dan oo < km - VEF - MF 4+ VEF - MY m = (k+1) -m-VEF - M¥,

wie behauptet. &

Wie sieht das im Beispiel des gewohnlichen linearen Kongruenzgenera-
tors aus? Hier ist

o i) . I o — X9
1= 1 ) R2 = 1 y 23 — 1 g

Falls 21 = xg, sind wir im trivialen Fall der konstanten Folge. Andernfalls
ist z3 rationale Linearkombination 121 + ta29: Die Losung des Gleichungs-
Systems

rol1 + 1t = X2,
t14+t = 1
ist
1 _
t:'< x2+x1> mitd = 21 — xo.
d o — X

Vorhergesagt wird dann

2 2 2
R —zowy + o7 + 25 — oy (22 — 1)
T3 =1121 + lox2 = L 2 = + 2.
T1 — To T1 — o

Also ist d(#3 — x3) = (w2 — 21)? — (71 — 20) (73 — 2) = Y5 — Y1y3 mit
der Differenzenfolge (y;). Falls &3 = x3, miissen wir weiter machen. Sonst
erhalten wir, wie aus Hilfssatz 1, m|m = |y1y3 — y3|.

Im Standard-Beispiel xy = 2134, x1 = 2160, zo = 6905, x3 = 3778, also
mit y; = 26, yo = 4745, y3 = —3127, erhalten wir mit diesem allgemeinen
Ansatz

m = 4745% + 26 - 3127 = 22596327.

Sieht man aber im konkreten Fall genauer hin und wendet Hilfssatz 3 direkt
an, erhélt man

t1 = —@, ty = ﬁ, .ﬁg = M, m=2- (i’g - 33‘3) = 1738179.

2 2 2

In der zweiten Phase des Algorithmus wird das gleiche Verfahren, aber
iiber dem Ring R= Z/mZ durchgefithrt. Da man die rationalen Ergebnis-
se aus der ersten Phase nicht einfach mod m reduzieren kann, startet man
wieder neu bei zp. Es glbt wieder drei Félle fiir jeden Elnzelschrltt

1. Fall: z, & Zn 1= th—i— +Rzn 1. Dann wird Z, = n— 1+Rzn ge-
setzt (und dieser R-Modul durch ein nicht-redundantes Erzeugendensystem
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{%j,,...,%j,} reprasentiert, wobei z;, = z,). Hier wird x,, nicht vorhergesagt
(sondern muss anderswie beschafft werden).
2. Fall: z, = tpzp,+- - +tp_12n_1. Dann wird x,, = tpzp+- - +tp_1Tn_1
vorhergesagt (als Element von X = (Z/mZ)"). Die Voraussage sei korrekt.
3. Fall: Genauso, aber die Voraussage &,, = tpxp+- - -+tp_1T,—1 stimmt
in X nicht mit T, iberein. Dann wird Z,, —x,, als Element von Z" betrachtet:

Hilfssatz 5 Der grifite gemeinsame Teiler der Koeffizienten von &, — xy,
im 8. Fall ist ein Vielfaches von m, aber kein Vielfaches von m.

Beweis. Er ist ein Vielfaches von m, weil Z,, mod m = z,, sein muss. Er ist
kein Vielfaches von m, weil sonst ja z,, = z,, in X wére. &

Im 3. Fall wird m durch den ggT dieses gréfiten gemeinsamen Teilers mit
m ersetzt und die ganze Kette der bisherigen z; (soweit sie nicht schon re-
dundant waren) mod 7 reduziert. Wegen der zweiten Aussage im Hilfssatz
ist dabei m echt kleiner geworden.

Wegen Hilfssatz 4 kann der dritte Fall insgesamt nicht zu oft auftre-
ten; die Anzahl der Vorkommnisse ist polynomial in k, log(m) und log(M).
Ist das richtige m erreicht, kann dieser Fall gar nicht mehr vorkommen.
Der erste Fall kann in der zweiten Phase insgesamt wegen Satz 2 hichstens
YNog(#(Z/mZ)*) = k - 2log(m) Mal vorkommen, und diese Schranke ist
polynomial in k, log(m) und log(M).

Anmerkung. Die Gemeinsamkeit von erster und zweiter Phase
besteht darin, dass beide Male iiber dem vollen Quotientenring
gerechnet wird: Der volle Quotientenring von Z ist der Quotien-
tenkorper Q. In einem Restklassenring Z/mZ dagegen sind die
Nicht-Nullteiler genau die zu m teilerfremden Elemente, also die
Einheiten. Daher ist Z/mZ sein eigener voller Quotientenring.

Im Standard-Beispiel haben wir nach der ersten Phase m = 1738179
und miissen nun das lineare Gleichungssystem (1) mod 7 l6sen. Da dessen
Determinante —26 zu 1 teilerfremd sind, ist bereits Zo = R2, und Falll wird
nicht mehr auftreten. Es ist —26¢7 = 4745, also t; = 868907, da das Inverse
von —26 gleich 66853 ist (alles in Z/mZ). Damit folgt to = 1 —t; = 869273,
und 3 = 1121 + toxe = 3778 wird korrekt vorausgesagt.

Im nichsten Schritt werden die neuen Koeffizienten ¢; und ¢ in der
Linearkombination z4 = t121 + t2z2 bestimmt. Zu 16sen ist also (in Z/mZ)

2134t1 + 2160t = 3778,
t1+t = 1.

Elimination von to ergibt —26t; = 1618, also t; = 401056, und daraus
to = 1337124 sowie 4 = 1121 + toxs = 302190. Da x4 = 8295, sind wir im
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3. Fall und haben m zu korrigieren:
geT (&4 — xq,mm) = ggT(293895,1738179) = 8397.

Weil m < 2x9, wird von jetzt an nur noch der zweite Fall auftreten, d. h.,
der Rest der Folge wird korrekt vorhergesagt.

Ein Vorhersageverfahren fiir einen allgemeinen Kongruenzgenerator
ist ein Algorithmus, der als Eingabe die Startwerte xg, ..., xp_1 erhilt, dann
Schatzungen fiir xp, xpe1, ... auswirft und diese anschlieBend mit dem je-
weiligen wahren Wert vergleicht; bei einer Fehlvorhersage werden unter Ver-
wendung des wahren Werts die Parameter des Verfahrens adjustiert. Das
Vorhersageverfahren ist effizient, wenn

(a) der Aufwand fiir die Vorhersage jedes x, polynomial in r, £ und
log(m) ist,

(b) die Zahl der Fehlvorhersagen durch ein Polynom in r, k und log(m)
beschrankt ist, ebenso der Aufwand fiir die Parameteradjustierung im Fall
einer Fehlvorhersage.

Der Algorithmus von BOYAR/KRAWCZYK, den wir in diesem Abschnitt
behandelt haben, erfiillt (b). Er erfiillt auch (a), da das Losen linearer Glei-
chungssysteme iiber Restklassenringen 7Z/mZ effizient moglich ist, wie schon
frither gezeigt. Damit ist bewiesen:

Hauptsatz 1 Fir einen beliebigen effizienten Kongruenzgenerator ist der
Algorithmus von BOYAR/KRAWCZYK ein effizientes Vorhersageverfahren.

Die Anwendung auf nichtlineare Generatoren wird an einem weiteren
einfachen Zahlenbeispiel gezeigt. Von einem quadratischen Generator der
Form

Ty = ax%_l + bzxy_1 +cmodm

sei die Zahlenfolge
Trog — 63, T = 96, T = 17, xr3 = 32, T4 = 37, Ty5 = 72

erzeugt worden. Wir verwenden also X = Z, Z = Z3, h = 1. In der ersten
Phase spannen

3969 9216 289
zZ1 = 63 zZ9 = 96 zZ3 = 17
1 1 1

schon ganz Q® auf, denn die Koeffizientenmatrix ist die VANDERMONDE-
Matrix mit Determinante 119922. Die Auflésung von

1024
24 = 32 = 1121 + tozo + 1323
1

52



ergibt t; = %,tz = —%,tg = % mit Hauptnenner d = 11-23-79 = 19987.

Die Voraussage ist 24 = 1‘;’%%9 # x4. Der erste geschitzte Modul ist also

m = d&g — dxy = 762500.

Damit ist die erste Phase abgeschlossen. Das gleiche lineare Gleichungssy-
stem soll jetzt iiber Z/mZ aufgelost werden, wo die Determinante allerdings
ein Nullteiler ist, und ergibt zwei Losungen, darunter

t1 = 156720, t2 = 719505, t3 = 648776.
Vorausgesagt wird also der korrekte Wert
T4 = 156720 - 96 4 719505 - 17 + 648776 - 32 mod 763500 = 37.
Daher sind wir im Fall 2 und versuchen, x5 vorauszusagen:

1369
25 = 37 =1t121 +tozo + 1323
1

ergibt zwei Losungen, darunter
t1 = 2010, t2 = 558640, t3 = 201851,

also
T = 136572, 5 — x5 = 136500.

Also wird m korrigiert zu
ggT (762500, 136500) = 500.

Damit sind die bekannten Werte erschopft. Da alle z; in 23 = Rzl + RZQ +
Rzs # R3 liegen, bleibt der erste Fall bei der weiteren Vorhersage moglich.
Da xg, ..., z5 kleiner als die Hélfte des aktuellen Moduls m sind, bleibt auch
der dritte Fall moglich, der Modul muss also eventuell noch weiter korrigiert
werden.

Fiir die Vorhersage von z¢ ergibt sich (mod500)

t1 = 240, 1y = 285, t3 = 476, 26 = 1117.

Ubungsaufgabe. Was passiert, wenn man im Standardbeispiel nach der
ersten Phase mit dem Wert m = 22596327 weiterrechnet?
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