4.4 Beispiele und praktische Uberlegungen

Der BBS-Generator ist also perfekt unter einer ,verniinftigen“, aber un-
bewiesenen Annahme, ndmlich der Quadratrest-Vermutung. Wir wissen aber
nichts Konkretes:

e Wie grol muss man die Bitzahl des Parameters m wéahlen?
e Welches sind die schlechten Werte fiir den Modul m?
e Wie grof ist der Anteil der schlechten Startwerte bei gegebenem m?

e Wieviele Bits am Stiick darf man verwenden bei gegebenem Modul
und Startwert, d. h., welche Wahl fiir das Streckungspolynom g ist
angemessen?

Die hergeleiteten Aussagen sind qualitativ, nicht quantitativ. Die
tatsdchliche Qualitédt der erzeugten Zufallsbits, sei es fiir statistische oder
kryptographische Anwendungen, kann bis auf weiteres nur empirisch be-
urteilt werden. Man kann davon ausgehen, dass fiir Moduln, die sich den
gegenwirtigen Faktorisierungsalgorithmen noch sicher entziehen, also etwa
ab 2048 Bit Léange, bei zufilliger Wahl des Moduls und des Startwerts die
Gefahr extrem gering, auf jeden Fall vernachlissigbar, ist, eine ,schlechte
Bitfolge zu erzeugen. Die bewiesenen Ergebnisse lassen allerdings auch zu,
dass man die Menge M aller BLUM-Zahlen von vorneherein um bekannte
schlechte Fille verkleinert, um die Quadratrest-Vermutung zu retten.

Hier stellt sich auch die Frage, wie grofl in Abhéngigkeit vom Startwert
die Gefahr ist, einen kurzen Zyklus zu erzeugen. Nach den Ergebnissen von
SHPARLINSKI — siehe das Literaturverzeichnis zur Vorlesung — ist diese Ge-
fahr vernachléssigbar. Dort gibt es auch nichttriviale untere Schranken fiir
das Linearitatsprofil des BBS-Generators.

Als weitere Frage drangt sich auf: Darf man, um die praktische
Verwertbarkeit des Generators zu verbessern, in jedem Iterationsschritt
mehr als nur ein Bit verwenden? Wenigstens 2?7 Diese Frage wur-
de von VAZIRANI/VAZIRANI und unabhingig von ALEXI/CHOR/GOLD-
REICH/SCHNORR teilweise, aber auch wieder nur qualitativ, beantwortet:
Wenigstens O(%og 2logm) der niedrigsten Bits sind ,,sicher”. Je nach Wahl
der Konstanten, die in dem ,,O“ steckt, muss man die Bitzahl des Moduls
geniigend gro machen und auf empirische Erfahrungen vertrauen. Entschei-
den wir uns fiir genau 2log 2log m Bits. Hat dann m 2048 Bits, also etwa 600
Dezimalstellen, so kann man also in jedem Schritt 11 Bits verwenden. Um
2% mod m zu berechnen, wenn m eine n-Bit-Zahl ist, braucht man (35)* Mul-
tiplikationen von 32-Bit-Zahlen und anschliefend ebensoviele Divisionen ,,64
Bit durch 32 Bit“. Bei n = 2048 sind das 2-(2)? = 8192 solcher elementaren
Operationen, um 11 Bits zu erzeugen, also etwa 800 Operationen pro Bit.
Lineare Kongruenzgeneratoren im 32-Bit-Bereich brauchen pro Schritt zwei
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elementare Operationen; selbst wenn man jeweils nur 20 Bits verwendet, hat
man noch einen Geschwindigkeitsvorteil mit dem Faktor 8000, allerdings bei
wesentlich geringerer ,,Zufallsqualitit® der Bits.

In der Literatur werden einige weitere Pseudozufallsgeneratoren betrach-
tet, die nach dhnlichen Prinzipien funktionieren wie der BBS-Generator.
Stets wird von vorneherein ein nichtkonstantes Polynom g € N[X] festge-
legt, das die Anzahl der maximal auszugebenden Bits spezifiziert.

Der RSA-Generator (SHAMIR). Man wihlt einen zufilligen Modul m,
der ein Produkt zweier grofler Primzahlen p, ¢ ist, und einen Expo-
nenten d, der teilerfremd zu ¢(m) = (p — 1)(¢ — 1) ist, ferner einen
zufalligen Startwert x = xg im Zustandsraum M,,. Die interne Trans-
formation ist T, (7) = 2% mod m. Man bildet also z; = z¢ | mod m
und gibt das letzte Bit oder auch die letzten |4og 2logm | Bits aus, bis
zu insgesamt g(|Aog(m)]) Bits. Wenn dieser Zufallsgenerator (mit m
als Parameter) nicht perfekt ist, dann gibt es einen effizienten Algo-
rithmus zum Brechen der RSA-Verschliisselung. Der Rechenaufwand
ist grofer als beim BBS-Generator in dem Mafle, wie das Potenzieren
mit d aufwendiger als das Quadrieren ist; ist d zuféllig gewéhlt, so ist
der Zeitbedarf O(n? - g(n)), da das Potenzieren mit einer n-Bit-Zahl
im Vergleich zum schlichten Quadrieren in jedem Schritt den Aufwand
mit dem Faktor n vergroflert.

Der Index-Generator (BLuM/MicAaLr). Man wihlt als Modul zufllig
eine grofle Primzahl p und bestimmt dazu eine Primitivwurzel a. Fer-
ner wahlt man einen zufilligen Startwert x = zq, teilerfremd zu p — 1.
Dann bildet man x; = a®-! mod p und gibt das erste oder die er-
sten |Zog 2log p| Bits aus, bis zu insgesamt g(|Zog(p)|) Bits. (Mit den
letzten Bits geht’s genauso.) Die Perfektheit dieses Zufallsgenerators
(mit den Primzahlen als Indexmenge) beruht auf der Vermutung, dass
diskrete Logarithmus modp hart ist. Auch hier ist der Zeitbedarf pro
Bit O(n?).

Der elliptische Index-Generator (KALISKI). Er funktioniert wie der
Index-Generator, nur dass man die Gruppe M, = IF‘; durch eine el-
liptische Kurve iiber dem Koérper [F), ersetzt (eine solche Kurve ist auf
kanonische Weise eine endliche Gruppe).
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