Ahnlichkeit von Chiffren’

Sei ¥ ein Alphabet, M C 3* eine Sprache und K eine endliche Menge
(die als Schliisselraum verwendet wird).

Definition [SHANNON 1949]. Seien F = (fx)rex und F = (fi.)rer Chif-
fren auf M, also

Fo fo: M — 2 fiir alle k € K.

Dann heifit F auf F reduzierbar, wenn es eine Bijektion A: ¥* — ¥* gibt
mit .
Ao feF firalle feF.

Das heifit, zu jedem k € K gibt es ein ke K mit Ao f, = f,;
Ferner heifien F und F #hnlich, wenn F auf F und F auf F reduzierbar
ist.

E*

Anwendung. Die Chiffren F und F' sind dann kryptoanalytisch dqui-
valent — vorausgesetzt natiirlich, dass die Umrechnung f +— f effizient
durchfiithrbar ist.

Beispiele

1. Reverser CAESAR. Dies ist eine monoalphabetische Substitution
mit einem zyklisch verschobenen Exemplar des reversen Alphabets
ZY...BA, z. B.

ABCDEFGHIJKLMNOPQRSTUVWIXY?Z
WVUTSRQPONMLKIIHGFEDCBAZYX

Esist K =X = Z/nZ; sei p(s) := n— s die Umkehrung des Alphabets
(Reversion). Dann ist die Chiffre definiert durch

fr(s):=k—s fiiralleke K.

Diese Chiffre ist iibrigens involutorisch: f; o fr(s) =k — (k —s) = s.
Die gewohnliche CAESAR-Chiffre ist

fu(s):==k+s firalleke K.
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Dann ist
pofr(s)=plk—s)=n+s—k=n—k) +s=fuui(s)

also po f, = fp(k); da es auch eine entsprechende umgekehrte Gleichung
gibt, sind CAESAR und reverser CAESAR dhnlich.

. Die BEAUFORT-Chiffre [SESTRI 1710]. Dies ist eine periodische poly-
alphabetische Substitution mit einem Schliissel k& = (ko, ..., k_;) € X!
(periodisch fortgesetzt):

fk(ao, ce ,ar_l) = (]{70 — ao,kl —Q1,y... 7kr—1 — ar_l).

Sie ist, wie der reverse CAESAR, involutorisch. Die Alphabet-Tafel {iber
dem Alphabet ¥ = {A, ..., Z} ist

ABCDEFGHIJKLMNOPQRSTUVWIXYZ

= QUomHmTaoamonHOXP 220070 XA <S=s X <N
Nr=omQUOU@DHTODHOX P E2=20v7v03nNnAC<S = X<
<~ NPT QUMD OIDHGOXP 22090703 0NnAH<S = X
N < NP mOQOUOODTMTO@DHOXPPE=20v70dT nNnAAa<s =
S X< NPWOQUOODTODHOXXMCR2=200vO0T0NnAG<S
< =ZT X <N>PDmQUOODHTOQ@ODHOGXXP 22090 >X0nAg
a< =W <Np®>PWwQULOD@HTOQIDHWXXMT=2=209Yo XA
Hao< ==X~ Np®>Pp@omQUM@HTTQIDHXXIMTI=20Yo oW
NnHo< =X ~<NkPmQUMMmTOQIDHXXMPT=209d9ox
T HOO< =T XWX < N>P@WQU@HTTOQDHOXRXM=R=0 Yo
DX nAHAH<Ss = W< N>P@WwOQULOHTODHOXXMP=2=20'U
o nAHAHao<S = X< NrPpwOQUO@HTODODHGXXMD =20
OvveoxxunAH<S=ZI X< N>e@OQUO@HTODDHWXXP =
ZovdvordxnHOOO<S = X < N>PmQUM@D=TTQIDHOXER
EE20o0vodnAaa<s = X< N>PpPwmOQOULO@HTOQ@DHOGXH
FRE=20v7o0o0dunAAac< == X<NrPrp@QUMHTOQIDHGXN
T ERE=E2ovveodnAads=sXX<NPmQUOEHTIOQ@TDHO
NP ERE=2ovvodnAaag<s == X <~NPTQOMM™TIQM@DTH
Hoo XMPRE=20vvodnAAHaa<s == X<NrPpmOQOUOUMMD™TIoomD
T HGO XP 2R=20vd7o0xdnH<S = X<NPEOQOM@H™T®
QoD HGO XMfPERE=2o0vvo0odnAAHaag<s == X ~<NPPTmQOMm™MT™
mMToOmOoDHOXPP 22070 nAcS = X <NPPWWQOM
mMmaoa@DHOXMPPE2=20v070dnAdAaa<Ss=XX<NP=QUO
oMo HGOXNP2=20v7vo0dTnAaa<s= X <NP>=TQ
QU mMmMmMmMaoaT-HOXP 2200703 nAH<S = X ~<NP>PUWE
mOQOomTmM o@D HGOXP 2=20d703 nNnHAH<S == X ~NN >



Zum Vergleich die TRITHEMIUS-BELASO-Chiffre:
fk(ao, - ,arfl) = (ko + ag, k1 + Ay ..., kr_1+ (1771).

Dann gilt wie beim reversen CAESAR po fi = fp(k), und ebenso folgt:
Die BEAUFORT-Chiffre ist zur TRITHEMIUS-BELASO-Chiffre dhnlich.

. Die Autokey-Chiffre. Als Alphabet wird ¥ = Z/nZ genommen. Das

Verschliisselungsschema wird so aufgeschrieben:

co = apg+kg
ci = a1+k
aq = aq+tay|cg—co = a—ko
cyp = aytap|cy—c¢ = ag —ap|cy—c+co = ay+ko
Sei also
A(Co,...,ci,...,cr_l):(...,Ci—i-ci,l—i—Ci,QZ—...,...);

exakt geschrieben sieht die i-te Komponente des Bildvektors so aus:

K

> (=1 i

=0

Dann ist

Ao frla) = f(k,fk)(a)a
wobei f(k,,k) die TRITHEMIUS-BELASO-Chiffre zum Schliissel
(ko, ..., ki—1,—ko,...,—ki_1) € X% ist. Die Autokey-Chiffre ist also
auf die TRITHEMIUS-BELASO-Chiffre reduzierbar, wobei die Periode
die doppelte Schliissellinge ist. [FRIEDMAN und SHANNON]



