Gleichverteilte Zufallsvariablen in Gruppen'

Satz 1 Sei G eine Gruppe mit einem endlichen, translationsinvarianten
Maf p und  ein Wahrscheinlichkeitsraum. Seien XY : Q) — G Zufalls-
variablen, X sei gleichverteilt, und X, Y seien unabhingig. Sei Z = X xY
(mit der Gruppenoperation ). Dann gilt:

(i) Z ist gleichverteilt.

(i1) Y und Z sind unabhdingig.

Kommentar. Die Unabhéngigkeit von X und Y bedeutet
P(X'AnY™!'B)=P(X'A)- P(Y"!'B) fiir alle messbaren A, B C G.

Die Gleichverteilung von X bedeutet

_ A)
P(X7'A) = L fiir alle messbaren A C G.
SR N(E] -

Insbesondere ist das Mal Py auf G mit Py (A) = P(X~1A) translationsin-
variant, wenn p es ist.

Bemerkung. Z ist Zufallsvariable, weil Z = m~1o(X,Y’) mit der Grup-
penoperation m = *. Diese ist messbar, weil ihre g-Schnitte,

(m1A), ={heG|ghec A}
alle messbar sind und die Funktion

g— pu(m Ay = p(g ' A) = u(A)

messbar ist. Nach einer Vorform des Satzes von FUBINI folgt die Messbarkeit
von m™'A C G x G, und

(4 ® ) (m1A) = /

(m™1 )y dg = u(4) | dg = p(Au(G).
G
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Anwendung. In der Kryptographie, bei der Bitstrom-Verschliisselung,
ist G = Fy die Menge aller Folgen von n Bits. Der Klartext y; ...y, wird
als Realisierung von Y aufgefasst. Der Schliissel z ...z, soll dann Reali-
sierung einer gleichverteilten Zufallsvariablen X sein. Dann ist die bitweise
Summe (XOR) Z von X und Y nicht von einer vollig zufélligen Bitfolge
zu unterscheiden und vom Klartext Y stochastisch unabhéngig. Statistische
Analysen des Kryptoanalytikers miissen also erfolglos bleiben.
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Allgemeiner gilt diese Betrachtung auch bei der aperiodischen polyal-
phabetischen Chiffrierung iiber einer beliebigen Gruppe.

Gegenbeispiele.

1. Was ist, wenn man die Gleichverteilung von X nicht voraussetzt? Als
Beispiel kann man X = 1 (Einselement der Gruppe) konstant wéhlen
und Y beliebig; X und Y sind dann unabhéngig, aber Z =Y ist im
allgemeinen weder gleichverteilt noch von Y unabhéngig.

2. Was ist, wenn man die Unabhéngigkeit von X und Y nicht voraussetzt?
Als Beispiel kann man Y = X! wihlen; das Produkt Z = 1 ist im
allgemeinen nicht gleichverteilt. Die Wahl ¥ = X ergibt Z = X2,
das im allgemeinen weder gleichverteilt noch von Y unabhéngig ist.
(Konkretes Beispiel: Q@ = G = Z /47, X = identische Abbildung Z =
Quadrat-Abbildung.)

Allgemeiner Beweis des Satzes
Betrachtet werden die Produktabbildung
(X,Y):Q—GxG
und die erweiterte Multiplikation
0:GxG—GxG, (g,h)— (g*h,h).
Fiir A, B C G gilt nach Definition der Produktwahrscheinlichkeit
(Px @ Py)(A x B) = Px(A) - Py(B) = P(X"'4) - P(Y"'B);

wegen der Unabhéngigkeit von X und Y ist dies weiter

= P(X'ANY 'B)=P{w|XweAYwe B}

= P((X,Y) (A x B)) = Pxy)(Ax B).

Also ist Pxy) = Px ® Py, und fiir S C G x G gilt nach dem Satz von
FuBiNg
Pixy)(S) = Px(Sp) - Py (dh).
heG
Speziell fiir S = o~ 1(A4 x B) gilt

Axh~t falls h € B,

Sp = {gEG](g*h,h)eAxB}:{(b const

Px(Axh™') = %, falls h € B,

0 sonst.

Px(Sp) = {



Also ist

P(Z'ANY™'B) = P{weQ|X(w)*Y(w) €AY (w) € B}
= P((X,Y)'s)= Pixyy(95)

WA o A
/,@uG) Prtdh) = gy P B

Im Fall B = G folgt P(Z7'A) = %, womit (i) bewiesen ist, und daraus
folgt
P(Z7'AnY'B)=P(Z7'A)- P(Y'B)

womit auch (ii) bewiesen ist. &

Beweis im abziahlbaren Fall

Da der obige Beweis allgemeine Masstheorie verwendete, in der Idee
aber sehr einfach ist, wird er hier noch einmal im abzihlbaren Fall durch-
gefithrt, wo die Integrale zu Summen werden und die Schlussweisen elemen-
tar versténdlich sind.

Hilfssatz 1 Mit G, 2, X, Y und Z wie im Satz gilt

Z7HA)NYY(B) = XM Axh ) nY 1R
heB

fiir alle messbaren A, B C G.

Das folgt aus den Gleichungen

Z7'A = (X,)Y) H(g9,h) e GxG|gxhe A}
JAxhx {h}]

heG

= J&E YY) Axh x {n})

heG
= Jx'Axnhny'h,
hed
Z'AnY'B = [JIX M4« nY RNy !B
heG
= JE M AxnHny 'hl
heB

= (X7 Y)il




Sei jetzt also G hochstens abzéhlbar. Dann ist

P(Z'ANYT'B) = Y PIX '(AxhT)nY 'K
heB
= Y PX Y (Axh "] Py 'h] (da X,Y unabhingig)

Axh1
— Z M -P[Y~'h] (da X gleichverteilt)

Im Fall B = G folgt P(Z7'A) = %, womit (i) bewiesen ist, und daraus
folgt
P(Z'AnY™'B)=P(Z7'A)- P(Y'B),

womit auch (ii) bewiesen ist. &



