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In der Kryptologie dienen BoOLEsche Funktionen und Abbildungen als
Grundbausteine fiir die Konstruktion von Bitblock- und Bitstrom-Chiffren.
Fin wichtiges Kriterium dabei ist die Nichtlinearitéit: Verschliisselungsfunk-
tionen (z. B. die S-Boxen in Bitblock-Chiffren) und Bit-Generatoren (z. B.
Kombinationen von linearen Schieberegistern) sollen ,,méglichst wenig line-
ar® sein. Aber was heisst das? Wie kénnen wir Nichtlinearitéit quantifizieren?

In den letzten Jahren wurden dafiir verschiedene Mafle eingefiihrt, die
sich bei der Aufdeckung versteckter Linearitit ergénzen. Ist eine BoOLEsche
Abbildung beziiglich eines solchen Mafles zu nahe an der Linearitét, so eroff-
nen sich Angriffsmoglichkeiten auf die Verschliisselungssysteme, in denen sie
verwendet wird. Die bekanntesten Beispiele dafiir sind die lineare und die
differenzielle Kryptoanalyse von Bitblock-Chiffren sowie die Korrelations-
analyse von Bitstrom-Chiffren.

Das wichtigste mathematische Werkzeug, um Linearitédtsmafle elegant
und einheitlich behandeln zu kénnen, ist die WALSH- (oder HADAMARD-)
Transformation, ein Spezialfall der diskreten FOURIER-Transformation. Thre
systematische Verwendung ergibt einen gleichméfligen, eleganten und effizi-
enten Zugang zur Nichtlinearitit; obwohl sie konzeptuell sehr einfach ist, ist
sie liberraschend stark sowohl fiir theoretische als auch praktische Zwecke.
Es wirkt fast wie Magie, wie viele der Beweise aus der Literatur sich dadurch
auf wenige Zeilen reduzieren, und die Berechnung der Linearitétsmafle wird
sehr effizient moglich. Dieser Text enthélt die systematische und geschlosse-
ne Darstellung dieser Theorie, die man auch ,, FOURIER-Analyse BOOLEscher
Abbildungen“ nennen kénnte, angereichert mit vielen Beispielen.



1 Die algebraische Normalform

BooLEsche Abbildungen lassen sich durch Polynome beschreiben — das
ist die algebraische Normalform. Der Grad als Polynom ist ein erstes, nahe-
liegendes, Ma$ fiir die Nichtlinearitit — lineare (allgemeiner: affine) Abbil-
dungen haben den Grad 1.

In diesem Abschnitt wird die Bestimmung der algebraischen Normal-
form und des Grades aus der Wertetabelle einer Abbildung behandelt sowie
die Klassifikation von BOOLEschen Abbildungen bei kleiner Dimension oder
kleinem Grad.

1.1 BooLEsche Funktionen und Abbildungen

Der zweielementige Korper wird mit Fy bezeichnet. Es wird stets die al-
gebraische Schreibweise verwendet: + bezeichnet die Addition im Korper Fo
und in Fy-Vektorrdumen. Das Zeichen @ ist fiir direkte Summen reserviert.
In semiformalen Beschreibungen von Algorithmen wird auch die logische
Notation XOR verwendet.

FEine BooLEsche Funktion in n Variablen ist eine Funktion

f:F§ — Fo.

Im Falle einer Abbildung
f:F} — ¥

spricht man von einer BooLEschen Abbildung (oder vektorwertigen Boo-
LEschen Funktion; in der Kryptologie ist auch der Ausdruck ,,S-Box“ oder
»Substitutionsbox* geldufig).

Mit F,, soll die Menge aller BoOLEschen Funktionen auf % bezeichnet
werden; die Menge aller Abbildungen F} — F2 ist dann auf natiirliche
Weise mit F identifizierbar.

Eine BooOLEsche Funktion lésst sich durch ihre Wahrheitstafel be-
schreiben — das ist ihre Wertetabelle. In der Regel ordnet man sie lexikogra-
phisch nach z € F3; diese Ordnung ist, anders ausgedriickt, die natiirliche
Ordnung der Zahlen a = 0,...,2" — 1, wenn diese binér als

a=x1-2" 1+, 241,

dargestellt und mit den Vektoren (x1,...,z,) € F} identifiziert werden.
Die logische Negation der Funktion f € F, ist die Funktion f = f + 1.
Mit L, sei die Menge aller Linearformen, also der Dualraum von [F7,
bezeichnet. Sei {ey,...,e,} die kanonische Basis von F§ und - das kanonische
Skalarprodukt. Die Zuordnung der Linearform x — u -z zum Vektor v € I}
ergibt den (Basiswahl-abhéngigen) Vektorraum-Isomorphismus F§ = £,,.



Ferner sei A,, die Menge der affinen Funktionen 3 — 5. Davon gibt es
27+ Stiick, ndmlich die linearen und deren Negationen, anders ausgedriickt,
die

fz)=a(zr)+c mitae€ L, und c € F.

Sei x : Fy — C* der einzige nichttriviale Gruppenhomomorphismus
(,Charakter“), also x(0) = 1, x(1) = —1, oder zusammengefasst y(a) =
(=1)® = 1 — 2a, letzteres ,par abus de notation“ (indem namlich 0,1 € Fy
mit 0,1 € R identifiziert werden). Insbesondere ist x reellwertig. Damit
wird zu jeder BooLEschen Funktion f : Fy — [y die Charakter-Form
als xy:=xo f:Fy — R* C C* definiert, also

Xg (@) = (=1)7).

Klar, dass x4+ = XfXg- Etwas komplizierter ist die Formel fiir das Produkt
zweier BOOLEscher Funktionen. Aus der Tabelle

a b a+b ab|x(a) x(b) x(a+0d) x(ab)
0 O 0 0 1 1 1 1
0 1 1 0 1 —1 —1 1
1 0 1 0 —1 1 -1 1
1 1 0 1 —1 —1 1 —1

folgt die Formel

x(a+0b) + 2x(ab) =1+ x(a) + x(b) fiir alle a,b € Fy.

Also gilt fur f, g € F,, die Produktformel

2Xrg =1+ X5+ X9 — XrXg-

Definition 1 Fiir zwei BOOLEsche Funktionen f, g : F§ — Fy ist die HAM-
MING-Distanz definiert als die Anzahl der Stellen, an denen sie nicht
iibereinstimmen:

d(f,9) = #{x € Fy | f(x) # g(2)};

anders ausgedriickt: die Anzahl der Einsen in der Wahrheitstafel von
f + g. Das HAMMING-Gewicht wt(f) := d(f,0) gibt die Anzahl der
Argumente x € F5 an, an denen f den Wert 1 annimmt.

Bemerkungen
1. dist eine Metrik auf F,,. Die Transitivitét von d folgt dabei fiir f, g, h €
Fn so: Ist f(x) # h(x), so f(x) # g(z) oder g(x) # h(x); also

d(f,9) +d(g,h) = x| f(z) # g(x)} +#{x | g(x) # h(x)}
x| f(z) # h(z)} = d(f, h).

v



2. Ist g = g+ 1 die Negation von g, so ist d(f,g) = 2" — d(f, g), und das
ist die Anzahl der Stellen, an denen f und g iibereinstimmen.

3. Die Anzahl der Nullstellen von f ist d(f,1) = 2" — wt(f).

1.2 BooLEsche Linearformen
Fiir u,z € F§ ldsst sich das kanonische Skalarprodukt schreiben als
n
=1 u;=1 1€Supp(u)
mit der , Tragermenge* von u,
Supp(u) ={i=1,...,n|u; #0}={i=1,...,n|u; = 1}.

Das Skalarprodukt mit einem festen Vektor w ist also die Teilsumme iiber die
Koordinaten von z in der Triagermenge I C {1,...,n} von u oder auch die
Paritét von z iiber I. Da jede Linearform auf einem endlich-dimensionalen
Vektorraum eine Darstellung als Skalarprodukt mit einem festen Vektor hat,
ist gezeigt:

Satz 1 Die Linearformen auf Fy sind genau die Paritdtsfunktionen tiber
den Teilmengen I C {1,...,n}.

Anders ausgedriickt hat jede Linearform die Gestalt

aI(az):in fir alle z = (z1,...,2,) € Fy
el

mit einer Teilmenge I C {1,...,n}. Dadurch ist eine natiirliche bijektive
Abbildung zwischen der 2™-elementigen Menge £, und der Potenzmenge
PB({1,...,n}) hergestellt.

Andere iibliche Schreibweisen sind fiir I = {iq,...,4,}:

ar(z) = z[l] = zfir, ... ir] = 2y + -+ i,

1.3 Funktionen und Polynome

Sei T = (T1,...,T,) ein n-Tupel von Unbestimmten. Dann definiert
jedes Polynom p € Fo[T] eine Funktion ¥(p) € F,, durch Einsetzen:

U(p)(x1,...,xn) :=p(T1,...,Tpn).
Der Einsetzungshomomorphismus
U Fo[T] — F,

ist ein Homomorphismus der Fs-Algebren.



Hilfssatz 1 WV ist surjektiv.

Beweis. (Induktion iiber n) Der Induktionsanfang n = 0 ist trivial — die bei-
den konstanten Polynome entsprechen den beiden konstanten Funktionen.
Sei also jetzt n > 1. Fiir x = (21, ...,x,) € F§ wird abgekiirzt geschrieben:
a' = (x1,... 2, 1) EFFL.

Sei nun eine Funktion f € F, gegeben. Fiir b = 0,1 ist aufgrund der
Induktionsannahme

f(@,b) = py(z’)  fiir alle 2’ € Fy~!

mit Polynomen pg, p1 € Fo[T1,...,T,,—1]; im Fall n = 1 sind das Konstanten.
Dann ist

f(@' x,) = (1 + xp)po(2’) + znpr(2) fiir alle z € F3.

Also ist f = U(p) mit p = po+ (po + p1)Tn. <

Anmerkung. Dieser Hilfssatz gilt analog {iber einem beliebigen endlichen
Korper; der Beweis ist im allgemeinen Fall etwas komplizierter und ver-
wendet Interpolation. [Auch diese Verallgemeinerung ist kryptologisch
relevant: sie ist — iiber dem endlichen Korper For — der Ausgangspunkt
fiir ,, Interpolations- Angriffe“ auf Bitblock-Chiffren.] Auch der folgende
Satz 2 ldsst sich entsprechend verallgemeinern.

Was kann man iiber den Kern des Homomorphismus ¥ sagen? Da b> = b
fiir alle b € Fg, liegen die Polynome T? — Ty, ..., T2 — T,, sicher im Kern,
also auch das von ihnen erzeugte Ideal

ad FQ [T} .
Der induzierte Homomorphismus auf der Restklassen-Algebra,
U Fo[T)/a — Fp,

ist immer noch surjektiv. Jedes Element der Algebra Fo[T|/a ldsst sich of-
fensichtlich als Linearkombination der Monome schreiben, die in jedem 7;
den Grad < 1 haben. Davon gibt es 2™ Stiick, ndmlich die Produkte

=T - T
fiir beliebige Teilmengen
I'={iy,...,i,} C{1,...,n}.

Auf der linken Seite von VU steht also ein Fa-Vektorraum der Dimension < 27.
Seine Dimension muss also = 2" und ¥ ein Isomorphismus sein. Damit ist
gezeigt:



Satz 2 (Algebraische Normalform, ANF) Jede BOOLEsche Funktion
f! ]Fg — FQ

lasst sich eindeutig als Polynom in n Unbestimmten schreiben, das in jeder
Unbestimmten einzeln vom Grad <1 ist:

f(mly-"axn): Z G]J}I,

Ig{Lvn}

wobei das Monom x! das Produkt
acI = H T

ist, und a;r = 0 oder 1.

Eine alternative Herleitung der algebraischen Normalform, die aber nicht
auf andere endliche Koérper iibertragbar ist, geht iiber die Normalisierung
von BOOLEschen Ausdriicken mit Hilfe der DE MORGANschen Regeln.

Korollar 1 Jede BooLEsche Abbildung f : Fy — Fi wird durch ein q-
Tupel von Polynomen (p1,...,pq) € Fa[T1,...,T,] beschrieben, deren simt-
liche partiellen Grade <1 sind.

(Mit ,,partiellem Grad“ ist dabei der Grad in einer einzelnen Unbestimmten
T; gemeint.)

Korollar 2 Jede BoOLEsche Abbildung f: Fy — F2 lisst sich eindeutig

i der Form
flx1,...,zp) = Z xlay
IC{1,...,n}

mit Koeffizienten aj € Fd schreiben.

Ubungaufgabe. Zeige, dass sich die Koeffizienten a; der algebraischen
Normalform ausdriicken lassen als

ar = Z f(u).

Supp(u)CI
Definition 2 Der Grad einer BooLEschen Abbildung als Polynom,
Grad f = max{#I | ar # 0},

wird als algebraischer Grad bezeichnet.

Bemerkungen



1. Allgemein ist Grad f < n.
2. fist afin & Gradf < 1.

3. Sind ¢: F} — F} und h: F} — FJ bijektive affine Abbildungen, so
hat h o f o g den gleichen Grad wie f, d. h., der algebraische Grad ist
unter affinen Transformationen in Bild und Urbild invariant.

4. Der Grad einer BOOLEschen Abildung f ist das Maximum der Grade
der Komponenten-Polynome py, ..., pq.

5. Ist n =1, so Grad f <1, d. h., alle Abbildungen Fo — F2 sind affin.

6. Ein Untervektorraum C' < F} heit linearer Code der Linge N und
der Dimension r := Dim C'; die Elemente von C nennt man in diesem
Kontext — der Codierungstheorie — die Codeworter.

Identifiziert man den Raum JF,, der BOOLEschen Funktionen iiber
die Wahrheitstafel mit FY, N = 2", so bildet der Unterraum fﬁd)
der Funktionen vom algebraischen Grad < d den sogenannten REED-
MULLER-Code R(d,n) der Ordnung d. Seine Lange ist 2.

Ubungsaufgabe. Bestimme die Dimension des REED-MULLER-Codes
R(d,n).

Anmerkung. REED-MULLER-Codes sind nicht optimal beziiglich ih-
rer fehlerkorrigierenden Eigenschaften, bieten aber sehr effiziente
Codierungs- und Decodierungsalgorithmen, und sind daher von prak-
tischer Bedeutung: der Code R(1,5) wurde z. B. um 1970 von der
Mars-Sonde MARINER 9 zur Bildiibertragung verwendet.

Der algebraische Grad ist ein erstes Maf fiir die Nichtlinearitdt von f.
FEin hoher algebraischer Grad erschwert im allgemeinen die Bestimmung der
Nullstellen von f bzw. das Losen von Gleichungen, in denen f vorkommt.
Allerdings bedeutet ein hoher algebraischer Grad nicht notwendig eine hohe
Komplexitét, wie das Beispiel der Funktion f(z) = z---x, zeigt; z. B.
ist die Bestimmung der Nullstellenmenge Fy — {(1,...,1)} dieser Funktion
trivial.

Die Anzahl der Koeffizienten # 0 in der algebraischen Normalform ist
iibrigens kein gutes Komplexitdtsmafl. Sie ist nicht einmal unter affinen
Transformationen invariant, und so wird die , komplexe* Funktion

fl@y= > o
IC{1,..,n}

mit der Maximalzahl von 2" Koeffizienten # 0 durch die affine Transfor-
mation z; — x; + 1 — also das ,,Umkippen“ aller Bits — zu der ,,einfachen*



Funktion f(x) = x1---x,; dabei ist die umgekehrte Richtung leichter zu
sehen, denn

(x1+1)-(zp+1) = Z zl.

Ig{Lvn}

Beispiele

1. Die vier Funktionen Fo — [F5 werden durch die Polynome 0, 1, 7" und
T +1 in der einen Unbestimmten T beschrieben. Insbesondere sind sie
alle affin.

2. Die 16 Funktionen }F% — 9 werden durch die Polynome 0, 1, T7, 15,
Ty +To, 1+T1, 14+T5, 14+T1 + T, Th T, 1+ 1115, Ty +Th T, To+T1 T3,
T+ To+TiTo, 14+Ty+ 1115, 1+ 15+ T T und 1+ 11 + 1o + 1115
beschrieben.

3. Es gibt genau 28 = 256 Funktionen F3 — Ty und allgemein 22"
Funktionen F§ — Fo. Die Anzahl #F,, wichst also superexponentiell
mit n — jedes zusétzliche Bit fiihrt zu einer Quadrierung der Anzahl.
(Allerdings ist es meist sinnvoll, N = 2" als Bezugsgrofie, also als
Grofle des Inputs, zu betrachten; dann wichst #F,, exponentiell in
N.)

1.4 Die Auswertung der algebraischen Normalform

Der Vorteil der algebraischen Normalform ist, dass der algebraische Grad
direkt ablesbar ist; auch die ,,Struktur® einer BOOLEschen Funktion ist gut
zu erkennen, und wir werden in 1.5 sehen, dass sich mit Hilfe der algebrai-
schen Normalform relativ leicht die Bahnen unter affinen Transformationen
bestimmen und ,reduzierte“ Normalformen herstellen lassen.

Andererseits hat die Wahrheitstafel (also der ,,Graph“ der Funktion) den
Vorteil, dass man das ,, Verhalten“ der Funktion leicht {iberblicken kann, z. B.
das HAMMING-Gewicht leicht ablesen; auch versteckte Linearitdt wird sich
von hier ausgehend leicht bestimmen lassen.

Daher ist es wiinschenswert, zwischen beiden Darstellungen wechseln zu
konnen. Der Ubergang von der algebraischen Normalform zur Wahrheitstafel
ist einfach die Reihe der Polynom-Auswertungen an allen Stellen; die Um-
kehrtransformation ist die Interpolation wie im Beweis von Satz 2. Hierfiir
wird noch ein sehr effizienter Algorithmus angegeben.

Die naive Auswertung einer BooLEschen Funktion f € F,, also einer
Funktion f:F35 — Fo, an allen Stellen z € Fy bedeutet 2" Auswertungen
f(x) mit je maximal 2" Summanden & maximal n — 1 Multiplikationen. Der
Aufwand liegt also in der Groflenordnung n - 2" - 2"; da die Grofle des Inputs
N = 2" ist, ist der Aufwand also im wesentlichen quadratisch: N2 - 2log(N).
Wie so oft wird auch hier eine binédre Rekursion, also eine Aufteilung in



zwei Teilprobleme von halber Inputgréfle, zu einem wesentlich effizienteren
Algorithmus fiihren.

Zunéchst schreiben wir die algebraische Normalform in etwas modifizier-
ter Gestalt:

f= Z ozf(u)T(“) mit dem Monom 7T = H T;.

uelFy 1€Supp(u)

Die Koeflizienten-Darstellung von f ist die Funktion oy € F,,, représen-
tiert durch die 2™ Koeflizienten. Auf der anderen Seite wird die Wahrheits-
tafel durch die Familie (f(z))zerp, also einfach durch f € F;, selbst — oder
durch die 2" Werte — reprisentiert. Mit dieser Interpretation ist die Auswer-
tung dann die Abbildung

O, : Fn — Fn, af — f.

Die verschiedenen Interpretationen eines binéren Vektors u € Iy und die
,kanonischen* Zuordnungen zwischen ihnen sind in Tabelle 1 exemplarisch
wiedergegeben. Denkt man sich zum Beispiel die acht Bits

(00101101)

als algebraische Normalform einer Funktion f € F3, so ist dies zu interpre-
tieren als

af(000) = 0, a(001) =0, as(010) = 1, a;(011) =0,

a(100) =1, ap(101) = 1, ap(110) = 0, ap(111) =1,

also als das Polynom
0-14+0-T34+1-To4+0-ToT34+1-T1+1-T1T34+0-T1Ts +1-T1TTs.

Die zugehorige Wahrheitstafel ist dann

f£(000) =0, f(001) =0, f(010) =1, f(011) =1,

£(100) = 1, f(101) =0, f(110) =0, f(111) =0,
und das wird wieder kurz geschrieben als die Bitfolge

(00111000).
Die binére Rekursion startet mit der eindeutigen Zerlegung
f=f+Tif1 mit  fo, f1 € Fo[To, ..., Ty,

die auch schon beim Beweis von Hilfssatz 1, wenn auch mit anderer Num-
merierung, verwendet wurde.



keN|uecF; | IC{1,2,3} | Monom
0 000 0 1
1 001 (3} T
2 010 {2} T
3 011 (2,3} TyT;
4 100 {1} T
5 101 (1,3} T\ T;
6 110 (1,2} T
7 111 1,2,3} | Ty

Tabelle 1: Verschiedene Deutungen eines binédren Vektors, Beispiel n = 3

Fir y € Fgfl gilt dann

f0,y) = foly),
f(Ly) = foly)+ fily).

Allgemein sei 0 < i < n, u € Fgfi und f, € Fo[T)—it1,...,T,] definiert

durch
fu = Z ay(u, 0)T).

velFs,

Dann ist im Fall i = n und u = 0 € FY

fu=Y_ as(0)T™ = f.

veRy
Auf der anderen Seite, im Fall # = 0 und u € F%, ist
fu=ay(u) konstant,
und dazwischen, fiir 1 <¢<nund u € Fg_i, gilt
Ju = Fu0) T Tn—it1f(u,1)-
Die Auswertung folgt daher fiir y € ]F'é_1 der Rekursionsformel

fu<07 y) - f(u,O) (y)7
fu(LLy) = fruo)®) + fun ()

Daraus wird jetzt eine iterative Prozedur gemacht. Dazu wird eine Folge

von Vektoren z( = (afq(j))ue[g‘g mit Koeffizienten in Fo so definiert: Der
Startvektor sei

2@ = (ay(u))uery,

10



und fiir ¢ = 1,...,n sei, wenn man den n-Bit-Index zerlegt in uév mit n — ¢
Bits u, einem Bit £ und 7 — 1 Bits v, rekursiv definiert

(i=1)

= Tyoe o

O = o

Durch Induktion folgt dann:

Satz 3 Fiir die wie oben rekursiv definierte Folge (x¥)) gilt
acgi)’y) = fuly) fir alle w € Fy~ y € F;

insbesondere ist

die Wahrheitstafel von f.

Da die Iterationsformel umgekehrt genauso aussieht:

28D = 28,
20 = 2l + el

erfolgt die Umkehrabbildung von ©,,, also die Gewinnung der Koeffizienten-
Darstellung aus der Wahrheitstafel, nach dem gleichen Algorithmus, ist also
mit ©,, identisch:

Korollar 1 Die Auswertungsabbildung ©,, ist eine Involution.

Insbesondere wird durch die umgekehrte Anwendung von O, auch der al-
gebraische Grad einer BOOLEschen Funktion bestimmdt, die durch ihre Wahr-
heitstafel gegeben ist.

Zur konkreten Programmierung der Auswertungsprozedur werden die
Indizes noch wie in 1.1 und Tabelle 1 als ganze Zahlen k& = an,ﬂi in
[0...2" — 1] gedeutet. Dann ist in der Iterationsvorschrift ulv = uOv + 2%
und die Gleichungen werden zu

(i+1) m,(j), falls k,_; = 0,
Tk B x(i) + iL‘(i) falls k,,—; =1
k—9i k > n—i — 19

fir Kk =0,...,2" — 1. Das Bit k,_; liasst sich aus k nach der Formel
kn_i = K d2=(k>i d
n—i = | 57 | MO 2= (k> i) mod 2

extrahieren, wobei k > i die Verschiebung um ¢ Bits nach rechts bedeutet.
Der gesamte Algorithmus sieht also so aus:

11



Prozedur [REV] (Rekursive Evaluation)
Ein- und Ausgabeparameter: Vektor x der Liange 2™,
z[0], ..., z[2" —1].

lokale Hilfsvariablen: Vektor y der Lénge 2", y[0],...,y[2" — 1].
Schleifenzdhler ¢ =0,...,n—1und £ =0,...,2" — 1.

Anweisungen:
Firi=0,...,n—1:
Fiir k =0,...,2" — 1:
Falls (((k > 4) mod 2) = 1): y[k] := z[k — 2!] XOR z[]
sonst y[k| := x[k]
Fiir k=0,...,2" — 1:
2[K] = y[H]

Dabei sind  und y Vektoren iiber o, also Bitketten, die Addition in Fy ist
daher in die BooLEsche Programmiersprachen-Operation XOR iibergegan-
gen.

Der Aufwand betragt n - 2™ Schleifendurchldufe mit je einer binéren Ad-
dition, einer Bit-Verschiebung und einer Einzelbit-Komplementierung, also
insgesamt 3n - 2" | elementare“ Operationen. Benotigt wird dabei im we-
sentlichen Speicherplatz fiir 2 - 2" Bits. Wird der Aufwand als Funktion der
Grofe N = 2" der Eingabe ausgedriickt, ist er fast linear: 3N - ?log N.

Das entsprechende C-Programm befindet sich als Quelltext im Anhang
(Prozedur rev).

Eine direkte Herleitung der Laufzeit aus der bindren Rekursionsformel

f=f+Tifi mit fo,fi €Fo[Ts,... T,
ist natiirlich eleganter und ergibt auch (bis auf technische Details) das gleiche
Ergebnis: Die Auswertung von f(z) an allen 2" Stellen z € Fj bendtigt,
sagen wir, A(n) Bit-Operationen. In der Formel
f(@) = fo(a") +z1f1(2")
sind fo und f; an allen 2"~! Stellen 2’ € Fgfl auszuwerten, dazu kommen

je 2™ Additionen und Multiplikationen. Also erhalten wir fiir den Rechen-
aufwand die Rekursionsformel

A(n) = 2A(n — 1) 4+ 27+,

deren Losung

A(n) =2n-2"
sofort durch vollstéindige Induktion bewiesen wird:
e A(0)=0.
e A(n) =2A(n—1)+2""t =2.2(n—1)2"" 1427t = 2(p—1)2"+2.2" =
2n - 2™,

12



1.5 Gruppenoperationen

In vielen Fiéllen ist es von Interesse zu wissen, ob bestimmte Groéflen
unter bestimmten Transformationen invariant sind; z. B. sollte ein sinnvolles
Linearitédtsmafl unter affinen Transformationen in Bild und Urbild invariant
sein. Weiterhin ist es von Interesse, ob sich Funktionen oder Abbildungen
durch geeignete Transformationen auf besonders einfache, d. h., einfach zu
berechnende und zu analysierende, ,,reduzierte” algebraische Normalformen
bringen lassen. Die hier relevanten Transformationsgruppen liegen in

Gn = Bij(Fy) und Gn x Gy

Wichtige Untergruppen von G, sind die lineare Gruppe GL(F3y) und die
Gruppe GA(F%) der affinen Transformationen.

Die Gruppe G, x G, operiert auf der Menge F;i = Abb(Fy, Fl) aller
Abbildungen von F% nach F2 durch die Vorschrift

wig,n) f :=hofog ! fir g € Gn,h € Gy, f € FL.

Bei g steht der Exponent —1, damit bei der konventionellen Nacheinan-
derausfithrung von Abbildungen wy (g h) = Wig,n) © Wiy ,nry ist. Ist g eine
lineare Abbildung mit zugehériger Matrix A € GL,,(F2) und wird £,, kano-
nisch mit Fy identifiziert, so ist zu beachten, dass g dann als Multiplikation
mit der , kontragredienten Matrix“ A* = (A?)~! operiert: Das Skalarprodukt
ist in Matrix-Schreibweise u - = u'z =: a(z), und wy(«) ist gegeben durch

wy(a)(z) = a(gte) =u'A™ e = [(At)_lu]tx = [A%u] - .

Im folgenden wird meist, in der Hoffnung, dass die Verwechslung nicht
zu Verwirrung fiithrt, die Transformationsgruppe GL(F3) mit der Matrizen-
gruppe G L, (FF3) identifiziert.

Achtung: Die Operation von G L, (Fq) auf F,, ist nicht homogen beziiglich

des Grades: Ist z. B. f(x1,22) = 122 und g = <(1) i), so fog w1, x0) =

f(z1 + xo, x2) = x129 + 9. [Dies ist eine Besonderheit der Charakteristik 2
des Grundkorpers Fs.]

Beispiele
1. Ist (im Fall ¢ = 1) (g,h) € G, X Gy, so ist
d(ho frog™' ho faog™") =d(fi, f2);

d. h., die HAMMING-Distanz ist unter allen bijektiven Transformatio-
nen in Bild und Urbild invariant.
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2. Wie bereits bemerkt, ist der algebraische Grad einer Funktion f unter
GA(F%) x GA(FY) invariant, d. h., unter allen affinen Transformatio-
nen, wie es sich fiir ein sinnvolles Linearitdtsmafl gehort.

3. Im Fall n = ¢ = 1 haben G,, und G, jeweils die Ordnung 2; das nichttri-
viale Gruppenelement ¢ vertauscht 0 und 1 und ist affin: o(z) = xz+1.
Die vier Abbildungen Fo — Fy verteilen sich daher unter G, auf die
drei Bahnen {0}, {1},{7,T + 1}, unter G, — und somit auch unter
Gn % Gq — auf die zwei Bahnen {0, 1}, {7, T + 1}.

4. Allgemeiner ldsst sich jede Abbildung f: Fo — Fi, die ja nach Be-
merkung 5 in 1.3 affin ist, mit affinen Transformationen im Urbild,
also unter der Gruppe GA(F%), in die Gestalt 0 — falls f konstant ist
—oder (71,0, ...,0) — falls f nicht konstant ist — bringen.

5. Im Fall n = 2, ¢ = 1, besteht G, aus 1 (der identischen Abbildung)
und o wie im Beispiel 3.

Da #F3 = 4, ist G, = &4 und hat 4! = 24 Elemente. Die Gruppe
G Ly = GLy(F2) besteht aus den sechs Matrizen

O 1) 6 ) G006 o) ()

Die affinen Permutationen erhilt man, indem man jede davon mit
den vier méglichen Verschiebungen in F3 kombiniert, so dass GAy =
G A(F3) aus 24 Transformationen besteht. Insbesondere ist GAy = Gy,
d. h., alle Permutationen von F% sind affin.

Da o auf Funktionen als f — f + 1 operiert, verteilen sich die 16
Funktionen in F3 auf acht G,-Bahnen der Lénge 8.

Die Operation von G, erhilt den Grad und ldsst insbesondere die
Konstanten 0 und 1 fest. Die Funktionen vom Grad 1 bilden un-
ter GLo(FFy) die beiden dreielementigen Bahnen {71,T5, 71 + T} und
{1+ 1, To+1,T1 +T5+ 1}, die unter GAy = G, zu einer sechselemen-
tigen zusammenfallen.

Bei den quadratischen Funktionen verwendet man, dass die lineare
Abbildung zur Matrix (‘; Z) die Funktion 1175 in T1T + bdTi + acTly
transformiert. Daher gibt es unter GLs je zwei Bahnen der Langen 1
und 3:

{To, ' T+ T, T\ To + To}, {Th T + Ty + T},

{hT+ 1, WL+ T+ 1, T+ To+ 1}, {1 T+ Th + To + 1}.

Da die Verschiebung um den Vektor (%) die Transformation 77715 —
T1T5+T1 +T5+1 bewirkt, fallen diese unter GAs = G,, zu zwei Bahnen
der Lange vier zusammen:

{TlTQ,TlTQ + Ty, TV 4+ T, ThTy + T + 15 + 1},
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{L+1, T+ T+ 1, T+ To+ 1, VI + Th + T},

und unter G, x G, gibt es schliefllich nur noch eine Bahn der Léinge
acht. Also sind im Fall n = 2, ¢ = 1, alle quadratischen Abbildungen
aflin ineinander transformierbar.

6. Ahnlich, aber natiirlich mit etwas mehr Aufwand, zeigt man, dass die
256 Abbildungen F2 — F2 unter affinen Transformationen in Bild und
Urbild, also unter der vollen Gruppe G,, x G4, in 5 Bahnen zerfallen,
die von den folgenden Abbildungen reprisentiert werden — hier durch
Polynompaare beschrieben:

0) () () () (%),

Diese Klassifikation wird in 1.6 in etwas allgemeinerer Form hergelei-
tet.

Eine weitere sinnvolle Gruppenoperation erhalten wir durch Translatio-
nen mit affinen Abbildungen r € Aj; eine solche wirkt als f — f + r. Diese
Operation erhélt den Grad, sofern er > 2 ist; auf den Abbildungen vom
Grad < 1, also auf A7, hat sie offensichtlich genau eine Bahn.

Anmerkung. Man kann das leicht zu einer Operation eines geeignet de-
finierten semidirekten Produkts [G, x GA,] x A} zusammensetzen.
Wie sich spéter zeigen wird, ist die darin enthaltene Untergruppe
[GA,, x GAg] x A} eine sehr natiirliche Transformationsgruppe auf
F2, wenn es um die Untersuchung von Nichtlinearitéit geht.

Auch ohne die Definition des semidirekten Produkts explizit hinzuschreiben
[Ubungsaufgabe], konnen wir die von GA, x GA, und A} zusammen
erzeugte Untergruppe G aller Bijektionen von F,! betrachten und definieren:

Definition 3. Zwei Abbildungen Fj — FJ heiien dquivalent, wenn sie in
derselben Bahn unter G liegen.

Beispiele. In F{ sind alle Abbildungen zueinander dquivalent. In F» und
F2 gibt es jeweils zwei Aquivalenzklassen: die affinen Abbildungen und
die (echt) quadratischen.

Die Zahl der Aquivalenzklassen sieht in diesen Beispielen beeindruckend
klein aus. Eine grobe Uberschlagsrechnung zeigt allerdings, dass dieser Effekt
nur fiir kleine Dimensionen wirksam ist: GA, (F2) hat héchstens 22" + 2" <
227+1 Elemente, die ganze Gruppe G also hochstens 27912742442 Der Raum,
auf dem sie operiert, 7, hat dagegen 29" Elemente. Es gibt also mindestens
242" —nq=2n=2¢=2 , 942" Bahnen. Fiir n = 3 ist diese Unterschranke = 237-8,
fiir n = 4 schon = 2199710 a]s0 spitestens fiir ¢ = 5 auBerhalb der Reichweite
einer vollstiandigen Aufzihlung aller Aquivalenzklassen. Fiir n = 5 lisst uns
die Schranke 2259712 allerspitestens bei ¢ = 3 resignieren, und fiir n = 6,
g = 1 gibt es mindestens 2%? Aquivalenzklassen.
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1.6 Quadratische Abbildungen

Eine BooLEsche Abbildung f: F} — Fi, vom Grad < 2 soll hier als
quadratische Abbildung bezeichnet werden; darin sind also auch die affi-
nen eingeschlossen. Eine solche quadratische Abbildung hat in algebraischer
Normalform die Gestalt

n
F=Yali+ > ayTiTj+0
=1 1<i<j<n

mit Koeffizienten a;;,b € Fi.

Bemerkungen

1. Ist f: F} — F quadratische Abbildung und (ey,...,e,) die kanoni-
sche Basis von 3, so

(i) b= £(0),
(ii) ay; = f(e;) — f(0) fir i =1,...n,
(ili) ai; = f(ei +€5) — f(e) — f(e;) + f(0) fir 1 <i < j<n.

Das folgt direkt durch Einsetzen von e; bzw. e; +¢; in die algebraische
Normalform.

2. Die zu f gehorige bilineare Abbildung
B : Fy x Fy — F3
ist gegeben durch
Br(z,y) = fle+y) = flx) = fly)+ f(0)
= ) aulwi +yi — 2 — yl
i=1

+ Y aijl(@i ) (@ +yy) — mimg — gy
1<i<j<n

= Z aij(Tiyj + Yij).
1<i<j<n

Es ist offensichtlich
(i) ﬁf(w,x) = 0 fiir alle z € F3,

(il) Br(z,y) = By, x) fiir alle z,y € F3,
also By ,,symplektisch®.
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Definition 4 Das Radikal der quadratischen Abbildung f: Fj) — F1 ist

der Unterraum
Radf := {u € F3 | B¢(u,x) = 0 fur alle x € Fy}.

Der Rang von f ist Rang f := n — Dim(Rady). Die quadratische Ab-
bildung f heifit nichtausgeartet, wenn Rang f = n oder, dquivalent
dazu, Rady = 0.

Bemerkungen
3. Genau dann ist u € Rady, wenn f(u+x)+ f(0) = f(u) + f(x) fiir alle
x € Fy. Insbesondere ist f auf Rad; affin.
4. Sind f1,..., fq: F§ — Fa die Komponenten der quadratischen Abbil-
dung f: Fy — FZ, so ist
q
Rady = | Rady,;
i=1
insbesondere ist f genau dann nichtausgeartet, wenn mindestens eine
Komponente f; nichtausgeartet ist.
5. By = 0 konstant < Rad; = 3 < f affin.
6. Im Fall der Dimension n = 1 sind alle quadratischen Abbildungen
affin.
7. Basiswechsel: Sei h € GL,(F9) und v; = he; fir i = 1,...,n. Dann
ist auch f := f o h eine quadratische Abbildung und
Rad; = {u€eF3|foh(z+u)— foh(x)— foh(u)+ foh(0)=0
fir alle z € Fy}
= {ueF3|fly+hu)— f(y) = f(hu)+ f(0) =0 fiir alle y}
= {u€F}|hu e Rads} =h ' (Rady).
8. Weiter ist bei einem Basiswechsel h:

f(glvl ++£nvn) = foh(£161+"'+£n€n) = foh(fla'--vgn)
= > @b+ Y, ay&&+b
=1

1<i<j<n

mit a;; € Fg fiir 1 <i<j<n, und zwar
aiz = f(vi) = £(0), @i = f(vi+v;)— f(vi) — f(v;) + f(0) fiir i # j.
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9. Sei (vi,...,Vp,Vp41,...,U,) eine Basis von F%, so dass vy11, ..., v, eine
Basis von Rad bilden. Dann ist a;; = f(vi+v;)—f(vi)— f(vj)+f(0) =
Bf(vs,v;) = 0 fiir j > r, also

foh(gla--'agn) = f(£1U1+"'+£nUn)

n

= Y dubi+ Y ay&é+b

i=1 1<i<j<r
T n
= Daasi+ D, agb&+b| + Y dubi
i=1 1<i<j<r i=r+1

Der Vektorraum F3 zerféllt also in die direkte Summe F; @ F5™" von
Unterrdumen, so dass f o h auf dem ersten nichtausgeartet, auf dem
zweiten linear ist.

Damit ist gezeigt:

Satz 4 Sei f:Fy — F2 eine quadratische Abbildung vom Rang r < n — 1.

Dann gibt es ein h € GL,(FF2), eine nichtausgeartete quadratische Abbildung

g: Fy — F2 und eine lineare Abbildung 1: Fy~" — Fi, so dass
foh(zy,...,xzn) =g(x1,...,20) + UTpg1,-..,Tpn)

fiir alle x € Fy, und Rad o, wird von e,41,..., e, aufgespannt.

Insbesondere ist » > 2, wenn f nicht affin ist.

Bemerkungen

10. Sei a € F§ und f(z) = f(x + a) (Verschiebung im Urbildraum). Fiir
u € Rady gilt dann

fle+u) — f(z)— fu)+ f(0)
= fx+a+u)— f(zx+a)— f(ut+a)+ f(a)
fu) = £(0) = f(u) + f(0) = 0.
Also ist Rady C Rad 7 Da die umgekehrte Inklusion natiirlich genauso
gilt, folgt Rad = Rady.
11. Bei einer affinen Transformation im Bildraum bleibt das Radikal tri-

vialerweise ungedndert. Zusammengenommen folgt:

Satz 5 Der Rang einer quadratischen Abbildung ist unter affinen Transfor-
mationen in Bild und Urbild invariant.
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Versuchen wir nun die Klassifikation der Abbildungen F3 — F2 unter
affinen Transformationen, also unter GA(F3) x GA(F1) — diese sind ja alle
quadratisch. Jede solche Abbildung hat also die Gestalt

f(z1,22) = a122102 + a1171 + agexs + b

mit aq1,a12,a22,b € Fg

Ist f affin, also a;2 = 0, so ist f — b linear, also W := f(F3) — b ein
Unterraum von Fi. Ist Dim W = 0, so f konstant = b. Ist Dim W = 1, so
ist mit GLy(IF2), also einer linearen Transformation im Bild, W = Fae; zu
erreichen, ebenso W = Fae; 4+ Foes in Fall Dim W = 2. Durch Verschiebung
im Bildraum erreicht man auflerdem b = 0.

Im Fall Dim W = 0 ist f also auf die Nullabbildung 0 reduziert. Im Fall
Dim W = 1 reduziert man die erste Komponente von f weiter durch eine
lineare Transformation im Urbild auf f; = 71, im Fall Dim W = 2 die ersten
beiden auf f; = T3, fo = T5. Die Bahnen von affinen Abbildungen werden
also durch die Normalformen

0 T T
0 0 b
01, 101,10
0 0 0

repréisentiert, letztere nur im Fall ¢ > 2.

Sei nun f nicht affin, also a2 # 0. Eine lineare Transformation im Bild
bildet dann a2 auf den ersten kanonischen Basisvektor e; ab; f hat dann
die Form

12
0 fl(xth)
f($17$2) — + a1121 + agxe + b = <f2($1,.%'2)>
0

mit fi: F2 — Fy vom Grad 2 und fy: F3 — Fgfl affin. Eine Verschiebung
im Bildraum F? annulliert b.

Im Fall fo = 0 ldsst sich f; mit einer linearen Transformation im Urbild
nach Beispiel 5 in 1.5 auf die Gestalt 7175 bringen.

Ist ¢ > 2 und fy # 0, so bringen wir es auf die Gestalt (zeilenweise
geschrieben) (71,0,...,0) oder , falls ¢ > 3, auch (71, 75,0,...,0).

Im ersten dieser Fille hat f; die Gestalt 1175 4+ a1177 + a99T5. Ist
a11 = age = 1, so bewirkt die Addition der ersten beiden Komponenten,
also ein lineare Transformation des Bildraums, dass f; zu 111> + 15 wird.
Die affine Transformation 17 — 737 +1 im Urbild macht daraus T17T5; der da-
durch entstehende konstante Summand 1 in der zweiten Komponente wird
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wieder durch eine Verschiebung im Bild annulliert. Die Kette der eben durch-
gefiihrten Transformationen sah also auf den ersten beiden Komponenten so

<T1T2 + Ty + T2> -, <T1T2 + T2> . ( T, ) . <T1T2>

T Ty T +1 Ty
In dieser Kette sind auch die Félle a1 = 0, aso = 1 sowie aj; = age = 0
enthalten, die daher keine neuen Bahnen ergeben.

Ist a11 = 1, a9s = 0, also f; = 11T + 11, so landen wir durch die erste
Transformation der Kette schon gleich am Endpunkt: also auch keine weitere
Bahn.

Es bleibt der Fall ¢ > 3, fo = (11,1%,0,...,0). Durch Addition, je nach
Bedarf, der Zeilen 2 und 3 zur ersten, also durch eine lineare Transformation
im Bild, lasst sich dann f; auf die Gestalt 1175 bringen.

Insgesamt haben wir also hochstens drei nicht-affine Bahnen, die durch

aus:

TiT, T, T

0 Ty Ty
0 0 T
0 ) 0 ) 0
0 0 0

reprasentiert werden, wobei die zweite nur bei ¢ > 2, die dritte nur bei ¢ > 3
vorkommt.

Satz 6 (i) Jede BOoOLEsche Funktion F3 — Fy ist unter affinen Trans-
formationen dquivalent zu einer der Normalformen

0, Ti, TiT>.

(ii) Jede BoOLEsche Funktion F3 — F3 ist unter affinen Transformatio-
nen dquivalent zu einer der Normalformen (Komponenten in Zeilen
angeordnet)

(0,0), (T11,0), (T1,T»), (TWT1»,0), (TW1>,T1).

(iii) Jede BOOLEsche Funktion 3 — T4 mit g > 3 ist unter affinen Trans-
formationen dquivalent zu einer der Normalformen (Komponenten in
Zeilen angeordnet)

0,...,0), (T1,0,...,0), (T1,T»,0,...,0),
(T\T»,0,...,0), (TiT»,T1,0,...,0), (TyTb,Ti,T5,0,...,0).

(iv) Es gibt in Fy genau zwei Aquivalenzklassen: die affinen Abbildungen
und die (echt) quadratischen.
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1.7 Klassifikation der BoOLEschen quadratischen Formen

Definition 5 Eine BooLEsche quadratische Form in n Variablen ist eine
Funktion f:F} — Fy vom algebraischen Grad 2 mit f(0) = 0.

(Der Zusammenhang mit dem {iblichen Begriff einer quadratischen Form
iiber einem beliebigen Kérper entsteht dadurch, dass in Fy stets 22 = z gilt.)

(Anmerkung: Fiir quadratische Formen in Charakteristik 2 wird die
Nichtausgeartetheit oft etwas schwécher als in 1.6 definiert.)

Bemerkungen

1. Die zu f gehorige symplektische Bilinearform
Br : Fy x Fy — T

ist gegeben durch 8¢ (z,y) = f(z +y) — f(x) — f(y).

2. Geht man von der Koeffizientendarstellung in 1.6 aus und setzt man
a;; = 0 fiir ¢ > j, so bilden die Koeffizienten a;; eine n x n-Matrix A
mit

f(x) =2'Ax fiir alle 2 € F},
und es ist
Br(z,y) = [fla+y) - flx) - fy)
(z+y)' Az +y) — 2" Az — y' Ay
= 2'Ay+ytAx = 2'(A+ A')y.

3. Fiir eine quadratische Form f ist Rad; = Kern(A + A"):
u'(A+ Az =0 fiir alle 7 € F§ <= u'(A+ AY) =0
= (A+ AYu=0.
Also ist Rang f = Rang(A + A?).
4. Im Fall der Dimension n = 1 sind alle quadratischen Formen linear.

5. Satz 4 lasst sich hier verschérfen: Falls f o h nicht sowieso schon 0 ist,
ldsst sich durch einen weiteren Basiswechsel noch erreichen, dass foh
eine Koordinatenprojektion ist, also z. B. ar41,41 = 1, a;; = 0 fiir
1>r+ 2.

Damit ist gezeigt:
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Satz 7 Sei f:Fy — F9 eine quadratische Form vom Rangr < n—1. Dann
gibt es ein h € GLy,(F3), ein a € Fy und eine nichtausgeartete quadratische
Form g: Fy, — Fa, so dass

foh(@r, .. ) = g(@r, .. 2p) + azriy

fiir alle x € Fy, und Rad o, wird von ey41,...,e, aufgespannt.

Definition 6 Sei f: F; — 3 eine quadratische Form. Ein hyperbo-
lisches Paar (u,v) fiir f ist ein Paar von Vektoren u,v € Fy mit

f(u) = f(v) =0, f(u+v) =1 (also B¢(u,v) =1).

Hilfssatz 2 Sei f: Fy — [y eine quadratische Form und u € Fy — Rady
ein Vektor mit f(u) = 0. Dann gibt es einen Vektor v € Fy, so dass (u,v)
ein hyperbolisches Paar fir f ist.

Beweis. Es gibt v mit 8f(u,v) # 0, also = 1. Falls f(v) = 0, sind wir fertig.
Andernfalls sei w := u + v. Dann ist

Br(u, w) = B (u,u+v) = f(v) + f(u) + f(u+v) = Bf(u,v) =1,

fw) = flu+v)=Bp(u,v) + f(u) + f(v) =1+0+1=0,
also (u,w) hyperbolisches Paar fiir f. <&
Welche BooLEschen quadratischen Formen gibt es im Fall der Dimension
n =27

a) Die linearen.
b) Ist f nichtlinear, so

f(x) = a11@1 + axxe + aprixe  mit ajp = Br(er, e2) = 1.

Insbesondere ist f nichtausgeartet. Ist f(e1) = 0 oder f(ez2) = 0, so findet
man ein hyperbolisches Paar fiir f, also eine Transformation h € GL,,(F3)
mit f o h =T1Ts in algebraischer Normalform.

Es bleibt der Fall f(e1) = f(e2) = 1. Dann ist

fle1+e2) = Brler,e2) + fle1) + f(e2) = 1,
und wir sind im ,anisotropen Fall
f=T1+Tr +TiTs.

Damit ist die Klassifikation unter linearen Transformationen aus Beispiel 5
in 1.5 auf andere Weise hergeleitet.

Sei nun n > 3 und f nichtlineare quadratische Form. Der Unterraum
U C I3 sei direktes Komplement zu Rady, so dass f auf U nichtausgeartet
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ist, insbesondere DimU = r > 2. Sei u € U — {0} beliebig gewéhlt. Dann
ist f(u) = 0 oder 1. Im zweiten Fall wéhlen wir im (r — 1)-dimensionalen
Unterraum {v € U | ff(u,v) = 0} ein v # 0. Dann ist f(v) = 0 oder
flu+v) = Bf(u,v) + f(u) + f(v) = 0 — das klappt, auBer wenn r = 2, also
nur v = u moglich ist. Also:

Hilfssatz 3 Ist n > 3 und f: F§ — Ty eine nichtlineare quadratische
Form vom Rang r > 3, so gibt es

(i) ein u € Fy — Rady mit f(u) =0,

(ii) ein hyperbolisches Paar (u,v) fir f.

Sei nun (u,v) hyperbolisches Paar und U := Fou + Fov = {0, u, v, u 4+ v}
der davon aufgespannte Unterraum, ferner

V ={z € F3 | B¢ (u,z) = Bf(v,z) = 0}
der zu U beziiglich 3; orthogonale Unterraum. Dann ist Dim V' > n —2 und
UNV =0,denn u,v,u+v &€ V. Also ist F; = U ® V direkte Summe dieser
beiden Unterrdume.
Es gibt also einen Basiswechsel h € GL,(F2), so dass

foh(z) =x120 + g(3,...,20)
mit einer quadratischen Form g: FS_Q — 5. Durch Induktion folgt:

Satz 8 Sei f: F5 — Fy eine quadratische Form, die nicht linear ist. Dann
gibt es eine lineare Transformation h € GL,(F9), so dass f o h in algebrai-
scher Normalform eine der folgenden Gestalten hat:
(Qr(m)) T + - - - Tom—1Tom mit 1 <m < 3,
(Qrr(m)) ThTo + - - - Tom—1Tom + Tom—1 + Top mit 1
(Qrrr(m)) Thly + - - Tom—1Tom + Tomyr mit 1 <m
Insbesondere ist Rang f = 2m gerade.
Unter affinen Transformationen in Bild und Urbild liegen Qr(m) und
Qrr(m) in derselben Bahn.

<m< 3,
<TL

n—1
5 -

Die folgenden algebraischen Normalformen représentieren also jeweils ein
vollstidndiges Vertretersystem der Bahnen von GL,,(F2) auf den BoOLEschen
Funktionen f:F} — Fy vom Grad 2 mit f(0) = 0:

Beispiele
1. n=2:TVT,, ThTo + T + Ts.
2. n=3:TV1y, T T + T + T, ThY15 + T5.

3. n = 4: Die gleichen wie bei n = 3 und zusétzlich 7175 + 13Ty, ThT> +
T3Ty + T3+ Ty.

4. n = 5: Die gleichen wie bei n = 3 und zusétzlich T17T5 + 137, + T5.

Im allgemeinen Fall sind es |2%-1 | solcher Bahnen.
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2 Die WaALSH-Transformation

Gegenstand der Betrachtung sind jetzt zunéchst reellwertige Funktionen
¢ : F — R. Diese Funktionen bilden die R-Algebra C,, = RFz.

2.1 Definition der WaLsH-Transformation

Die folgende Konstruktion ist trotz ihrer Einfachheit das Zaubermittel,
das die Theorie der BOOLEschen Funktionen und Abbildungen einfach und
elegant macht.

Definition 1 Die WaALsH-Transformation (oder HADAMARD-WALSH-
Transformation)
P :Cp — Cp, o= Q,

ist definiert durch

o) = 3 (@) (~1)".

zelFy

Dabei ist u - = das kanonische Skalarprodukt in IF?.

Bemerkungen
1. Es ist unmittelbar ersichtlich, dass ® eine R-lineare Abbildung ist.

2. ® ist ein Spezialfall der diskreten FOURIER-Transformation. Im allge-
meinen Fall wiirde man statt —1 die komplexe N-te Einheitswurzel
¢ = e2™/N yerwenden und komplexwertige Funktionen iiber dem Ring
7./ NZ transformieren — oder Funktionen auf Z", die in jeder Variablen
die Periode N haben. [Eine weitere Verallgemeinerung sind Charakter-
Summen.]

3. Klar ist 0 = 0 fiir die konstante Funktion 0 € C,,. Fiir die konstante
Funktion 1 ist 1 die ,,Punktmasse“ in 0:

i) = 2,
i

(u) = 0 sonst.
Das ergibt sich aus dem folgenden Hilfssatz:

Hilfssatz 1 Fiir u € Yy gilt

2n wenn u =0
_1\we ) )
Z( 1) { 0 sonst.

z€Fy
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Beweis. Falls u = 0, sind alle Exponenten 0, alle Summanden 1, und davon
gibt es 2™ Stiick.

Falls u # 0, sei H die Hyperebene {z € Fy | z - v = 0}. Dann ist
H = {x € F§ |z -u = 1} das Komplement, also F} = H|{JH, H(H = 0,
und #H = #H = 2" ' Fiir x € H ist der Summand 1, fiir x € H jeweils
—1. Also ist die Summe 0. <

Definition 2 Fiir eine BoOLEsche Funktion f: Fy — [y heifit die trans-
formierte Funktion x's: F§ — R der Charakter-Form y s das (WALSH-
) Spektrum von f. Die Gréfle max |xf| heiBt Spektralradius von f
(DOBBERTIN FSE 94).

Es ist

X = Y (—1)f e

n N——
z€Fy
1, wenn f(z)=u-uz,
-1, wenn f(z) #u-z,

= x| fl@) =uw o} —#{z [ f(z) # u-x}.

Bezeichnet man die erste dieser Mengen mit

Lp(u) :={x| f(x) =u-x}
so ist gezeigt:

Korollar 1 Fiir eine BOOLEsche Funktion f : Fy — Fo ist das Spektrum
gleich
Xf(u) =2-#Lg(u)—2".

Insbesondere ist X r(u) stets gerade und
2" < Xp(u) < 2%

Dabei wird die untere Grenze fiir f(z) = w-x + 1, die obere fiir f(z) =
u - ¢ angenommen. Das Spektrum ,misst“ also die Ubereinstimmung bzw.
Abweichung zwischen einer BOOLEschen Funktion und allen linearen und
affinen Funktionen.

Korollar 2 Ist a die Linearform a(x) = u -z, so ist

A(f.0) = 2"~ #Ly(w) = 2 — 2 y(u).

Speziell ist
xr(0) =2"—=2-d(f,0) =2" —2-wt(f).
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Bemerkungen
4. )A(f_;,_l = *)A(f fiir alle f

5. Allgemeiner sei g eine affine Funktion, g(x) = v -  + ¢. Dann ist

)A(f+g(u) - Z (_1)f(w)+v-x+c+u-m _ (_1)0 . )Zf(u + U).
z€Fy

Die Addition einer affinen Funktion bewirkt also bis aufs Vorzeichen
eine Permutation des Spektrums.

6. Ist g € GL,(F2), so ist
)A(fog(u) = Z (_1)f(g(l’))+ua: — Z (_1)f(y)+u-gil(y)

z€Fy y€eFy
= Xs(g"(u))
fiir alle u € 5. Insbesondere permutiert g das Spektrum von f.

7. Ist g(z) = f(z + z) mit fester Verschiebung z, so ist

Xg(u) = Z (_1)f(ac+z)+u-a: = (—1)v® Z (_1)f(y)+u-y

z€F} yely
= (=" xs(u);

Bei Translation im Argumentraum #ndern sich die Werte des Spek-
trums also héchstens um das Vorzeichen.

Beispiele
1. Da xo = 1 konstant, ist
R {2” fir u =0,
0 sonst.
2. Sei f affin, also f(x) =t -2+ b mit t € F§ und b =0 oder 1. Dann ist
Liu)y={zeFy|t-a+b=u-z}={xeclFy|(u—t) z =0}

und das ist im Fall u—t # 0 der 1-codimensionale Unterraum {u—¢}=,
falls b = 0, und die dazu parallele Hyperebene, falls b = 1. Insgesamt
gibt es also drei Fille:

2n, falls u =t, b =0,
#Ls(u) =140, falls u =t¢t, b=1,
2n=1 falls u # t.
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Daher ist
. (—1)b27, falls u = t,
Xr(u) =
0, falls u # .

3. Sei f: F3 — Fy gegeben durch das Polynom 11T, also f(z1,72) =
x1z9. Die Wertetabelle von f und den vier Linearformen sieht dann

SO aus:
u =
x | f(x)| 00 01 10 11
00 0 0 0 0 O
01 0 0 1 0 1
10 0 0 0o 1 1
11 1 0 1 1 0
Daraus ergibt sich die Wertetafel
U 00 01 10 11
#Lp(uw) | 3 3 3 1
X (u) 2 2 2 =2

Insbesondere ist Xy = 2 xy, also 2 Eigenwert und x ; Eigenvektor der
WaLsH-Transformation.

Fiir die anisotrope quadratische Form f = 11715 4+ 11 + T5 berechnet
man genauso die Tabelle

u 00 01 10 11
#Lp(u)| 1 3 3 3
xp(u) | =2 2 2 2
Also ist xy = —2 - xy, also —2 Eigenwert und x; Eigenvektor der

WALSH-Transformation.

Ubungsaufgabe 1. Sei V < F% ein Untervektorraum der Dimension r und
b e Fy. Zeige:

S (-

—— sonst.

{2’" (=1t fallsu € VL,

Ubungsaufgabe 2. Sei V < F% ein Untervektorraum der Dimension r und
p: F§ — R. Zeige:

ST =2 3 elu).

veV uevV+t
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2.2 Die Umkehrformel

Was passiert, wenn man auf eine WALSH-Transformierte ¢ noch einmal
® anwendet? Das ist leicht zu berechnen:

plw) = D ¢lu)-(~1)"

u€lFy

SIDIDIORC N

u€lFy zely

= Yel) |y

z€Fy uely

) 2n fallsz 4w =0,
10 sonst,

= 2"p(w).
Damit ist gezeigt, dass ® o ®(p) = 2" fiir alle ¢ € C,,, also:

Satz 1 (Umkehrformel) Die WALSH-Transformation ® : C,, — C,, ist bi-
jektiv, und ihre Umkehrung ist gegeben durch

1
o= _—o.
on

Korollar 1
uelFy

Korollar 2 Fir eine BOOLEsche Funktion f : [y — Fo gilt

Z () = {2”, falls f(0) =0,

_9o9M
weFD 2 sonst.

2.3 Die Faltung

Definition 3 Fiir ¢, : F§ — R ist die Faltung ¢ : [} — R definiert
durch
prp(w) =Y pla)p(w— ),

z€Fy

Dadurch wird eine bilineare Abbildung * : C,, x C,, — C,, beschrieben.
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Anwendung Berechnen wir fiir die Charakter-Formen zweier BOOLEscher
Funktionen f, g : Fy — o den Wert der Faltung in O:

Xt xg(0) = D xsl@)xg(x)

z€Fy
_ Z (_1)f(w)+g($)
z€Fy
= 2"=2-d(f,9),

denn
(—1)/@)Fo@) _ 1, falls f(z) = g(2),
—1 sonst;

also sind d(f, g) Summanden = —1 und 2" — d(f, g) Summanden = 1.
Damit ist folgende Verallgemeinerung von Korollar 2 in 2.1 gezeigt:

Satz 2 Die HAMMING-Distanz zweier BOOLEscher Funktionen f, g : F§ —
Fy ast

d(f,g)=2""- %Xf * Xg(0).

Man kann dieses Ergebnis auch durch die Korrelation
1
k(fog) = on BHe | f(@) = g(2)} — #{z | f(2) # g(2)}]
1
= oo [z | (@) = g(2)} -1
der Funktionen f und g ausdriicken:

Korollar 1 Die Korrelation der Funktionen f und g ist
1
w(£,9) = 50 Xr * Xg(0)-

Ubungsaufgabe Die Korrelation « ist ein Skalarprodukt auf dem rellen
Funktionenraum C,. Die Menge {xy | f € £,} der Charakterformen
von Linearformen auf 3 bildet eine Orthonormalbasis von C,. Die
WavLsH-Transformation einer Funktion f € C, ist gerade die Basis-
Darstellung.

Definition 4 Die Autokorrelation einer BooLEschen Funktion f: Fy —
Fa beziiglich der Verschiebung x € F% ist

5p(w) = o [#{u € FY | flut o) = F(u)} — #{u € B | Flut o) # F(w)].
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Es folgt
U+ u 1
Rp(r) = o Y (1) o) — o > xslu+@)xs(w),
u€F? u€Fg
also

Hilfssatz 2 Die Autokorrelation von f ist

1
lifzzfn-Xf*Xf.

Bestimmen wir nun die WALSH-Transformation einer Faltung:

prid(u) = Y (px)(w)(~1)"®

wely

= > D el@y(wra) (-1

weky zeFy

= D el | Y dlw+a)(=1)"

z€Fy wely
= > o) Y ) (=1t
z€Fy velFy

= D el@) | D b (=] (-

z€Fy veFy

Satz 3 (Faltungssatz) Fir ¢, : Fy — R ist m = ).

Korollar 1 C, ist mit der Multiplikation * eine R-Algebra C};; insbesondere
st * kommutativ und assoziativ, und ® : C,, — C;, ist ein Homomorphismus
der R-Algebren.

Da &~ ! = 2% ®, ist ¢ bis auf den Faktor 2" auch Homomorphismus
Cr —Cp, d. ha:

Korollar 2 Fiir ¢,¢: F§ — R st g;@\b = 2% 95*12}
Korollar 3 Fir f,g: F§ — Fy gilt

—_— — 1 A A
Xf+g — XfXg— 27Xf * Xgs

_ P . 1.
W = PL+Xs+Xg = XsXg) = L Xy + Xg — 5 Xy * Xy
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Korollar 4 Fiir die Autokorrelation ky gilt Ry = 2%)2?

Den Wert einer Faltung an der Stelle 0 kann man auf zwei verschiedene
Arten berechnen; erstens:

prp(0) = Y p(a)v(z).

z€Ffy
Andererseits nach dem Korollar 1 zur Umkehrformel (Satz 1):
1 — 1 R N
o p(0) =g D ex(u)=op Y Plu)i(u).
uely uely
Damit ist gezeigt:

Satz 4 (PARSEVAL-Gleichung) Fir ¢, : Fy — R gilt

D pluyp(u) =27 > p(x)y().
uGFS IGFQ
2.4 Krumme Funktionen

Wendet man die PARSEVAL-Gleichung auf die Charakter-Form einer
BooLgeschen Funktion f:F§ — Fo an, so folgt:

D xp)? =27 xp(a)? =27,
uEFg zng

da in der letzten Summe alle Summanden = 1 sind. Insbesondere muss in
der ersten Summe mindestens einer der 2" Summanden Xy(u)? > 2" sein.
Es folgt:

Satz 5 F'ir eine BOOLEsche Funktion f:Fy — Fo ist der Spektralradius
mazls) > 22,
und die Gleichheit gilt genau dann, wenn )Z?c = 2" konstant ist.
Solche Funktionen sind in der Kombinatorik schon lange bekannt:

Definition 5 (ROTHAUS, ca. 1965, veroffenticht 1976) Eine BOOLEsche
Funktion f: F} — F5 heiit krumm (Bent-Funktion), wenn (Y)? =
2™ konstant ist, d. h., wenn der Spektralradius den minimal mdéglichen
Wert 2%/2 hat.

Insbesondere kann das Spektrum x; fiir eine krumme Funktion f nur
die Werte £2"/2 annehmen; diese miissen aber ganzzahlig sein:

Xr(w) =" xp@)(-1)"" € Z.

zelFy
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Korollar 1 Wenn eine krumme Funktion f: Fy — o existiert, muss n
gerade sein.

Beispiele
1. Ist f affin, so max|xs| = 2", also f sicher nicht krumm.

2. Fiir f: F3 — Fa, f(z1,22) = 2129, ist (Yy)? = 4 konstant, diese
Funktion ist also krumm.

Bemerkungen

1. Die GroBen max |x¢| — der Spektralradius — und max )230 sowie die Ei-
genschaft  krumm® sind unter affinen Transformationen, also unter
der gesamten affinen Transformationsgruppe GA(F3) x GA(F2) inva-
riant. Insbesondere ist f genau dann krumm, wenn das Komplement
f+ 1 krumm ist.

2. Ist f krumm und g affin, so ist f + g krumm. Der Spektralradius ist
namlich der gleiche.

3. Die Korrelation einer BOOLEschen Funktion f mit der durch u € Fj
gegebenen Linearform « ist

K(F,0) = g - ()

Bei der Konstruktion von Stromchiffren (oder Pseudozufallsgenerato-
ren) durch Kombination von linearen Schieberegistern mochte man
Korrelationen mit linearen Funktionen vermeiden. Da die Quadrat-
summe iiber alle solchen Korrelationen aber konstant = 1 ist, erreicht
man die Korrelation 0 nur, wenn man héhere Korrelation mit anderen
Linearformen in Kauf nimmt. Besser ist es, alle diese Korrelationen
gleichméfig zu minimieren, also den Spektralradius max |X |, und das
wird ja gerade von den krummen Funktionen geleistet.

4. Ist f krumm, so

1
on/2

Xp(u) = £1 = (1)) = x4(u)

fir alle v € Fy mit einer Funktion g : Fy — Fo. Da umgekehrt
Xg = 2”/2Xf, nimmt auch x4 nur die Werte +27/2 an. Also:

Korollar 2 Ist f krumm, so X5 = 2"/2)(9 mit einer krummen Funktion
g: F§ — [Fa.
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Es besteht also eine natiirliche Dualitat zwischen krummen Funktionen.
Krumme Funktionen kénnen keinen allzuhohen algebraischen Grad ha-
ben. Dazu zunachst zwei Hilfssatze:

Hilfssatz 3 Ist f: Fy — o durch die algebraische Normalform

gegeben, so ist die Anzahl v¢(0) der Nullstellen von f genau dann gerade,
wenn der Leitkoeffizient a1, =0, d. h. Grad f <n —1 ist.

Beweis. Es ist

Z f(x) =#{z| f(x) =1} mod 2 = [2" — v£(0)] mod 2 = v¢(0) mod 2.

zelFy

Andererseits ist fiir jede Teilmenge I C {1,...,n}, da die Koordinaten au-
Berhalb von I nicht ausgewertet werden,
2; o = 2"_#1-S Z z! mod2
n cr
e upp(@)C 0, wenn Supp(z) C I,
1, wenn Supp(z) = I,

_ on#l 0 d 9 — 0, wenn #I <n,
1, wenn I ={1,...,n},

also

> fla)

z€Fy

und daraus folgt die Behauptung. <

Hilfssatz 4 Sein =r+s, und zu f: Fy — Fo sei g: Fy — Fo mit

g(x) = f(x,0) firz e F

gebildet. Dann ist

2" X g (w) = Z Xf(w,v)  fir alle w € Fy.
vng
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Beweis. Fiir w € F ist

Ko(w) = D x(@)(=0" = 3 e, 01"

z€Fy z€Fy
1 . 2t :
= 2 g 2 2 Klmo) ()l (-
z€F} u€lF, veF}
1 . .
= 5 Y Rlww) s D
vEF ucky z€Fy

2", wenn u = w,
0 sonst,

1 .
- e Y ),

velF;

wie behauptet. &

Satz 6 (RoTHAUS) Ist f: Fy — Fy krumm und n > 4, dann ist Grad f <

n

5 -
Beweis. Die Zahl der Nullstellen von f ist

1 n
5X7(0) = on—1 49571

vr(0) = #Lp(0) = 2" +
Fiir gerades n > 4 ist diese Anzahl gerade, also der Leitkoeffizient a1, = 0
nach Hilfssatz 3.
Sei nun r mit § < r < n beliebig und g wie in Hilfssatz 4 gebildet. Dann
ist die Anzahl der Nullstellen von ¢

_ 1, _ 1 )
vg(0) = 27 t4+ ng(O) =2+ on—r+1 Z Xr(0,0)
veFy ™"

— 2T—1+ Z (i2r—%—l).

veFy ™"

Falls r > 5 + 2, ist das gerade. Falls » = 5 + 1, besteht die letzte Summe
aus 27" = 22~ Summanden +1, ist also auch gerade. Also ist der Leitko-

effizient von g Null: a1, = 0. Durch Umnummerierung der Variablen folgt
genauso, dass ay = 0 fiir #I > 5. Also ist Grad f < 5. ¢
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Satz 7 (MAIORANA-MCFARLAND-Konstruktion) Sein = 2m > 2 gera-
de. Sei m: Fy' — F3' bijektiv und g : Fy' — Fo beliebig. Dann ist die
Funktion

fiFy =Fy' xFy' — Fo,  f(z,y) =7n(z) -y + g(x),
krumm.

Bewezts. Fiir beliebige u,v € Fg* gilt

Xplu,v) = Z (—1)”'y+9(fc)+u-a:+v.y
z,yeFy
= Z (fl)g(x)-ﬁ-u-m—i-(wz-s-v).y
z,yeFy
= Z (_1)9(:E)+u-z . Z (_1)(Trm+v)~y
zeF =t

-~

{0, wenn mx # v,

2™ wenn wx = v,

— oM. (1) e gm

Also ist f krumm. <

Korollar 3 Ist n gerade und 2 < r < %, so gibt es auf Fy eine krumme
Funktion vom Grad r.

2.5 Die Berechnung der WALSH-Transformation

Sei ¢ : F§ — R eine Funktion. Fiir die praktische Berechnung der
WaLsH-Transformierten ¢ nehmen wir an, dass die Funktion ¢ durch ihre
Wertetabelle gegeben ist — d. h., alle Werte ¢(z) sind bekannt — und suchen
die Wertetabelle der Transformierten.

In diesem Abschnitt wird ein Algorithmus mittels binédrer Rekursion her-
geleitet, der dem aus 1.4 ziemlich &hnlich sieht. Er startet mit folgender
Beobachtung: Fiir v € F}, w € F5 7 und 0 < j < n gilt

plo,w) =Y (1" | > (1) p(y.2)

yeF} zeFy I
Setzt man

oV (y, w) == Z (1) ?p(y,2z) firye IFJQ und w € F;L*j
zeFy 7
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(partielle WALSH-Transformation), so ist

¢Ow) = ¢w) firweFy,
e™My) = ely) firyeFy,
und es gilt:

Hilfssatz 5 Fiir alle v € IE‘JQ und w € Fg_j gilt

plv,w) = Y (=1)"eV(y, w).

y€F),

Daraus lésst sich eine Rekursionformel herleiten: Fiir y € F%_l, n € o,
w e Fy 7 ist

Uy mw) =" > (=) 0(y, G2) = Y (1) (y, G w).

€l 2) (n—3) [ D
C 2€F n=J C

Satz 8 (Rekursionformel fiir die partielle WALSH-Transformation) Fiir y €
IE‘{I und w € F5 ™7 gilt

Uy, 0,w) = 9 (y,0,w) + P (y,1,w),
Uy L) = 9 (y,0,w) — oD (y, 1,w).

Fiir die iterative Berechnung der WALSH-Transformation nach dieser
Formel setzt man i := n — j. Aus dem Startvektor z(0) = (Tu)uery,
der Wertetabelle z,, = ¢(u) von ¢, wird also iiber Zwischenergebnisse
2@, i =1,...,n — 1, das Endergebnis z("), die Wertetabelle der WALSH-
Transformierten ( berechnet. Dabei sieht der Schritt von z(?) nach z(+1),
wenn man den n-Bit-Index zerlegt in u§v mit n — ¢ — 1 Bits u, 1 Bit £ und

1 Bits v, nach Satz 8 wie folgt aus:

Tuoy ) = Tygy + Ty
R

Zum konkreten Programmieren werden die Indizes noch wie in 1.1 als
ganze Zahlen in [0...2" — 1] gedeutet; dann ist in den obigen Gleichungen
ulv = uOv + 2¢, und die Iterationsvorschrift sieht, analog zu 1.4, so aus:

1) {x,@ +al) ., falls kyy =0,

x :
k 2V =2 falls ko =1,

fir k=0,...,2" — 1. Damit lasst sich der gesamte Algorithmus so formulie-

ren:
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Prozedur [WT]
Ein- und Ausgabeparameter: Vektor x der Linge 27, z[0],...,z[2" — 1].

lokale Hifsvariablen: Vektor y der Liange 27, y[0],...,y[2" — 1].
Schleifenzéhler ¢ =0,...,n—1,und £ =0,...,2" — 1.

Anweisungen:
Firi=0,...,n—1:
Firk=0,...,2" — 1:
Falls (((k > i) mod 2) = 1): y[k] := x[k — 2] — x[k]
sonst y[k| := z[k] + z[k + 27|
Fir k=0,...,2" — 1:
(k] := y[k]

Diese Prozedur ist natiirlich nur bei exaktem Rechnen sinnvoll, also etwa
mit ganzzahligen Vektoren. Hier ist gegebenenfalls die Fehlersituation durch
Uberlauf bei der Addition zu beriicksichtigen.

Zu bemerken ist noch, dass, wenn ¢ nur Werte in einem Unterring von
R annimmt (etwa Z oder Q), die ganze Berechnung in diesem Unterring
verlduft.

Der Aufwand als Funktion der Gréfle N = 2" der Eingabe ist wie in
1.4 fast linear: 3N - 2log N, wie man es auch von der schnellen FOURIER-
Transformation kennt. Dabei werden im wesentlichen 2N Speicherplétze fiir
Elemente des Rings R bei exakter Arithmetik bendotigt.

Ein C-Programm steht als Quelltext im Anhang (Prozedur wt).

2.6 Die Berechnung der Faltung

Die naive Anwendung der Formel in Definition 2 erfordert, dass jeder
Wert von ¢ mit jedem Wert von v multipliziert wird, dass also 22 Multipli-
kationen von (je nach Anwendungskontext komplexen oder ganzen) Zahlen
ausgefiithrt werden. Der Aufwand dafiir ist quadratisch in der Grofle N = 2™
der Eingabe.

Durch die Anwendung des Faltungssatzes ldsst sich der Aufwand auf
den Wert Nlog N driicken: Bezeichnen wir das Zwischenergebnis mit g :=
m = g&zﬁ, S0 ist § = 2™p1p. Also konnen wir folgenden Algorithmus ver-
wenden:

1. a) Bestimmung von ¢,

b) Bestimmung von ¥,
2. Multiplikation g = 4t (punktweise),

3. Riicktransformation ¢ * 1) = 2% g.



Der Aufwand besteht also im wesentlichen aus 3 WALSH-Transformationen
zu je 3n - 2" elementaren Operationen; dazu kommen noch die 2™ Multipli-
kationen im Schritt 2, so dass asymptotisch etwa 9N - 2log N elementare
Operationen noétig sind. Dabei kommt man im wesentlichen mit 3N Spei-
cherplétzen aus.

Anmerkung. Dieses Verfahren wird analog auch bei der effizienten Mul-
tiplikation von Polynomen mit Hilfe der schnellen FOURIER-Transformation
verwendet.

2.7 Weitere Beispiele

1. Sei f € F4 gegeben durch das Polynom 1175 + T57. Dann haben wir
folgende Wertetabellen:

z | f(@) | xp(2) | Xs(2)
0000 0 +1 +4
0001 0 +1 +4
0010 0 +1 +4
0011 1 -1 —4
0100 0 +1 +4
0101 0 +1 +4
0110 0 +1 +4
0111 1 -1 —4
1000 0 +1 +4
1001 0 +1 +4
1010 0 +1 +4
1011 | 1 —1 | —4
1100 1 —1 —4
1101 | 1 -1 | —4
1110 1 -1 —4
1| o +1 | +4

Insbesondere ist f krumm.

2. Sei f € F3 gegeben durch das Polynom 1175 + 17173 + T573. Dann
sehen die Wertetabellen so aus:

| f(z) | xs(z) | Xp(2)
000 0 +1 0
001 0 +1 4
010 0 +1 4
011 | 1 ~1 0
100 0 +1 4
101 | 1 ~1 0
10| 1 ~1 0
11| 1 —1 | -4
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3. Sei f € F,, gegeben durch das Polynom T ---T,. Dann ist

)0 firx#(1...1),

fz) = {1 firx = (1...1),
1 fir z # (1...1),

xs(z) = {—1 fir x = (1...1),

RN GV SICVEEE CE I

z€Fy z€Fy
B 2" — 2, falls u = 0,
] —2(=D)l sonst,
wobei fir z = (1...1) das Skalarprodukt -z = uj; + --- + u, das

HAMMING-Gewicht |u| von u ist. Insbesondere ist f nur im Fall n = 2
krumm.

4. Sei g € F, gegeben durch das Polynom (77 + 1)--- (T, + 1) =
dorc(l, .} TT. Dann ist

o(z) = {0 fir z #£ 0,

1 fir x =0,
(z) 1 fiirx #0,
€T =
Xg -1 fir z =0,
Xo(u) = Z (_1)g(x)+u.q; _ Z (—1)we — 2
z€Fy z€FY
B 2" — 2, falls u =0,
B —2 sonst.

2.8 Konstruktionsmethoden I: Direkte Summen

Definition 6 Sei n = r + s mit r,s > 1 und seien g : F; — Fy und
h: 5 — Fy BooLEsche Funktionen. Dann heifit

f:Fy —Fy, f(z,y) =g(x) +h(y) firzelFyy ek,
die direkte Summe von g und h, geschrieben g & h.

Die Charakter-Form einer solchen direkten Summe ist

Xr(@,y) = xg(x) - xn(y) fir x € Fy,y € F3,
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folglich das WALSH-Spektrum fiir u € F5, v € F5:

)A(f(ua v) = Z Z x)+h(y)+tu-z+vy

x€Fy yels
= Z (—1)9(@)tuz Z (—1)Mw)tvy
z€Fy yelF;

= Xg(u) - Xn(v).

Satz 9 Sei f: Fy — Fy direkte Summe von g: Fy — Fo und h: F§ — Fa.
Dann ist

(i) xf(u,v) = xg(u) - Xn(v) fir alle w € Fy und v € Fs.

(i) max || = max || - max .

(iii) f krumm <= g und h krumm.

(iv) kf(z,y) = Kg(x)rn(y) fir alle x € Fy und y € F3.

Beweis. (i) wurde oben gezeigt, (ii) und (iii) sind direkte Folgen daraus. Da
Hf = Q%Xf * Xf7 gﬂt

]‘ ’lL.’L‘ v —n(\v
ke(z,y) = T ZZ +a)+h(vty)—g(u)—h(v)

uel; veFs
1 1
= 5 Z (—1)9(utz)—g(u) . > Z (—1)oty)=h(v)
ueky veF§

und daraus folgt (iv). ¢

Korollar 1 Sei f: Fy — Fo krumm und vom algebraischen Grad % mit
n > 6. Dann ist f nicht in eine direkte Summe zerlegbar, auch nicht nach
einer affinen Koordinatentransformation.

Beweis. Da die Eigenschaft ,.krumm* bei affiner Koordinatentransformation
erhalten bleibt, geniigt es, die Behauptung fiir f selbst zu beweisen. Ange-
nommen, f = g @ h mit Funktionen g: F), — Fo, h: F§ — Fq, so dass
r+s=mnund o. B.d. A. r > s > 2. Dann sind ¢ und h ebenfalls krumm,
also Gradg < § und Grad h < §, auler wenn r = s = 2, also n = 4. Also ist
Grad f < 5, Widerspruch. &

Dass das im Fall n = 4 tatséchlich anders ist, zeigt das folgende Beispiel.

Beispiele

1. Wir gehen von der quadratischen Form f: F3 — Fy mit algebraischer
Normalform f = T1T5 aus, von der wir schon wissen, dass sie krumm

40



ist. Daher ist auch fiir jedes gerade n die quadratische Form Q(%),
also
=0T+ +Th T,

eine krumme Funktion f: [} — Fa. Weiter folgt durch Induktion aus
Beispiel 3 in 2.1, dass
Xr =225,
also
Xf(u) = 22 . (—1)WuetFUn—1un fiip g ¢ FY,

Insbesondere sind die quadratischen Formen Q(%) zu sich selbst dual
im Sinne von Korollar 2 in 2.4.

2. Fiir die quadratische Form Qp;(5) gilt analog f = g ® h, wobei g :
F3~2 — Fy mit

und h: F2 — Fy mit

Xn(v) = =2x4(v).
Also ist

X5 (1, v) = Xg(u) R (0) = =27 xg(u)xn(v) = =22 x4 (u, ).
Daher ist max |x¢| = 2% und f krumm.

3. Nach Satz 4 in 1.6 lasst sich jede quadratische Abbildung nach linearer
Transformation im Urbild als direkte Summe einer nichtausgearteten
quadratischen Abbildung und einer linearen Abbildung schreiben.

Korollar 2 FEine quadratische Form f:Fy — Fq ist genau dann krumm,
wenn sie zu einem der Typen Qr(%) oder Qrr(5) aus 1.7 dquivalent ist, also
wenn sie nichtausgeartet ist.

Als Ziel der Bahn-Klassifikation in 1.5 kann man es ansehen, durch af-
fine Transformationen eine reduzierte algebraische Normalform zu finden,
die sich moglichst weit in direkte Summen zerlegen ldsst, wie es bei den
quadratischen Formen ja gelungen ist.

Korollar 3 Fir jede gerade Dimension n gibt es mindestens eine krumme
Funktion f:Fy — Fo vom Grad 2.

Als Spezialfall der MAIORANA-MCFARLAND-Konstruktion, Satz 7, kann
man die krummen Funktionen Q;(%) leicht verallgemeinern:

Korollar 4 Sein = 2m, g: Fy' — Fy eine beliebige BOOLEsche Funktion
und f: Fy — Fy definiert durch f(x,y) = x -y + g(x) fir alle z,y € F5".
Dann ist f krumm und X ¢(u,v) = 2"x¢(v,u) fir alle u,v € F5'.
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FEin einfacher, aber wichtiger Spezialfall der direkten Summe ist:
Definition 7 Fiir f: F} — 5 heifit die BooLEsche Funktion

f: ]Fg"'l — [Fy,

92

f(x()wrla"'uxn) ::l’()"—f(ﬂfl,...,l‘n),

(oder jede, die durch Umnummerierung der Variablen aus f entsteht)
einfache Erweiterung von f.

Da die identische Abbildung ¢g: Fy — Fy mit der algebraischen Normal-
form g = T1 das Spektrum yx4(u) =1 — (=1)%, also x4(0) = 0, x4(1) = 2,
hat, folgt sofort:

Korollar 5 Ist f die einfache Erweiterung von f:Fy — Fa, so
Xf(oau) = 0,
L) = 2%

fiir u € 3.

Beispiele

3. Sei f: F} — F9 die quadratische Form Q(m). Dann ist f = ¢ ® 0
mit g: F3™ — Fy und Xg = 2™ xgy. Also ist

Xf(u,v) = Xg(u)Xn(v) =

2n=2my (u), wenn v =0,
0 sonst,

2" My g(u), wenn v =0,
0 sonst,

und max || = 2"
4. Der Fall der quadratischen Form Q7(m) geht analog mit dem Ergebnis

—2""Mxg(u), wenn v =0,

Xf(uvv) = {

0 sonst,

und max || = 2",
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5. Die quadratische Form Qjrr(m) ist direkte Summe f = g @ 0 mit
g: F%m B ]F27 g: Fgm+1 I FQa

Xg(u, 0 0,
Xg(u, 1) = 2%y(u),
xf(u,a,v) = {2"—2m—1>2g(u,a) wenn v = 0,
0 sonst,
~J2Pmyy(u) wenna=1,v =0,
- 0 sonst,
— QR—WXQ(U) wenn a = 1’ v = O,
0 sonst,

und max || = 2"
Die letzten drei Beispiele ergeben zusammengefasst:

Korollar 6 Ist f : Fy — Fo quadratische Form vom Rang r, so ist
max || = 2" 3.

2.9 Konstruktionsmethoden II: Elementare Abidnderungen

[...kommt noch.]
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3 Approximation durch lineare Relationen

In diesem Abschnitt suchen wir nach verstecker Linearitéit einer Boo-
LEschen Abbildung, indem wir nach Linearkombinationen der Output-Bits
Ausschau halten, die von einer Linearkombination der Input-Bits linear
abhingen — zumindest fiir einige Argumente.

3.1 Transformation von Indikatorfunktionen

Definition 1 Fiir f: F} — FJ heiit 97 : F} x F3 — R,

Uyl y) = { 0 sonst,

Indikatorfunktion von f.

Bestimmen wir die WALSH-Transformation einer solchen; dabei kommt
die Menge
Li(u,v) :={e €Fyu-z=v- f(zx)}

vor, wo die Funktion v - f mit der durch u bestimmten Linearform iiberein-
stimmt. Je groBer die Menge L¢(u,v), desto enger ist die ,, Approximation*
von f durch die Linearformen zu u und v.

Dp(uv) = Y3 Oy, y)(—1)weto

ey yeﬁ?g

— 2 (_1)u~ac+v-f(z)

ey

= #L¢(u,v) — (2" — #Ls(u,v)).
Damit ist gezeigt:

Satz 1 Fir eine BoOLEsche Abbildung f: F} — Fl ist die WALSH-Trans-
formation der Indikatorfunktion gegeben durch

Dp(u,v) = Y (=10 = 2. L (u,0) — 2.

z€Fy
Insbesondere ist —2™ < 1§‘f < 2", und alle Werte von 1§f sind gerade.
Die erste Gleichung des Satzes ergibt (da v - f(z) = Bo f(z)):

Korollar 1 Ist 3 : F1 — Fy die durch v definierte Linearform, so ist

A~

Vp(u,v) = Xpgos(w)-
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Definition 2 Fiir eine BooLEsche Abbildung f : F} — F heifit die re-
ellwertige Funktion 19} : FY x F{ — R (WALSH-) Spektrum von f.
Das Maximum
max |1§f|
(F3 xF3)—{0}
heifit Spektralradius von f.
Man stellt sich das Spektrum 1§f von f als 2™ x 29-Matrix vor, deren
Zeilen mit u € FY und deren Spalten mit v € F indiziert sind. Die Spalten

sind nach dem Korollar 1 gerade die Spektren der BooLEschen Funktionen
B o f fir alle Linearformen 3 € L.

Bemerkungen

1. Da Ly(0,0) = F3, ist ﬁf(O, 0) = 2™. Die obere Grenze in Satz 1 wird al-
so fiir jedes f angenommen; die untere Grenze wird nur von geeigneten
f angenommen.

2. Fiir u # 0 ist dagegen
Dp(u,0) = Y (-1)*" =0.

z€Fy

Die erste Spalte des Spektrums, die , Spalte 0%, hat also die Gestalt
(27,0,...,0).

Korollar 2 (Spaltensummen des Spektrums) Ist 3 : Fi — Fy die
durch v definierte Linearform, so ist

D> ds(wo) = {2”’ wenn 3o f(0) =0,

_ oM
weFD 2™ sonst,

Zﬁf(u,v)z = 2

uelFy

Beweis. Das folgt aus Korollar 2 zur Umkehrformel in 2.2 bzw. aus Korollar 1
und der PARSEVAL-Gleichung (Satz 4 in 2.3). <

Aus Satz 5 in 2.4 folgt ferner
max [0 f(e,v)| = max [{gor| > 2"/?  fiir jeden Vektor v € F}
mit Gleichheit genau dann, wenn (o f krumm ist. Also:
qurollar 3 Fir den Spektralradius einer BOOLEschen Abbildung f : Fy —
F5 gilt

max \ﬁf] > 923,
(B3 xF3)—{0}
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mit Gleichheit genau dann, wenn 3o f fir jede Linearform 3 : Fi — Ty,
6 # 0, krumm ist.

Definition 3 (NYBERG, EUROCRYPT 91) Eine Abbildung f : F} — F1
heift krumm, wenn ihr Spektralradius gleich 2/2 ist.

Bemerkungen

3. Ist f bijektiv (also insbesondere ¢ = mn), so ist offensichtlich
Vr-1(y,z) = f(x,y) fiir alle 2,y € F3. Die Menge

Ly-i(v,u) = {yeFy|v-y=u-fy)}

ist das Bild unter f von L¢(u, v); insbesondere ist sie gleich groff. Daher
ist auch

1§f71 (v,u) = qgf(u, v)

fiir alle u,v € Fy. Das Spektrum 9 #-1 ist also transponiert zum Spek-
trum o fe

4. Im Fall ¢ = 1 ist x¢(u) = &f(u, 1) nach Korollar 1 in 2.1. Insgesamt
gilt im Fall ¢ = 1 also:

2" wenn © = 0, v = 0,

Vy(u,v) =40, wenn u # 0, v = 0,

Xf(u), wennov=1.

5. Sei f:F} — F direkte Summe von g: Fy — F4 und h: F§ — F1.
Dann ist fiir jede Linearform 3: F — Fy auch fo f=Bog® Boh.
Es folgt

D (1, 0,w) = Xgof (1, v) = Lgog (1) - Xgon (v) = Vg(u, w) - I (v, w)

fiir alle u € F},v € F§,w € F, wenn § die zu w gehorige Linearform
ist.

6. Sei f: Fy} — Fl affin, also f(z) = Az 4+ b mit A € M, 4(F2) und
b € Fi. Dann ist

Li(u,v) = {z € Fy|u'z = v' Az +0'b} = {z € F3|(u' — v' A)z = v'b},

und das ist der Kern der Linearform u’—v? A, falls v'b = 0, und parallel
dazu, falls v'b = 1. Es gibt also die Fille

AL falls v! A = u! und v'b = 0,
#Ly(u,v) =<0, falls v! A = u! und v'b = 1,
2=l falls v A # ul.
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Daraus folgt

27 falls v'A = «! und v'b = 0,
ﬁf(u, v) =2 #Ls(u,v) —2" =< =27 falls v'A = u’ und v'b = 1,
0, falls v' A # ul.

Das Spektrum enthélt also in jeder Spalte (d. h. bei konstantem v)
genau einen Eintrag £2" und sonst lauter Nullen.

. Hat umgekehrt das Spektrum von f diese Gestalt, so 5o f affin fiir
alle Linearformen (: F§ — Fy. Also ist f affin. Damit ist gezeigt:

Satz 2 Die Abbildung f: Fy — F2 ist genau dann affin, wenn jede Spalte
des Spektrums 9 von f genau einen Eintrag # 0 hat.

Beispiele

1. Fir f: IF% — Fo, f(x1,22) = m1x9, erhalten wir mit Bemerkung 4

das Spektrum

v =
ﬁf(u, v) | 0 1
u=00| 4 2
01| O 2
10| O 2
11 0 -2

2. Ebenso ergibt sich fiir f € Fy, gegeben durch das Polynom T1To+T157},

die Wertetabelle

47



v =

ﬁf(u, v) | 0 1
u = 0000 | 16 4
0001 | O 4
0010 | O 4
0oo1r | o -4
0100 | O 4
0101 | O 4
0110 | O 4
0111 0 —4
1000 | O 4
1001 | O 4
1010 | O 4
1011 0 —4
1100 | 0 -4
1101 0 —4
1110 0 —4
1111 0 4

3. Und fiir f € F3, gegeben durch das Polynom 1175 + 11715 + ToT5:

S
I

lgf(u’ v)
u = 000
001
010
011
100
101
110
111

cocooococ oo wo
R OO RO R KR OlR

4. Ebenso erhalten wir die Werte fiir die Polynome 7i---7;, und
(Th +1)--- (T}, + 1) aus den Beispielen 3 und 4 in 2.7.

5. Der ,Halbaddierer* ist die Abbildung f : F3 — F3 mit den
Komponenten-Polynomen f; = 1175 und fo = 11 + T5. Er ergibt
die Wertetabellen

y= v =
Op(x,y) | 00 01 10 11 |[ dp(u,v) | 00 01 10 11
=00 1 0 0 O|[ u=00] 4 0 2 -2
010 1 0 0 ool 0 0 2 2
10,0 1 0 0 w0 0 2 2
1m0 0 1 0 1m0 4 -2 2




6. Der ,Volladdierer* ist die Abbildung f : F3 — F2 mit den
Komponenten-Polynomen f; = 1175 + 1173 + 1575 und fo = 17 +
Ty + T3. Er ergibt die Wertetabellen

y= v =

Oy(z,y) | 00 01 10 11 || ds(u,v) | 00 01 10 11

=000 1 0 O O |[u=000] 8 0 0 -4
001 0 1 0 0 001 0 0 4 0
00| 0 1 0 0 00/ 0 0 4 0
011/ 0 0 1 0 011 0 0 0 4
100 0 1 0 0 100/ 0 0 4 0
1010 0 0 1 0 1010 0 0 0 4
1mol o o 1 0 110/ 0 0 0 4
1l o o0 0 1 11| 0 8 —4 0

Satz 3 Fir die Komposition zweier BOOLEscher Abbildungen f: Fy — F2,
h:Fd — FY gilt:

ﬁhof U, w) Z 19f U, v) w).
vEF]

Beweis. Das ist eine einfache Umsummierung:

2 slwopuvw) = 3, D, D (LIt

veEF] vEF] z€FY yeFd
_ Z Z ux+wh Z (_1)v-[f(:v)+y]
z€F} yeF] vEF]
27, falls y = f(x),
0  sonst,

= 929. Z (_1)u~a:+w-h(f(az))
z€Fy

= 29. @hof(u, w)

wie behauptet. &

Bemerkungen

8. Ist h € GL(FY) eine lineare Transformation des Bildraums, so entsteht
Uhos aus ¥ durch Multiplikation der Wertetabelle von rechts mit einer
Permutationsmatrix.
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10.

11.

12.

3.2

Bei einer Verschiebung im Bildraum &ndern sich einige Spalten des
Spektrums im Vorzeichen: Fiir b € F3 gilt

19f+b($,y) = ﬁf(xay_b)v
’lgf-i-b(uv 'U) = (_1)v.b§f(uvv)‘
Ist g € GL(F%) eine lineare Transformation des Urbildraums, so ent-

steht 0 fog auUS 19f durch Multiplikation des Spektrums von links mit
einer Permutationsmatrix.

Bei einer Verschiebung im Urbildraum &ndern sich einige Zeilen des
Spektrums im Vorzeichen: Fiir a € F§ und g(z) = f(x + a) gilt

09(%,?]) = ﬁf(x—f_aay)u
99(”?”) = (_1)u.a1§f(uvv)'

Insbesondere ist der Spektralradius und sein Quadrat max@? auf
Fy x F4 — {(0,0)} invariant unter GA(F3) x GA(F3), also unter af-

finen Transformationen in Bild und Urbild.

Urbildzahler und balancierte Abbildungen

Bei der zu Bemerkung 2 in 3.1 analogen Gleichung fiir J £(0,v), also die
erste Zeile des Spektrums, kommt der Urbildzéhler vy : F§ — N,

vor:

vi(y) = #17(y) = #{z €Ty | f(2) =y} = D ds(x,y),

€y

Dp(0,0) = D> Oz y)(—

xEngE]Fg

= > vy
y€eF]

= vUr(v).

Durch Aufsummieren erhilt man eine neue Erkenntnis:

Y 0p(00) = Y 0p(v) =27 vg(0)

veF? veF]

nach 2.2. Hierbei ist v;(0) die Anzahl der Nullstellen von f. Damit ist be-
wiesen:
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Hilfssatz 1 Fiir eine BOOLEsche Abbildung f : F — Fl gilt:

ﬁf(ovv) = ﬁf(v)a

> Dp0,0) = 27-p4(0) — 2",
veFs—{0}

Ubungsaufgabe. Zeige, dass fiir jedes u € F3

S vy =20 Y (—1)e

veF] zeV(f)

ist, wobei V(f) = {x € F} | f(z) = 0} die Nullstellenmenge von f ist.

Eine wichtige Eigenschaft BOOLEscher Abbildungen fiir kryptologische
Anwendungen ist die Balanciertheit — unbalancierte Abbildungen ergeben ei-
ne ungleichméflige Wahrscheinlichkeitsverteilung auf den Geheimtexten und
bieten daher einen Ansatz fiir statistische Angriffe:

Definition 4 Eine Abbildung f: F} — F1 heifit balanciert, wenn alle
Urbildmengen f~!(y) fiir y € F4 gleich grof sind.

Bemerkungen
1. f ist genau dann balanciert, wenn der Urbildzdhler v; konstant ist.

2. Ist f balanciert, so muss f surjektiv sein, insbesondere n > ¢, und
der Urbildzéhler ist konstant vy = 2"79; im Fall n = ¢ sind genau die
bijektiven Abbildungen balanciert.

3. Nach Bemerkung 3 in 2.1 und Bemerkung 2 ist f genau dann balan-
ciert, wenn 2¢(0) = 2" und 0¢(v) = 0 fiir v # 0, also nach Hilfssatz 1
genau dann, wenn

A 2" firv=0
91(0,0) = { ir v )

0  sonst.

Auf diese Weise hiingt die Balanciertheit eng mit der ersten Zeile (,,Zei-
le 0¢) des Spektrums zusammen.

4. Eine BooLEsche Funktion f : F§ —— [y ist balanciert, wenn sie
die Werte 0 und 1 beide genau 2" !-mal annimmt; anders ausge-
driickt, wenn ihre Wahrheitstafel genau 27! Nullen enthélt, also wenn
d(f,0) = 27! oder wt(f) = 2""1. Wendet man Korollar 2 in 2.1 spe-
ziell auf die Linearform 0 an, so folgt, dass f genau dann balanciert
ist, wenn x7(0) = 0.
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10.

11.

12.

Aus Hilfssatz 3 in 2.4 und der Tatsache, dass im Fall n > 2 die Zahl
2n=1 der Nullstellen einer balancierten Funktion gerade ist, folgt, dass
sie den Grad < n — 1 hat.

Ist f: F} — F2 surjektiv linear, so ist f balanciert, denn die Glei-
chung f(x) = 0 beschreibt den Untervektorraum Kern f der Codi-
mension ¢, wird also von genau 2"~ 9 Elementen erfiillt. Die anderen
Urbildmengen sind die Nebenklassen von Kern f. Allgemeiner ist jede
surjektive affine Abbildung balanciert.

Fir g € Gu,h € G, und f = wg,n)f gilt offensichtlich I/f(y) =
v¢(h~'y): Beliebige Transformationen von F} lassen den Urbildzihler
ungeéindert, Transformationen von F3 permutieren seine Werte.

Die Balanciertheit von f ist invariant unter Bijektionen von Fj und
F1, also unter der gesamten Gruppe G, x G, aus Abschnitt 1.5.

Die Funktion f: F2 — Fy, f(z1,72) = o172, ist nicht balanciert, da
sie drei Nullstellen hat. Nach Bemerkung 7 und 1.5, Beispiel 4, ist also
keine der quadratischen Funktionen in F» balanciert. Daher gibt es in
JF5 nur sechs balancierte Funktionen: die nichtkonstanten affinen.

Da es insgesamt 2" Urbilder gibt, ist

Z ve(y) =2"

S

Ist f: Fy — Iy eine beliebige BOOLEsche Funktion, so ist die einfache
Erweiterung f: IFSH — 9 balanciert. Denn da

v}

f iz, o x,) =14 f(O,:Ul,...,xn),
werden die Werte 0 und 1 gleich oft angenommen.

Eine quadratische Form f: [Fy — Iy ist genau dann balanciert, wenn
f vom Typ Qrrr(m) ist, bzw. wenn f|raq, nicht konstant ist.

Satz 4 (SEBERRY/ZHANG/ZHENG, EUROCRYPT 94) Fine BOOLEsche Ab-

bildung f: FY — F2 ist genau dann balanciert, wenn fiir jede Linearform
B:Fd — Fy, B #0, die Linearform 3o f:Fy — Fy balanciert ist.

Beweis. Wenn f balanciert ist, ist offensichtlich jede Komponentenfunktion

fi,--

. fq: Fy — Ty balanciert. Eine beliebige Linearform 3 # 0 lédsst sich

durch einen linearen Automorphismus i von F3 auf die erste Koordinate
abbilden; also ist 5 o f ebenfalls balanciert.
Umgekehrt ist zu zeigen, dass der Urbildzéhler vy = 2" konstant ist.
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Nach Bemerkung 4 und Korollar 1 zu Satz 1 ist fiir v € F3 — {0} stets
U£(0,v) = Xo.£(0) = 0. Da auBerdem ¢(0,0) = 2", folgt die Behauptung
aus Bemerkung 3. &

Korollar 1 Ist f: Fy — Fl balanciert, so Grad f <n — 1.

Beweis. Das gilt nach Bemerkung 5 fiir jede Komponentenfunktion. <

Der néchste Satz driickt die Balanciertheit durch das Faltungsquadrat
des Urbildzéhlers vy aus:

Satz 5 Fir eine Abbildung f: F} — Fl sind dquivalent:
(i) f ist balanciert.
(ii) vg * vy = 22777 konstant.
(iil) vy * vf(0) = 22774,

Beweis. ,,(1) = (ii)“ ist fast trivial:

vp* Vf('l)) = Z Vf(y)Vf('U —+ y) =929.9"=4q 9N—q 22n7q'
y€F]

,»(i1) = (iii)“ ist die Einschrénkung auf einen Spezialfall.
,(iil) = (1)“: Es ist

22T = vrwvp(0) = > vp(y)
y€F]

2" = Zl/f(y).

q
y€lF,

Die CAUCHY-SCHWARZ-Ungleichung ergibt

2
921 _ Z 1. Vf(y) < Z 12. Z Vf(y)2 — 99 .92n—q

y€eFs; yErs y€Erg

Die Gleichheit impliziert, dass v¢(y) ein konstantes Vielfaches von 1, also
konstant ist. &

3.3 Krumme Abbildungen

Einige einfache Folgerungen aus der Definition 3 von krummen Abbil-
dungen sind:

Bemerkungen
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1. Nach den Korollaren zu Satz 1 ist f: F} — Fl genau dann krumm,
wenn

~

Vy(u,v) = +2n/2 fiir alle u € Fy,v € Fd — {0},

d. h., wenn das Spektrum (ausser in der ersten Spalte) nur die Werte
+27/2 annimmt.

2. Wenn eine krumme Abbildung existiert, muss n nach Korollar 1 zu
Satz 5 in 2.4 gerade sein.

3. Wie im Fall ¢ = 1 gilt auch allgemein: Ist f krumm und g affin, so
ist f + ¢ krumm. Fiir jede Linearform 3 # 0 auf F2 ist némlich o f
krumm, 3o g affin und fo (f+g)=Bof+Bog.

4. Nach Bemerkung 12 in 3.1 ist die Eigenschaft , krumm®* invariant unter
affinen Transformationen von Bild und Urbild.

5. Nach Satz 6 in 2.4 folgt auch allgemein fiir krumme Abbildungen, dass
der algebraische Grad < 7 ist.

6. Sie f = g @& h direkte Summe. Dann ist f genau dann krumm, wenn
alle S o f krumm sind, also alle o g und Goh, also genau dann, wenn
g und h krumm sind. (Nach Satz 9 in 2.8.)

Satz 6 (NYBERG, EUROCRYPT 91) Fine krumme Abbildung f: F} — F]
existiert genau dann, wenn n > 2q und gerade ist.

Beweis. Es gebe eine krumme Abilsung f. Das Spektrum ) ¢ nimmt fir
v # 0 nur die Werte +2"/2 an; sei

ri=#{v e T — {0} | 94(0,v) = +2"/2}.
Fiir die Summe S := Zung—{o} 1§f(0,v) folgt dann
S=2M2 [r—(29—1—7r)] =22 [2r — 27 +1].
Andererseits ist nach dem Hilfssatz 1

S =27.1,(0) — 2",

S+ 2" n_
vp(0) = = — =257 [2r — 27+ 2"/ 4 1.
Da der Faktor in eckigen Klammern ungerade ist, kann v¢(0) nur dann eine
ganze Zahl sein, wenn 254 ganz, also 5 > ¢ ist.
Fiir die umgekehrte Richtung nehmen wir n = 2m > 2¢ gerade an.
Der Vektorraum F5' wird mit einer passenden Multiplikation als Korper
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Fom interpretiert. Seien ai,...,a, € F3y' iiber Fy linear unabhéngig. Die
Komponenten fi,..., fg der Abbildung f: F5* x FJ* — F werden dann so
definiert:

filz,y) = ajx -y fir z,y € FY,

wobei das Produkt a;z im Korper Fom gebildet wird; das ist ein Spezialfall
der MAIORANA-MCFARLAND-Konstruktion, Satz 7 in Abschnitt 2.4. Insbe-
sondere sind die f; krumme Funktionen. Ist nun 3: FZ — F5 eine beliebige
Linearform # 0 und §(2) = b1z1 + - - + byzq, so ist

Bo f(z,y) = (bhai + - - bgag)x -y

ebenfalls eine MAIORANA-MCFARLAND-Funktion, also krumm. <

3.4 Das Linearitatsprofil

Sei f : F} — F3 eine BoOLEsche Abbildung. In Abschnitt 3.1 wurden
fir u € Fy, v € F4 die Mengen L¢(u,v) eingefithrt. Nach dieser Definition
und Satz 1 ist

#Ls(u,v) =2" —d(a,fBo f) = on—1 4 %@f(u,v),

wenn « und [ die durch das Skalarprodukt mit u bzw. v definierten Line-
arformen sind. Als Bezeichnungen werden weiterhin verwendet:

#L¢(u,v) dla,Bo f 1 Op(u,v)
pylue) = ROy dePel) 1 drtuy)

1
Ar(u,v) = (2pf(u,v) — 1) = o ﬁf(u,v)Q.
Definition 5 Die Funktion
)\f : FEL X ]Fg — Q

heit Linearitédtsprofil von f. Die GroBen pg(u,v) und Af(u,v)
heiflen Wahrscheinlichkeit bzw. Potenzial der linearen Relation
(u,v) € F} x F fiir f.

Anmerkung. Die Verwendung des Quadrats bei der Definition des Linea-
ritdtsprofils wurde von MATSUI 1999 eingefiihrt und erweist sich als
sehr sinnvoll. Nicht {iblich, aber, wie sich zeigen wird, ebenfalls sinn-
voll, ist die Normierung mit dem Faktor 22%

Bemerkungen
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. Es gilt stets

0 < Ap(u,v) <1,

1+ /Asp(u,v)
2 )

und nach Satz 1 in 3.1 sind alle Werte von Ay ganzzahlige Vielfache
1

von 52n—2

pf(u’ U) =

. Firv=0gilt v- f(z) = -2 genau dann, wenn z in der durch u-z =0
beschriebenen Hyperebene liegt. Also ist

2" wenn u = 0,

#Lf(u7 0) = { 271,—1 SOI’lSt,

wenn u = 0,
sonst,

pf(u,0) = {

wenn u = 0,

S = = =

Af(u,0) = {

sonst.

(,Erste Spalte“ des Linearitétsprofils; auch aus 3.1 klar.)

. Alle ,Spaltensummen® des Linearitétsprofils sind 1:

Z Af(u,v) = 1.

uely

Das folgt aus Korollar 2 zu Satz 1 in 3.1. Insbesondere gibt es zu jedem
v € F§ ein u € F§ mit Ap(u,v) > 5.

. Ebenso folgt aus 3.1, dass die ,erste Zeile“ des Linearitdtsprofils aus

den Eintrdgen 0¢(v)?/2*" besteht, und aus 3.2 dass f genau dann

balanciert ist, wenn diese Zeile die Form 10...0 hat. Ferner ist f genau
1

dann krumm, wenn alle Spalten aufler der ersten konstant = 5 sind.

. Ist f bijektiv, so folgt aus Bemerkung 3 in 3.1, dass

pf—l(U,U) =ps(u,v), )\f—1(v,u) = Af(u,v)

fiir alle u,v € F}. Insbesondere ist das Linearitétsprofil von f~! (als
Matrix geschrieben) das Transponierte des Linearitétsprofils von f.
Ferner sind auch alle Zeilensummen des Linearitétsprofils einer bijek-
tiven Abbildung f gleich 1; dieses ist also eine doppelt stochastische
Matrix.

- Ist py(u,v) > %, so wird durch das Skalarprodukt u - x die Paritdt von
v - f(x) besser als durch blofles Raten geschétzt, das mit Wahrschein-
lichkeit 3 das richtige Bit trifft. Im Falle py(u,v) < 1 ist die Schétzung
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schlechter als blofles Raten, aber dann ergibt die Negation u-z+1 eine
iiberzufiillig gute Schitzung. Insgesamt ist eine lineare Relation (u,v)
»nutzbar fiir die lineare Kryptoanalyse®, wenn p(u,v) # %, also wenn
Af(u,v) > 0.

7. Die Relation (0,0) hat zwar die Wahrscheinlichkeit 1, ist aber natiirlich
,hutzlos®; sie sagt nichts iiber f aus.

8. Nach Bemerkung 12 in 3.1 &ndert sich bei affiner Transformation in
Bild und Urbild das Linearitétsprofil jeweils um eine Permutation der
Spalten bzw. Zeilen.

9. Ist f = g ® h direkte Summe, so
)\f(l‘,y,Z):ﬁ'Q?f(iU,y,Z) :ﬁ'r&g(xaz) '7‘19h(y72')

= Ag(l"z) : )\h(y,Z)
fiir alle z € F%, y € F5, 2z € Fi.

Beispiele

1. Ist f linear, so gibt es zu jedem v € F§ ein v € F§ mit As(u,v) =1,
nédmlich den Vektor, der die Linearform v - f definiert. Die anderen
Eintrage A¢(u, v) dieser Zeile des Linearitétsprofils miissen dann 0 sein.

2. Ist f affin, so gibt es ebenfalls zu jedem v € FZ ein u € FY) mit
Af(u,v) = 1: Ist f(x) = Az + b, so

1, falls v*A =« und v'b = 0,
pr(u,v) = ¢ 0, fallsv'A=u! und v'b =1,
%, falls vt A # u?,

o 1, falls v'A = u?,
u,v) =
d 0, falls v'A # ul.

3. Umgekehrt folgt, wenn das Linearitédtsprofil in jeder Spalte genau einen
Wert # 0 hat, dass f affin sein muss, siehe Satz 2 in 3.1.

4. Fir f: IF% — Fo, f(x1,22) = 129, ergibAt sich das Linearitatsprofil
am einfachsten aus der Gleichung Ay = %6193@:

Af(u,v) |01
001 ;%
010 =
10 | 0 %
110 %
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5. Weitere Beispiele kann man ebenfalls direkt den Wertetabellen fiir ] ¥

aus 3.1 entnehmen, so fiir den Volladdierer:

6. Fiir die ,,affinen Normalformen® der Abbildungen F3 — F3 aus 1.5,

)

(

Ar(u,v) | 00 01 10 11
0o|l1 o0 0 1
0010 0 1 O
010 0 0 % 0
0110 0 0 3
0|0 o0 1 0
1010 0 0 1
1100 0 0 1
1o 1 & 0

0
0

Ty
0

) (

Th
T

T

)- (%

sind die Linearitdtsprofile der Reihe nach:

) (

TiT5
b

).

3.5 Das lineare Potenzial

Die Grofle

Ay = max{Ar(u,v) |u € F3,v € F], (u,v) # 0}

bezeichnet das maximale Potenzial einer nichttrivialen linearen Relation. Je
grofler es ist, desto ,ndher* an der Linearitét ist f. Um ,,moglichst nichtli-
neare“ Abbildungen zu konstruieren, wird man also versuchen, Ay moglichst
klein zu halten. Ay ist das Linearitdtsmafl der linearen Kryptoanalyse.

o8

00 01 10 11 00 01 10 11
o011 1 1 11]f00[1 1 0 0
0Lf0 0 0 0010 0 0 0
100/0 0 0 of/10/0 0 1 1
11/0 0 0 O0f[11]0 0 0 0
00 01 10 11 00 01 10 11
001 0 0 O0ffo0]1 1 I 7
0L{0 1 0 01010 O % i
10/0 0 1 0f10]0 0 35 7
110 0 0 1 (11]0 0 3 g

00 01 10 11

ool1 0 § I

010 1 3

10/0 0 3 3

110 0




Definition 6 Fiir eine BooLEsche Abbildung f: F} — FJ heiit Ay das
lineare Potenzial von f.

Bemerkungen

1. Esist stets 0 < Ay < 1. Ist f affin, so ist Ay = 1. Insbesondere ist im
Fall n =1, ¢ beliebig, stets Ay = 1.

2. Es ist 1
Af = - max 1§f.
27 (FpxF3)—{(0,0)}

(Das lineare Potenzial ist das umnormierte Quadrat des Spektralradi-
us.) Insbesondere ist Ay unter affinen Transformationen von Bild und
Urbild invariant.

3. Im Fall ¢ =1 ist
1 9

4. Allgemein gilt fiir f: F} — F2

1

Af=— - max %% ,= max Agos.
P72 pet, 210y T T ety

5. Weiter gilt im Fall ¢ = 1 fiir eine direkte Summe f = g & h, dass

)‘f(x’yva) = )‘g(x’ a) : )\h(y, a)

fir x € Fy, y € F5, a € Fo. Also ist Ay = Ay - Aj. (Die Verallgemeine-
rung auf hohere Dimensionen ¢ des Bildraums klappt so nicht!)

6. Ist f bijektiv, so Ap—1 = Ay.
Aus Korollar 3 zu Satz 1 in 3.1 oder Bemerkung 3 in 3.4 folgt also:

Satz 7 (CHABAUD/VAUDENAY, EUROCRYPT 94) Fiir jede BOOLEsche Ab-
bildung f:F} — F1 ist

die Gleichheit gilt genau dann, wenn f krumm ist.
Die krummen Abbildungen sind also die ,, moglichst nichtlinearen“ Ab-
bildungen beziiglich des Mafles Ay. Sie existieren allerdings hochstens im

Fall n > 2q gerade. Im Fall ¢ < n < 2q oder n ungerade ist die Minimierung
von Ay komplizierter, z. T. sogar noch ein offenes Problem, siehe Kapitel 5.
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Korollar 1 Ist f nicht krumm und n > 2, so ist

1 1
Af Z 27 + 722n72.

Insbesondere gilt das stets, wenn die Dimension n ungerade oder n < 2q ist.

Beweis. Ay muss > 2% und ganzzahliges Vielfaches von 22”%2 sein. <

Beispiele

1. Fiir f: F3 — Fo, f(z1,22) = 2122, ist Af = %, da f krumm. Das
passt auch zum Linearitéatsprofil aus 3.4.

2. Wir betrachten die Abbildung
f:F3 — Fy, f(x1, 09, 23) = 179 + 17273 + T3

Die Wahrheitstafel von f und den 8 moglichen Linearformen zu den
Vektoren u € 3 sieht so aus:

u =
x | f(x) || 000 001 010 011 100 101 110 111
000 0 0 0 0 0 0 0 0 0
001 1 0 1 0 1 0 1 0 1
010 0 0 0 1 1 0 0 1 1
011 1 0 1 1 0 0 1 1 0
100 0 0 0 0 0 1 1 1 1
101 1 0 1 0 1 1 0 1 0
110 1 0 0 1 1 1 1 0 0
111 1 0 1 1 0 1 0 0 1

Daraus ergeben sich Wahrscheinlichkeiten und Potenziale (hier ,zu
Fuf* bestimmt, ohne Verwendung von ¢):

pr(u,v) | 0 1 || Ap(u,v) | O 1
000 | 1 % 000 [ 1 &
001 | 3 5 0010 <%

1 1

010 | 5 3 010 | 0 g
011 [ 5 3 011 [0 15
100 | 5 2 100 | 0 &
101 | % % 101 |0 4
110 % 5 110 |0 45
1

11|z 32 110 &
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Das maximale Potenzial Ay = A7(001,1) = -% ist also durch die dritte
Koordinate gegeben: Es gilt f(x1,x2,x3) = x3 mit Wahrscheinlichkeit
%. Insbesondere ist f nicht krumm.

3. Beim Halbaddierer und beim Volladdierer ist das lineare Potenzial
1, représentiert durch die 1 am Ende der zweiten Spalte des Linea-
ritdtsprofils. Das ist aber auch kein Wunder, da beide Abbildungen ja
eine lineare Koordinatenfunktion haben: T7 + 15 bzw. T} + T + T53.

4. Ebenso ist fiir alle reduzierten Normalformen von Abbildungen F3 —
3 das lineare Potenzial 1. Daher ist 1 auch der kleinstmégliche Wert
von Ay fiir beliebige Abbildungen F3 — F3. Man sollte fiir Bitblock-
Chiffren keine 2 x 2-S-Boxen verwenden.

5. Fir alle drei Typen Q,(m) von quadratischen Formen folgt

1

Also gilt:

Satz 8 Sei f: F§ — Fo quadratische Form vom Rang r. Dann ist das
lineare Potenzial Ay = 2—5

Ist f: F} — F2 eine quadratische Abbildung, so ist fiir jede Linearform
B:F4 — Fy auch 3o f quadratisch. Sei rg := Rang § o f. Dann ist

A A 1 1
- max of = max _— —
f BELG—{0} pof BeL,—{0}y 2" 25

mit s := mingrg. Man beachte, dass Rang f = maxgrgs.

Satz 9 (i) Ist f: F} — Fl eine quadratische Abbildung, so
1

T2

mit 0 < s < Rang f <n. Ist f nicht krumm, so

1
Az ooy

Ay

(ii) Ist f quadratisch und balanciert, so

1
Ay > a1 wenn n ungerade,
o 2n1_2 wenn n gerade.

Beweis. (i) wurde oben gezeigt. (ii) folgt, weil nach Bemerkung 12 in 3.2 alle
Bo fvom Typ Qrrr(m) sind, also insbesondere alle rg < n— 1. Ist n gerade,
so miissen sogar alle rg < n — 2 sein. &
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3.6 Die Nichtlinearitdt BooLEscher Abbildungen

Definition 7 (i) (PIEPRZYK/FINKELSTEIN 1988) Die Nichtlinearitét ei-
ner BooLEschen Funktion f:Fy — Fo ist die HAMMING-Distanz

of = d(f, -An)

zum Unterraum der affinen Funktionen.

(i) (NYBERG 1992) Fiir eine Abbildung f : Fy — Fy ist die Nicht-
linearitét definiert als

op:=min{oges | B : F§ — Fy affin, 8 # 0}.

Bemerkungen

1. oy ist invariant unter affinen Transformationen im Bild- und Urbild-
bereich, also unter GA,, x GA,.

2. oy =min{d(Bo f,a)|a € A,,B € Ay — {0}}.

Hilfssatz 2 Die Nichtlinearitit einer BOOLEschen Funktion f : Fy — o
ist

n—1 1 o
2" — 5 max IXf]-

Beweits. Sei « die lineare, & die nichtlineare affine Funktion zu v € 3. Dann
gilt nach Korollar 2 in 2.1

Of =

df.0) = 27— ),
df,8) = 2= d(fa) =2+ s,
dffaal) = 27 = gl

Daraus folgt die Behauptung. ¢

Satz 10 Die Nichtlinearitit einer BOOLEschen Abbildung f : Fy — F3 ist

1 .
on—t 5 max |0,

op =
wobei das Mazimum tiber FY x Fd —{(0,0)} gebildet wird.

Beweis. Das folgt aus Hilfssatz 2 mit dem Korollar 1 in 3.1 und weil die
Punkte (u,0) nichts am Maximum &dndern. <

Da das Linearitédtsprofil Ay = 22%19% ist, folgt daraus fiir das lineare
Potenzial:
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Korollar 1 (i) oy =2""1-(1—/Ay), Ayp=(1- 2n#_laf)z.
(ii) (MEIER/STAFFELBACH, EUROCRYPT 89, im Fall ¢ = 1)

mit Gleichheit genau dann, wenn f krumm ist.
(iii) Ist f bijektiv, so o;-1 = oy.

Insbesondere ist die Nichtlinearitét kein wirklich neues Ma$. (In Wirklichkeit
ist sie das dltere Ma$.)

Da oy stets ganzzahlig sein muss, ergeben sich fiir kleine n folgende
Schranken (die fiir beliebiges ¢ gelten):

n 1121314 5| 6] 7| 8] 9
op<|0|1]2|6] 13|28 |58 | 120 | 244

Daraus ergibt sich fiir n = 3 die schérfere untere Schranke Ay > i.
Fir n = 5,7,... werden die entsprechend verschirften unteren Schranken
9 9

556> Too1: - - - 2unehmend uninteressanter.
Ist n gerade und f nicht krumm, so haben wir entsprechend die Schran-
ken

n 2| 4 6 8

o < 5 27 119
9 75 8T

Af > |1 64 | 1024 | 16384

Da xf(u) = +27/2 wenn f eine krumme Funktion ist, folgt aus dem
Korollar 2 in 2.1:

Korollar 2 Ist f krumme Funktion, o affin, so
d(f,a) =2""1+2571,

Korollar 3 Ist f krumme Funktion, so hat f genau 2n=14+95 -1 Nyllstellen;
insbesondere ist f nicht balanciert.

Beweis. d(f,0) = 271 2371 £ 271, &

Korollar 4 Ist n gerade, so gibt es eine balancierte Funktion f:Fy — o

mit Nichtlinearitit oy = 2n=1 _ 9% ynd linearem Potenzial Ay = 2n1,2.

. . . . . n__
Beweis. Man nehme eine krumme Funktion und dndere sie an 22 ~! Stellen.

Da dann
J ‘Zn—l f 2;’27’— f!n—Q’




folgt auch die zweite Aussage. &

Beispiele

I.Im Fall n = 2, ¢ = 1, f(x1,22) = z122, ist 0y =2 -1 =1,da f
krumm.

2. Im Fall n =3, f =T1T2T5 + 1115 + T3, ist of = 1.
3. Ist f: Fy — IFy quadratische Form vom Rang r, so

1

o W) —on—1 _ 2n—%—1‘

op=2""1.(1

Ist f: Fy — Ty direkte Summe (siche 2.8) von g : Fy; — Iy und
h:F5 — Ty, so ist

2" — 20y = max|xs| = max|xy| - max|xn| = (2" — 204)(2° — 203)
= 2" —=2"-20p, — 2% 204 + 4040,

Korollar 5 Ist f direkte Summe von g und h, so

of = 2°-04+2" -0 — 2040,
o > 2oy,
of = 25-09.

Beweis. Die erste Aussage wurde in der Vorbemerkung gezeigt. Die
Abschétzungen folgen, da etwa 20, < 2". &

Bemerkungen

3. Ist f direkte Summe von g und h, und ist A affin, so o, = 0, also
o =2%y.

4. Als Spezialfall der Bemerkung 3 folgt: Ist f : FSH — [y einfache
irweiterung von f:F§ — Ty, 50 05 =20y und Ay = (1— 5x20p)2 =
f.

Startet man fiir ungerade Dimension n mit einer krummen Funktion
g: Fg_l — [y, so folgt durch einfache Erweiterung von ¢:

Korollar 6 Fir jede ungerade Dimension n gibt es eine balancierte Funk-
n—1
tion f:F} — Fy mit oy =2""1—272 | Ay = 427}71_
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4 Approximation durch lineare Strukturen

Die zweite wichtige Methode, versteckte Linearitit aufzudecken, beruht
auf ,linearen Strukturen“. Diese werden durch Differenzenrechnung ent-
deckt.

4.1 Lineare Strukturen

Definition 1 Fiir eine Abbildung f : F} — F und einen Vektor u € F}
ist die Differenzenabbildung A, f : F} — FJ definiert durch

Auf(z):= flx +u) — f(x) fiir alle x € Fy.
Hilfssatz 1 Fir f,g: Fy — Fi und u € F} gilt:
() Au(f +9) = Auf + Dug,
(ii) Grad A, f < Grad f — 1.

Beweis. (i) ist trivial.
(ii) Man kann der Reihe nach o. B. d. A. annehmen: ¢ = 1, f = T
Monom, f =T ---T,. Dann ist

Ayf(z) = (o1 +u) - (2p +up) — 21 20

klar vom Grad <r —1. &

Korollar 1 Ist f konstant, so A, f =0 fir alle u € F5.

Korollar 2 Ist f affin, so A, f konstant fir alle uw € 5.

Bemerkungen

L Ayyof(z) = flz+utv)— f(z) = flz+utv)— flz+v)+ flz +v) -
f(x) = Auf<m +U) + Avf(x)

2. (Produktregel) In der Situation

Fr YA R« B T

mit einer bilinearen Abbildung 7 sei h := v o (f,g): Fy — 5. Dann

ist
Ayh(z) = y(flx+u),g9(x+u)) —v(f(z),9(x))
= (f(@z+u),g9(x+u) —y(f(z+u),g(z))
+ (f(z+u),9(x)) —v(f(z), 9(z))
= (f(z+u),g( ) +(f(x+u) = f(2),9(x))
(f( )



3.

Ist g : F2 — F7 linear, so Ay(go f) = go A, f.

Definition 2 (EVERTSE, EUROCRYPT 87) Ein Vektor u € F% heift lineare

Struktur von f:F} — Fi, wenn A, f konstant ist.

Bemerkungen

4.

D.

Ist f affin, so ist jeder Vektor eine lineare Struktur von f.
0 ist stets eine lineare Struktur von f.

Mit u und v ist auch u + v lineare Struktur wegen Bemerkung 1. Die
linearen Strukturen von f bilden also einen Untervektorraum von F3.
Auf diesem ist f affin. Insbesondere gilt in Bemerkung 4 auch die
Umkehrung.

Ist f: FY — FZ eine Abbildung mit f(0) = 0, so ist u € F} genau
dann lineare Struktur von f, wenn f(z + u) — f(x) konstant, etwa
= ¢ € F? ist. Da dann ¢ = f(u) — f(0) = f(u), ist u in diesem Fall
genau dann lineare Struktur von f, wenn

flz+u)= f(z)+ f(u) firalle z € Fy.

Falls f: F§ — [y quadratische Form mit zugehdriger Bilinearform
B ist, so ist u genau dann lineare Struktur, wenn fr(u,z) = f(x +
u) — f(x) — f(u) = 0 fir alle z, also wenn u € Rady. Das Radikal
ist also in diesem Fall der Vektorraum der linearen Strukturen von
f, und seine Dimension ist n — Rang f. Insbesondere ist nach dem
Korollar 2 in 2.8 f genau dann krumm, wenn Rad; = 0, also wenn die
Linearitétsdimension = 0 ist im Sinne der folgenden Definition.

Definition 3 Fiir eine BooLEsche Abbildung f : Fy — F2 wird der Vek-

torraum der linearen Strukturen als das Radikal Rad; bezeichnet,
seine Dimension als Linearititsdimension von f und seine Codi-
mension als Rang von f, Rang f.

Bemerkungen

9.

Ist f = g ® h direkte Summe, so ist (u,v) fir v € F und v € F}
genau dann lineare Struktur von f, wenn u lineare Struktur von g und
v lineare Struktur von h ist. Insbesondere ist

Rad; = Rad, ® Rady, .
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4.2 Das Differenzenprofil

Fiir eine BooLEsche Abbildung f : F} — FZ und u € F}, v € FJ sei

Df(“?”) = {:L‘ € Fg | Auf(x) = v}v

df(u,v) := %#Df(u,v).

Definition 4 (CHABAUD/VAUDENAY, EUROCRYPT 94) Die Funktion d; :
F2 x F4 — Q heifit Differenzenprofil von f.

(Die Normierung mit dem Faktor 2% erweist sich als zweckméfig. In der

Literatur wird die Matrix # D (u, v) auch als Differenzentabelle bezeichnet.)

Bemerkungen

1. Ist f affin, f(x) = Az + b, so A, f(x) = Au, also

F5, falls Au=w,

D¢(u,v) = {x € Fy|Au = v} = {@ const

1, falls Au=wv,
5f(u’ v) = {O sonst

(Jede Zeile des Differenzenprofils enthélt genau eine 1 und sonst nur
Nullen.)

2. Es sind adquivalent:

FY  fiir ein v
u lineare Struktur von f <= D¢(u,v) = { 2 ’
7w, v) () sonst,
1 fiir ein v,

= Ou,v) = { 0 sonst.

(Die ,,Zeile u* des Differenzenprofils ist 0 aufler genau einem Eintrag
1.)
3. Fiir beliebiges f, aber u = 0 gilt

1, falls v =0,
07(0,v) = { 0 sonst

(,erste Zeile* des Differenzenprofils).

4. Zung d¢(u,v) = 1 (,,Zeilensummen* des Differenzenprofils). Insbe-

sondere gibt es fiir jeden Vektor u € F} ein v € F§ mit 67(u,v) > 5.
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Damit ist klar:

Satz 1 Fir eine Abbildung f : FY — F2 sind dquivalent:
(i) f ist affin.

(ii) Jeder Vektor u € Fy ist lineare Struktur von f.

(iii) Jede Zeile des Differenzenprofils enthdilt genau einen Eintrag # 0.

Bemerkungen

d.
6.

10.

x € D¢(u,v) & x+u € Dy¢(u,v).

Alle Werte #D¢(u,v) sind gerade: Fiir u = 0 folgt das aus Bemer-
kung 3, sonst aus Bemerkung 5. Daher sind alle §¢(u,v) ganzzahlige
Vielfache von 2,%1

Was passiert bei Addition eines konstanten Vektors im Bild? Ist g(x) =
f(z)+b,s0 g(x+u)=f(x+u)+bund g(z)+v = f(x)+ b+ v, also
Dgy(u,v) = D¢(u,v), insbesondere 4 = 0.

Was passiert bei Addition eines konstanten Vektors im Urbild? Ist
h(z) = f(z +a), so

Dy(u,v) = {z|h(x+u)=h(z)+v}
= {y—alfly+u) = f(y) + v} =Ds(u,v) —a,
insbesondere dj, = d;.

Was passiert bei linearen Transformationen im Bildraum? Ist A €
GL4(Fs), so ist

Dpos(u,v) = {z|hof(x+u)=hof(x)+v}
= {a|fle+u)=f@) +h7(v)} = Dy(u, k™ (v)),
insbesondere werden die Spalten von §; permutiert.

Was passiert bei linearen Transformationen im Urbildraum? Ist g €
GL,(F3), so ist

Dyog(u,v) = {x|fog(x+u)=fog(x)+v}
= {g7'W) | fly+9) = fy) +v} =g " (Ds(g(u),v),

insbesondere werden die Zeilen von d; permutiert.

Die letzten vier Bemerkungen zusammen zeigen:

68



Satz 2 Das Differenzenprofil ; einer BOOLEschen Abbildung f wird unter
beliebigen affinen Transformationen von Bild und Urbild permutiert.

Bemerkungen
11. Ist f bijektiv, so ist die Menge
Dy(vu) ={y eF3 | [y +v) = f'(y) +u}

fir beliebige u,v € Fj das Bild unter f von Dy(u,v). Insbesondere
sind beide Mengen gleich grof3, und es folgt

dp-1(v,u) = dp(u,v).

Das Differenzenprofil von f~! ist — als Matrix geschrieben — also trans-
poniert zum Differenzenprofil von f; insbesondere sind auch alle Spal-
tensummen des Differenzenprofils von f gleich 1. Dieses ist also, wie
das Linearitétsprofil, ebenfalls eine doppelt stochastische Matrix und
hat in der ersten Spalte oben eine 1, dann lauter Nullen.

12. Im Fall ¢ = 1 lasst sich die Autokorrelation nach ihrer Definition als

I{f($) = 5f(£6, 0) - 5f(l’, 1)

ausdriicken.

Beispiele
1. Im Fall n =2, ¢ =1, f(x1,x2) = z129, ist
Dy (u,v) = {(z1,22) | ugw1 + uiz2 = uqug + v}.

Daraus bestimmt man

#Ds(u,v) |0 1 || 6r(u,v) | 0 1
f f

00[4 0 001 0

1 1

012 2 01|35 3

102 2 05 3

112 2 11|35 5

2. Ist f:F§ — T3 quadratische Form mit zugehoriger Bilinearform 3y,
so Ayf(z) = flx +u) — f(z) = f(u) + Bf(x,u). Also gilt

x € Dy(u,v) <= Ay f(x) =v <= fy(z,u) =v— f(u).
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Falls f(u) = v, gilt also x € D¢(u,v) <= B¢(x,u) = 0, falls f(u) # v,
ist © € Df(u,v) <= Bf(x,u) = 1. Daher gilt im Fall v € Rady:

F3  falls v = f(u),
Dilu.v) = {@2 sonst

Falls u ¢ Rady, ist H := {z | B(u,x) = 0} ein l-codimensionaler
Unterraum von Fy und H = {z | Bf(u,xz) = 1} die dazu parallele
Hyperebene. Daher ist

H falls v = f(u),
H sonst.

D¢(u,v) = {

Fiir das Differenzenprofil folgt

1, wenn v € Rady und v = f(u),

dp(u,v) = €0, wenn u € Rady und v # f(u),

% wenn u € Rady,

und fiir die Autokorrelation

+1 fir x € Rady

0 sonst.

k() =6p(x,0) = dp(x,1) = {

. Sei f: F} — F quadratisch mit zugehoriger bilinearer Abbildung

By(x,y) = f(xz+y) — f(z) — fy) + f(0).

Dann ist

Dy(u,v) ={z| f(z+u) - f(z) = v} = {z|agu(z) =v—flu)+ f(0)}
mit der linearen Abbildung oy, : Fy — F3, o, (2) = Bf(x, u). Daher
gilt

D¢(u,v) = Kernay,, falsv= f(u)— f(0);
ist allgemeiner v — f(u) 4+ f(0) im Bild von oy, so ist D¢(u,v) eine

Nebenklasse des Unterraums Kern ey ,,, ansonsten D f(u,v) = (). Setzt
man s, := Dim Bild af,, so ist 1 < s, < ¢ und

2n=su falls v — f(u) + f(0) € Bild(ars,),

0 sonst.

#Df(u, U) = {
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4.3 Effiziente Berechnung des Differenzenprofils

Grundlage fiir die effiziente Berechnung von Differenzenprofilen ist der
folgende Hilfssatz:

Hilfssatz 2 Fiir jede BOOLEsche Abbildung f:Fy — F3 gilt
1
(Sf = 271910 * 19f.

Beweis. Das folgt aus der Gleichungskette

O *p(u,v) = Z Zﬂf(:c,y)ﬁf(:c—&-u,y—i-v)

z€Fy yEFg

= Z V(x4 u, f(x) +v)

z€Fy
= #Hr el | flz+u) = f(z)+v}
= #Ds(u,v).©

Aus dem Faltungssatz folgt damit direkt
5= L% = on)
f - 2n f - f’
also:

Hauptsatz 1 Das Differenzenprofil ist bis auf einen konstanten Foktor die
WALSH-Transformierte des Linearitdtsprofils:

1 .
)\f=275f7 6f:?)\f'
Mit der Gleichung von PARSEVAL folgt unmittelbar:

Korollar 1 Fiir jede BoOLEsche Abbildung f: F} — F gilt

2" . Z Z A (u,v)? =21 Z Z 5r(x, )%

u€lFy vefF] z€FY yeFl

Korollar 2 Zwei BOOLEsche Abbildungen F§ — F haben genau dann das
gleiche Linearitdtsprofil, wenn sie das gleiche Differenzenprofil haben.

Das Differenzenprofil der Abbildung f: Fjy — F1 lisst sich also nach
folgendem Algorithmus berechnen, der das Linearitéitsprofil als Zwischener-
gebnis liefert:
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1. Bestimmung von 7§f.
2. Quadrieren w := 1§2, A= 2% W

3. Riicktransformation 6y = 2%,;\f = 22”%(1&1

Der Aufwand, wenn man A 7 schon berechnet hat, besteht aus weiteren 3.V -
2log(N) ,elementaren Operationen®, insgesamt also im wesentlichen aus 6. -
2log(N) solchen Operationen plus N Quadrierungen, wobei N = 24 die
Grofe des Inputs ist.

Beispiele

1. Ist f durch das Polynom 7177 + 15Ty gegeben, so

256 firz=0,y=0,

w(z,y) = 0 fiir x # 0, y = 0,
16 firy=1,
1 firu=0,v=0,
dp(u,v) = <0 firu=0,v=1,
% sonst.

2. Ebenso folgt fiir 17175 + 1115 + T515:

1 firu=0,v=0und firu=111,v =1,
d¢(u,v) =<0 fiir u=0,v=1und fiir u=111, v =0,
% sonst.
3. Fir Ty - - - T,, folgt
1 firu=0,v=0,
0 firu=0,v=1,
5f(u7/0)_ 1 T.lru !
l— g fliru#0,v=0,
2%1 fiiru#0,v=1.

Fiir (Th +1)--- (T, + 1) ist das Ergebnis das gleiche.

4. Fiir die fiinf Normalformen von Abbildungen F3 — F3 erhalten wir
fiir 6 der Reihe nach die Tabellen:

00 01 10 11 00 01 10 11
6goj1 o0 O OjJjOOf1T O O O
ory1 o 0 Oj01f1 0 0 O
(1 0 0 0100 O 1 O
1(11 0 0O O 11{0 O 1 O




00 01 10 11 00 01 10 11
001 0 0 O0]foof1 0 0 0
orf{o 1 0 oforL 0 1 0
10/[0 0 1 O0f/[10]% 0 5 O
110 0 0 1115 0 %+ 0

00 01 10 11

001 0 0 0

1 1

AR

njo 1 o0 !

2 2

5. Fiir den Volladdierer — siehe 3.1 — erhalten wir ebenso:

5;[00 01 10 11
0001 0 0 0
oorfo 5 0 2
000/ 0 4 0 3
011 3 0 3 0
w00 5 0 3
w13 0o 3 0
110 3 0 35 0
111/0 0 0 1

Hilfssatz 3 Fiir jede BOOLEsche Abbildung f: F} — F2 gilt

fiir alle v € Fi.

S bp(u,0) = Qinyf w5 (v)

u€lFy

Beweis. Durch Aufsummieren in Hilfssatz 2 folgt

2" Z 3¢ (u,v)

u€lFy

= > DD O y)(uta,v+y)

u€RY z€Fy yeFd

= ZZﬂf(w,y)- Z Vf(u+z,v+y)

n q s
z€Fy yeF] uelg v (v+y)-mal 1, sonst 0

= > 1> 9w vp(v+y)

q Fn
yeky | *€h v¢(y)-mal 1, sonst 0

= > viy) vrv+y)

y€F]

= vpxvp(v).O
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Aus Hilfssatz 3 und Satz 5 in 3.2 folgt sofort die folgende Verallgemei-
nerung von Bemerkung 11 in 4.2:

Satz 3 (ZHANG/ZHENG, SAC 96) Fir f : Fy — F sind folgende Aus-
sagen dquivalent:

(i) f ist balanciert.

ii w 0f(u,v) = 2779 fiir alle v € Fd (alle ,Spaltensummen® des
u€elfy f 2
Differenzenprofils).

(iii) Eung 0¢(u,0) =2"79 (1. ,Spaltensumme* des Differenzenprofils).

4.4 Das differenzielle Potenzial

Definition 5 (NYBERG, EUROCRYPT 93) Fiir eine BOOLEsche Abbildung
[ Fy — F1 heifit

Qf :=max{d(u,v) | u € Fy,v € F3, (u,v) # 0}
differenzielles Potenzial von f.

Anmerkung. In der Literatur wird der maximale Eintrag der Differenzen-
tabelle (auBer bei (0,0)) als differenzielle Uniformitéit bezeichnet.

Bemerkungen
1. Qy ist invariant unter affinen Transformationen von F} und F3.

2. Wegen Bemerkung 4 in 4.2 folgt

3. Die untere Grenze 2y = 277 wird genau dann angenommen, wenn fiir
u # 0 alle §¢(u,v) = 277 sind, d. h., wenn alle Differenzenabbildungen
Ay f : F} — Fl balanciert (3.2) sind. (,, Zeile u* des Differenzenprofils
konstant.)

4. Hat f eine lineare Struktur # 0, d. h., ist Rady # 0, so ist Qy = 1.
5. Ist f bijektiv, so Qg1 = Q.
6. Da fiir f: Fy — F3 alle Werte des Differenzenprofils § stets Vielfache

von 2,%1 sind, ist das differenzielle Potenzial {2 > 2,%1

74



Beispiele
1. Ist f affin, so Qf = 1.
2. Im Fall n =2, ¢ =1, f(21,22) = 129, ist Qp = 3.

3. Im Falle einer quadratischen Abbildung folgt aus Beispiel 3 in 4.2 der
folgende Satz:

Satz 4 (SEBERRY, ZHANG, ZHENG, EUROCRYPT 94) Sei f: F} — F2
eine quadratische Abbildung.

(i) Ist Rady # 0, so ist Qp = 1.

(ii) Ist f nmichtausgeartet, so ist Qp = &

%. Dabei ist s = q nur maéglich, wenn n = 2q und f krumm. In allen
anderen Fillen, insbesondere, wenn f balanciert ist, gilt 1 < s < g—1.

mit 1 < s < q, insbesondere Qp <

Hilfssatz 4 Sei f: F} — F4 quadratisch und bijektiv und v € F5 — {0}.
Dann gibt es mindestens eine Linearform 3 € L, — {0}, so dass B o f den
Vektor u als lineare Struktur hat.

Beweis. Es ist D (u,0) = 0; insbesondere ist die Differenzenabbildung A, f
nicht balanciert. Also ist mindestens ein oA, f = A, (Bof) nicht balanciert.
Da diese Differenzenfunktion aber affin ist, muss sie dann konstant sein. Das
war zu zeigen. <

Satz 5 (SEBERRY, ZHANG, ZHENG, EUROCRYPT 94) Sei f: Fy — Fy
eine bijektive quadratische Abbildung mit Qy = 2%1 Dann gilt

(i) Jeder Vektor u € F§ —{0} ist lineare Struktur von Bo f fir genau eine
Linearform 8 € L,, — {0}.

(ii) Flir jede Linearform 3 € L, —{0} hat die quadratische Funktion o f
den Rangn — 1.

(iii) n ist ungerade.

Beweis. (i) Nach Bemerkung 6 in 4.2 sind alle d7(u,v) = 0 oder Zn—l_l Die
Differenzenabbildung A, f nimmt also genau 2"~! Werte an (jeweils dop-
pelt).

Annahme: u ist fiir zwei verschiedene Linearformen [3;, 35 lineare Struk-
tur von G; o f. Da iiber dem Grundkorper Fo zwei verschiedene Vektoren

# ( stets linear unabhéngig sind, lassen sich 31, B2 zu einer Basis 31,..., 3,
von L, erginzen. Dann ist
Brof
g = : =ho f mithe GL,(Fq),
Bro f
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also 0y = Qf = zn—l_l Aber A,g hat die ersten beiden Komponenten kon-
stant, kann also hochstens 272 veschiedene Werte annehmen: Widerspruch.
(ii) Nach (i) besteht eine bijektive Beziehung zwischen Vektoren u # 0
und Linearformen 3 # 0. Also hat umgekehrt 3o f fir jedes g € £, — {0}
genau eine lineare Struktur # 0. Also hat jedes 3o f den Rang n — 1.
(iii) Da der Rang einer quadratischen Funktion nach Satz 8 in 1.7 stets
gerade ist, muss n ungerade sein. <

Korollar 1 Sei f: F§ — F5 eine bijektive quadratische Abbildung. Dann
ist 1y > Qn%l, wenn n ungerade, und Qyp > 271%2, wenn n gerade.

Beweis. Die erste Aussage gilt nach Bemerkung 6 viel allgemeiner. Die zweite
folgt, da €24 nicht 2,,—1_1 sein kann. &

Definition 6 (NYBERG, EUROCRYPT 93) Eine BOOLEsche Abbildung f :
Fy — F1 heifit perfekt nichtlinear, wenn das differenzielle Poten-
zial den minimalen Wert €y = 279 hat.

Bemerkungen

7. Das ist nach Bemerkung 3 in 4.1 und Satz 4 in 3.2 genau dann der
Fall, wenn (o f fiir jede Linearform § : F§ — Fy, 8 # 0 perfekt
nichtlinear ist.

8. Perfekt nichtlineare Abbildungen f : F} — FJ haben insbesondere
keine linearen Strukturen u # 0.

Aus Bemerkung 3 folgt:

Satz 6 Genau dann ist f : F) — Fi perfekt nichtlinear, wenn das Diffe-
renzenprofil 67 auf (F4 — {0}) x F§ konstant = 277 ist.

Beispiele

3. Fiir die fiinf Normalformen von Abbildungen F3 — F3 ist Qf der

Reihe nach 1, 1, 1, %, % Insbesondere ist % der kleinstmogliche Wert

fiir Abbildungen F3 — F3.

4. Ist f : Fy — Fy quadratische Form, so ist nach Beispiel 2 in 4.2

0, — %, wenn Rang f = n,
f —_
1  sonst.
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4.5

Gute Diffusion

Definition 7 Eine BooLEsche Abbildung f : Fy — F2 hat gute Diffu-

sion beziiglich v € F3, wenn die Differenzenabbildung A, f balanciert
ist.

Bemerkungen

1.

Im Fall ¢ = 1 bedeutet das f(x+u)— f(x) = 0 oder 1 fiir jeweils genau
2"~1 Vektoren € F%. Bezeichnet man die Anzahl der Nullstellen der
Differenzenfunktion mit

ny(u) i= #{o € B | Ay f(2) = 0} = 26 (u,0),
so ist die gute Diffusion beziiglich u dquivalent zu ng(u) = 2"~ 1.

Fiir allgemeines ¢ bedeutet die gute Diffusion, dass #Dy(u,v) = 2"74
bzw. df(u,v) = 2%1 fiir jedes v € Fi, dass also die ,,Zeile u* des Diffe-
renzenprofils konstant ist.

Beziiglich 0 hat keine Abbildung gute Diffusion.

. Affine Abbildungen haben fiir keinen Vektor u gute Diffusion.

Eine BooLEsche Abbildung f ist genau dann perfekt nichtlinear, wenn
sie gute Diffusion beziiglich aller Vektoren u € F§ — {0} hat, wie im
Beispiel f(z1,x2) = z129.

Definition 8 (WEBSTER/TAVARES, CRYPTO 85) Eine BoOLEsche Funkti-

on f erfiillt das Lawinenkriterium (SAC = ‘strict avalanche criteri-
on’), wenn f gute Diffusion fiir alle kanonischen Basisvektoren hat.

Das bedeutet: Das ,,Umkippen® eines Input-Bits dndert genau die Hilfte
aller Werte von f.

Bemerkungen

6.

Jede perfekt nichtlineare Funktion erfiillt das Lawinenkriterium.

Gute Diffusion einer BoOLEschen Funktion f ldsst sich auch durch die
Faltung der Charakter-Form x; mit sich selbst ausdriicken:

xpxxg(u) = 2"k p(u) = 2"[07 (u, 0) = 05 (u, 1)] = 2nf(u) — 2%,

wobei ky die Autokorrelation ist. Also:
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Hilfssatz 5 EFine BOOLEsche Funktion f :Fy — Fo hat genau dann gute
Diffusion beziiglich u, wenn

X7 *xf(u) =0 bzw. kKf(u) = 0.
Genau dann ist u lineare Struktur von f wenn
Xr* Xf(u) =£2" bzw. ky(u) = %1,
Speziell fiir u = 0 folgt
X *xf(0) =27,

da n¢(0) = 2". Also ist f genau dann perfekt nichtlinear, wenn x s * x ¢ = 1,
die Punktmasse in 0, ist, oder wenn ({s)? = X7 * Xy = 2" konstant ist. Das
war gerade die Definition einer krummen Funktion. Wir haben also gezeigt:

Korollar 1 (DiLLoN 1974) Eine BOOLEsche Funktion f ist genau dann
perfekt nichtlinear, wenn sie krumm ist.

Korollar 2 Falls es eine perfekt nichtlineare Funktion f : Fy — o gibt,
ist n gerade.

Satz 7 (NYBERG, EUROCRYPT 91) Eine BOOLEsche Abbildung f : Fy —
Fd ist genau dann perfekt nichtlinear, wenn sie krumm ist.

Beweis. Beide Eigenschaften sind jeweils dquivalent dazu, dass sie fiir
alle Funktionen o f : Fy — Fy gelten, wo 3 : F4 — Ty eine beliebige
Linearform # 0 ist. &

Korollar 3 Ist die Urbilddimension n ungerade, so 1y > 2% Ist zusdtzlich
g<n-1, 500> b+ olr

Beweis. Die zweite Aussage folgt, weil {2y Vielfaches von Qn%l sein muss und
1 1
se > st O

20 = gn-1-

Korollar 4 Firn > 3 und f : Fy — Fgfl ist Qp > Tl%g

Beweis. Das folgt, weil f nicht perfekt nichtlinear sein kann wie bei Korol-
lar 3. &

Ein Maf fiir eine global ,, méglichst gute“ Diffusion einer BOOLEschen
Funktion ist die globale Autokorrelation

Tri= Y kp(z)? = Qin D A(u)? = Qin > xe(w?,

z€lfy uelFy uelFy
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wobei die Umformung auf der PARSEVAL-Gleichung und Korollar 4 zum
Faltungssatz in 2.3 beruht. Insbesondere ist 74 > £ 7(0)? = 1, und wir wissen
schon, dass f genau dann perfekt nichtlinear ist, wenn 77 = 1.
Weiter ist
2

1 . 1 .
=g > Xt o< o 1Y Rew)?

uely uely

da alle Summanden > 0 sind, mit Gleichheit genau dann, wenn hochstens ein
Summand > 0 ist. Also ist 77 < 2", und die Gleichheit gilt genau dann, wenn
hochstens ein x f(u)2 > 0 ist. Dieses eine muss dann gleich der gesamten
Quadratsumme 22" sein, also Yf(u) = £2", also L¢(u) = @ oder F}, also
f(z)=wu-x+1oder f(x) =u-z fir alle z. Damit ist gezeigt:

Satz 8 Fiir die globale Autokorrelation T; einer BOOLEschen Funktion f :
F2 — Fy gilt:

(i) 1< <2m,

(i) 7 =1 <= f perfekt nichtlinear.

(ili) 74 =2" <= f affin.

(iv) Ist f quadratische Form vom Rang r, so Ty = 2",
(v) Ist f =g @ h direkte Summe, so Tp = TyTy.

Beweis. Die vierte Aussage folgt, weil

Tf = Zﬁf($)2: Z 1

z€Fy z€Rad

nach Beispiel 2 in 4.2, die fiinfte direkt aus kf(x,y) = kq(x)kp(y). <

Fiir die Berechnung zweckmifig ist die folgende Formel:

o=y wp@)? = [0p(x,0) — §p(x, 1))

z€Fy z€Fy
= Y ([05(z,0) + 65(x,1)]* = 465(x,0)5¢ (2, 1)),
z€Fy

also:

Hilfssatz 6 F'ir die globale Autokorrelation Ty einer BOOLEschen Funktion
f:Fy — Fo gilt:

Tp=2"—4- > §(x,0)55(x,1).

z€FY
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4.6 Die Linearititsdistanz

Sei
LS, :={f:Fy — Fy| f hat lineare Struktur # 0}.

Das ist die Vereinigung der Untervektorrdume zu fester linearer Struktur,
aber im allgemeinen selbst kein Untervektorraum.

Definition 9 (MEIER/STAFFELBACH, EUROCRYPT 89) Fiir eine Boo-
LEsche Funktion f :F§ — F heifit die HAMMING-Distanz

pg=d(f,LSn)

die Linearitéitsdistanz von f.

Bemerkungen
1. Die Linearitétsdistanz ist invariant unter affinen Transformationen.
2. pp=0& fe LS,
3. Da A, C LS,, ist py < oy, die Nichtlinearitét.

Wie grof} ist py sonst? Zur Antwort hilft eine Zéhlung: Fiir einen festen
Vektor u € [y lasst sich [y in die beiden Mengen

Di(u,0) = {zeFy|A.f(z) =0},
Di(u,1) = {zeFy[Auf(z) =1}

der Groen ng = ng(u) = 2"9¢(u,0) und ny = 2" — ny(u) = 2"6¢(u, 1)
zerlegen.

Nehmen wir zunéchst ng > ny an. Um f zu einer Funktion mit u als
linearer Struktur zu machen, muss man mindestens 5 Werte abéndern, und
damit schafft man es wirklich: Sei némlich Dy (u,1) = M] U M irgendwie
in zwei gleichgroe Mengen zerlegt mit x € M| < x +u € M{, #M| =
#M7 = %; dann hat die Funktion

oy fl@)+1 firae M,
Fw) = { f(x) sonst, 1

den Vektor u als lineare Struktur:

flz+u)+ f(x) =0 fir x € My,
Ayfi(z) = flle+u)+ fl(z) = fle+u)+fl@)+1 =0 firze M,
flx4+u)+1+ f(z) =0 furze M/,

und mit weniger Anderungen ist das nicht zu schaffen.
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Falls ng < m1, bendtigt man analog %> Wertdnderungen. Also ist die
Distanz von f zu jeder Funktion g, die u als lineare Struktur hat,

ng N1

d(f,g) > ng(u) := min{?, ?} =on—L. min{d(u,0),d¢(u, 1)},

und fiir geeignetes g wird dieser Wert angenommen. Es folgt
pg =min{ns(u) |u e Fy —{0}}.
Da stets ng +nq = 2", ist ng(u) < 272 Damit ist gezeigt:

Satz 9 (MEIER/STAFFELBACH, EUROCRYPT 89) Fliir die Linearititsdis-
tanz einer BOOLEschen Funktion f : Fy — Fo gilt
pf < 27’1—2.

Die Gleichheit ist dquivalent dazu, dass f perfekt nichtlinear ist.

Beweis der zweiten Aussage: In der obigen Z#hlung ist fiir jeden Vektor
u € Ty — {0} stets ng = 2" - 67(u,0) = ny = 2" - §f(u, 1) = 2" 1.0

Es folgt weiter
pr=2""1min{d;(u,v) |u € Fy — {0},v € Fa}.

Wird dieses Minimum in (ug, vp) angenommen, also py = 2"~ - §¢(ug, vo),
so ist 0f(ug,vo + 1) = 1 — d¢(up, v9) maximal, also = Q. Gezeigt ist also:

Satz 10 Die Linearititsdistanz py einer BOOLEschen Funktion f ldisst sich
durch das differenzielle Potential €1y so ausdriicken:

o =21 (1- Q).

Auch die Linearitétsdistanz ist also kein neues Maf fiir die Nichtlinea-
ritdt, auch hier gilt, dass sie historisch vor dem differenziellen Potenzial
eingefiihrt wurde.

Ist f: 3 — F9 quadratische Form vom Rang r, so

B 2"=2 wenn r = n,
pI 0 sonst,

passend dazu, dass f im ersten Fall krumm ist und im zweiten Fall stets
eine lineare Struktur # 0 hat
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5 Optimierung der Nichtlinearitat

5.1 Der Hauptsatz iiber krumme Abbildungen

In diesem Abschnitt werden bereits bewiesene Aussagen iiber krumme
Funktionen und Abbildungen zusammengefasst.

Hauptsatz 1 Fiir eine BOOLEsche Funktion f: Fy — Iy sind folgende
Aussagen dquivalent:

(i) f ist krumm, d. h., X7 = 2" konstant.

(ii) f ist perfekt nichtlinear, d. h., die Differenzenfunktion A, f ist fir alle
u € F3 — {0} balanciert.

(i) Das lineare Potenzial von f hat den kleinstmdoglichen Wert Ay = 27",

(iv) Dnie 1Nichtlinearitc’it von f hat den groftmaglichen Wert oy = 21 —
2277,

(v) Das differenzielle Potenzial von f hat den kleinstmdglichen Wert Qp =
1
i.
(vi) Die Linearititsdistanz von f hat den gréftmdéglichen Wert py = n=2,
Korollar 1 Ist das der Fall, so gilt weiter:
(i) n ist gerade.

)

(ii) f hat keine linearen Strukturen # 0.

(iii) f hat genau 271 + 251 Nullstellen und ist nicht balanciert.
)

(iv) f erfillt das Lawinenkriterium.

Hauptsatz 2 Fiir eine BOOLEsche Abbildung f: Fy — Fl sind folgende
Aussagen dquivalent:

(i) f ist krumm, d. h., fir alle Linearformen 3 # 0 aufF3 ist o f krumme
BooLEsche Funktion.

(ii) Der Spektralradius ist max gy r2) (0,0} ]9f| = on/2,
(iii) @% ist konstant = 2" auf F} x (F3 — {0}).
(iv) Das lineare Potenzial hat den kleinstmdglichen Wert Ay = 27".

(v) Dnz'e 1Nichtlinearitc’it von f hat den groftmaglichen Wert oy = 2"~1 —
227",
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(vi) f ist perfekt nichtlinear, d. h., das differenzielle Potential hat den
kleinstmaéglichen Wert Qp = 279,

(vii) Das Differenzenprofil 5 ist konstant = 279 auf (Fj — {0}) x Fi.
Korollar 2 Ist das der Fall, so gilt weiter:

(i) n ist gerade und > 2q.

f ist nicht balanciert.

)
(ii) f hat keine linearen Strukturen # 0.
(iii) f

)

(iv) Jede Koordinatenfunktion von f erfillt das Lawinenkriterium.

Korollar 3 Fine balancierte Abbildung f : Fy — Fi ist nicht perfekt nicht-
linear, insbesondere ist das differenzielle Potenzial Qp > 279 und das lineare
Potenzial Ay > 27",

Die krummen Abbildungen sind also im Fall n gerade > 2¢ die opti-
mal nichtlinearen Abbildungen beziiglich der Mafle ,,lineares Potenzial“ und
,,differenzielles Potenzial“. Fiir andere Kombinationen der Dimensionen n
und ¢ von Urbild und Bild ist es wesentlich schwerer, die Minima der beiden
Potenziale zu bestimmen; im folgenden werden einige Ergebnisse hergeleitet.

5.2 Die Schranke von CHABAUD/VAUDENAY

In diesem Abschnitt werden fiir weitere Dimensionen n und ¢ Bedin-
gungen fiir optimal nichtlineare Abbildungen hergeleitet. Er folgt (mit eini-
gen Vereinfachungen) dem Artikel von CHABAUD/VAUDENAY, EUROCRYPT
94. Nach Bemerkung 6 in 4.4 ist fiir jede Abbildung f: Fy — F1 stets
Qf 2 51

Definition 1 (NYBERG/KNUDSEN CrypTO 92) f heifit fast perfekt
nichtlinear, wenn {1, = 2n 5T

Bemerkungen

1. Da auch stets 2y > 2q, kann eine fast perfekt nichtlineare Abbildung

hochstens dann existieren, wenn 57— > 2%, also wenn ¢ > n — 1.

2. Falls f fast perfekt nichtlinear ist, kann d¢(x, y) fiir £ # 0 nur die Werte
0 oder ;= annehmen. Die entsprechende Zeile im Differenzenprofil
enhélt also 27~ Mal den Wert 2n L+ und 29 — 27~! Mal den Wert 0.
Ist ¢ =n —1, so ist f dann also auch perfekt nichtlinear.
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3. Perfekt nichtlineare Abbildungen kénnen, wie schon gezeigt, nur im
Fall n = 2q existieren. Daher kénnen sowohl perfekt nichtlineare wie
auch fast perfekt nichtlineare Abbildungen nur dann existieren, wenn
n = 2 und ¢ = 1. In diesem Fall fallen die beiden Eigenschaften zu-
sammen. Fiir n > 3 scheidet die Mo6glichkeit ¢ = n — 1 fiir fast perfekt
nichtlineare Abbildungen dagegen aus.

Satz 1 Im Fall n > 3 kiénnen fast perfekt nichtlineare Abbildungen
hochstens fiir ¢ > n existieren.

Bemerkungen

4. BEs ist 2"716¢(2,y)* > 6f(x,y) mit Gleichheit genau dann, wenn
df(x,y) = 0 oder Qn%l Die Gleichheit fiur alle x € Fy — {0} und
y € Fl tritt also genau dann ein, wenn f fast perfekt nichtlinear ist.

Es folgt
S D sy = D> > ey = D1
2€F3—{0} yeF? 2€F3—{0} yeF? w€Fp—{0}
2" —1 1
- on—1 e 2n—1’

und die Gleichheit tritt genau dann ein, wenn f fast perfekt nichtlinear
ist.

Als néchstes soll eine alternative untere Schranke fiir das lineare Poten-
zial Ay hergeleitet werden. Wir starten mit der Beobachtung:

Sind z1,...,z, € R, alle z; > 0, M = max{x...,z,}, so ist
T T
pILERTS o
i=1 i=1

mit Gleichheit genau dann, wenn alle z; = 0 oder M sind. Daraus folgt die
Abschétzung

ZUEIFQ Zvng—{O} Af(u, U)2
Zue]Fg Zve]Fg—{O} )\f (u’ U)

mit Gleichheit genau dann, wenn alle A¢(u,v) = 0 oder Ay fiir v # 0.

As>

Definition 2 f: F} — F1 heifit fast krumm, wenn f fast perfekt nicht-
linear ist und fiir alle (u,v) # (0,0) gilt Af(u,v) = 0 oder Ay.

Definition 3 Die CHABAUD-VAUDENAY-Schranke ist

20FL(2n — 1) + 27(27 — 27)

CV(n,q) = 27 (20— 1)
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Satz 2 Fir f: Fy — Fi gilt
Ay > CV(n,q).
Die Gleichheit gilt genau dann, wenn f fast krumm ist.

Beweis. Im Nenner der obigen Ungleichung ist

> Muww)y= ) 1=21-1.

u€Fy veFi—{0} veF]—{0}

Im Zé&hler wird abgeschiétzt:

Z Z A (u,0)? = ZZ)\f(u,v)Q—Z)\f(u,O)Q

uelFy veFi—{0} u€lFy veF] u€eFy

S 1D DD DLICRI e

z€FY yEFg

24 ,  20—2n
-2y Y Xy
2eFg—{0} yery
20 2n 1 20 29n

on ' 2n71 + on

Y

Zusammengenommen folgt:

Ag>

1 20 on_1 924 _9n
901 |on on 1 T T on |

und das ist schon die Behauptung. Die Aussage iiber die Gleichheit folgt aus
den Vorbemerkungen. <&

Da nach der Definition fast krumme Abildungen erst recht fast per-
fekt nichtlinear sind, kénnen die Eigenschaften ,,krumm* und ,,fast krumm®*
ebenfalls hochstens fiir n = 2 und ¢ = 1 gleichzeitig vorkommen. In die-
sem Fall ist in der Tat die CHABAUD-VAUDENAY-Schranke = i, also ,fast
krumm* zu ,krumm* dquivalent.

Korollar 1 Fulls eine fast krumme Abbildung f: Fy — Fi existiert, die
auch krumm ist, ist n =2, ¢ = 1.

Korollar 2 Fulls eine fast krumme Abbildung f: F} — F1 existiert, die
nicht krumm ist, ist ¢ > n.

Beispiele
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1. Fiir beliebiges q ist

2011 42 (21 - 2) 2012 _ 4
CV(1,q) = - — 1.
(1,9) 4-(20-1) 4-(20-1)

Also ist f: Fy — F genau dann fast krumm, wenn Ay = 1. Im Fall
n =1 sind also alle Abbildungen fast krumm und keine krumm.

2. Im Fall ¢ = n ist

ontl.(om — 1) 4270 1
CV(n,n) = 922n . (2n _ 1) = 27171'

Damit ist gezeigt:

Korollar 3 Die Abbildung f:Fy — 3 ist genau dann fast krumm, wenn

A= 5hr.

Die Existenz solcher Abbildungen wird im folgenden in einigen Féllen
durch Beispiele bewiesen. Dabei sei M, = 2" — 1 die r-te MERSENNE-Zahl.

Beispiele
3. Nach Beispiel 4 in 3.5 gibt es keine fast krummen Abbildungen
Hilfssatz 1 Fir alle n und q gilt

1 M, M, _
CV(n.q) = o, - 25-2"*2*2-"T”1
q

Beweis. Es ist

20FL(2n — 1) + 27(27 — 27)

1
— . [9e9ntl _9 .94 4 9ntqg _ 92n
22n(2q_1) [ + }
1
= — [(27-1)(3-2" -2 QM 9%
n __ n—1 _
_ L fpgrg . DR

2 29 — 1

wie behauptet. &

Hilfssatz 2 [Lemma von CASSAIGNE| Firn > 2 und ¢ > n+1 ist M, kein
Teiler von M, M, _1.
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Beweis. Sei o. B. d. A. ¢ < 2n — 1. Der Ansatz
(20—1)22n1ma—(3.2n~tg2n=lma 1) = 92n—1_g3.9n—l g = (2" 1) (2" 1 -1)
ergibt dann die Division

MM, 1=A-M,—-B

mit (negativem) Rest, denn A und B sind ganzzahlig; zu zeigen ist noch:
0 < B < M,.
Dag>n+1,ist 0<2"%9<1,also2<3—-2""7<3, also

<2 (32" =B+ 1<3.2"t < 2n T <29

also2" < B<21-2=M,—-1. <

Anmerkung. Allgemeiner sagt ein Satz von K. ZSIGMONDY (Zur Theo-
rie der Potenzreste, Monatshefte Mathematik 3 (1892), 265-284), dass jede
MERSENNE-Zahl M, fir r > 2 aufler Mg einen Primfaktor hat, der keine
MERSENNE-Zahl mit kleinerem Index teilt; er wurde unabhéingig von E.
ARTIN bewiesen (The orders of the linear groups, Communications on Pure
and Applied Mathematics VIII(1955), 355-366). Daraus folgt das Lemma
von CASSAIGNE direkt.

Satz 3 Sein > 2, und es gebe eine fast krumme Abbildung f: Fy — F3,

die nicht krumm ist. Dann ist n ungerade und g = n, und es gilt Ay = 2n1_1 .

Beweis. Nach dem Korollar 2 zu Satz 2 ist ¢ > n. Da eine fast krumme
Abbildung f existiert, wird Ay = CV(n,q) angenommen. Da 2?"A; stets
ganzzahlig und Vielfaches von 4 ist, ist nach Hilfssatz 1 Mq]MnMn_l. Nach
Hilfssatz 2 muss also sogar ¢ = n sein. Also ist Ay = CV(n,n) = 2,%1
Weiter muss 22" A r= 2"+ ein Quadrat sein; das geht nur, wenn n ungerade

ist. &

Mit der Konstruktion von fast krummen Abbildungen beschéftigt sich
der néchste Abschnitt.

5.3 Potenzabbildungen

Sei n > 2. In diesem Abschnitt wird ausgeniitzt, dass der Vektorraum
% eine Struktur als endlicher Kérper K = [Fo» mit 2" Elementen besitzt.
Untersucht werden die Abbildungen

fs: K — K, f(z)=2°%

fiir s € Z, siche Anhang A.4. Insbesondere ist fs fir s =2 +1und k < n—1
eine quadratische Abbildung.
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Satz 4 Istn > k+1, so gibt es einr mit 0 <r <n—1, so dass for,q das

lineare Potenzial Ay = 2—1T hat.

Beweis. Das folgt aus Satz 9 in 3.5. &

Leichter als das lineare Potenzial 14sst sich zunéchst, zumindest im Fall
s = 3, das differenzielle Potenzial bestimmen. Fiir (o. B. d. A.) u # 0 ist

Di(u,v) = {zve K|z*+2*u+au® + v’ =2° + v}
= {xeK\mz—l—ux—l—(uz—E):O}
u
= {z € K| gu(zr) =0}
mit dem Polynom gy, = 7% + uT + (u* — £) € K[T]. Da die Ableitung
G = u # 0 konstant ist, sind alle Nullstellen einfach, d. h., #D¢(u,v) =0
oder 2, 6¢(u,v) = 0 oder 2,%1, wobei beide Werte fiir festes u je 2" '-mal

vorkommen miissen.
Damit ist gezeigt:

Satz 5 Ist K ein endlicher Korper der Charakteristik 2 mit Dim K = n, so
hat die dritte Potenz f: K — K, f(x) = 23, das differenzielle Potenzial

1
Qf = 2n—1 ’

ist also fast perfekt nichtlinear.

Fiir die genauere Bestimmung der linearen Potenzials ist ein Ausflug in
die Algebra angesagt; die notigen Ergebnisse stehen im Anhang A.1 und
A3.

Zunéchst betrachten wir die Spur der dritten Potenz,
g: K — Ty, g(z) = Tr(«®).

Dies ist eine quadratische Form, also ist wegen Satz 8 in 3.5 der Rang dieser
quadratischen Form oder, dquivalent dazu, die Linearitdtsdimension, also
die Dimension des Radikals, zu bestimmen. Genau dann liegt v € Rady,
wenn

Tr((z + u)?) — Tr(z®) — Tr(v®) = Tr(z?u) + Tr(zu?) = 0

fiir alle z € K, also genau dann, wenn Tr(z%u) = Tr(zu?) = Tr(x?u*) fiir alle
z (da die Spur unter dem FROBENIUS-Automorphismus z + 22 invariant
ist). Da 22 mit x alle Elemente von K durchliuft, gilt also

Rad, = {u € K |u* = u}.
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Genauer liisst sich das mit einer Normalbasis {a,a?,...,a?" '} [siche An-
hang A.3] von K beschreiben. Ist

o 2 2n71
U =uga +ura” + -+ up_1a ,
so verschiebt das Quadrieren den Koeffizientenvektor zyklisch um 1 nach
rechts, das Potenzieren mit 4 um 2, also

4

4 2 2m
U = Up—20 + Up—10"~ + UgQ™ - -+ + Up—3Q

Also ist u* = u genau dann, wenn uy = up_2, U] = Up_1, ...; speziell fir
ungerades n miissen alle Koeffizienten gleich sein. Damit ist gezeigt:

Hilfssatz 3 Fiir g: K — Fy, g(x) = Tr(23), gilt

(i) Rady = {u € K | u® = u}.

(ii) Ist n gerade, so hat g die Linearititsdimension 2, also den Rang
n — 2.

(iii) Ist n ungerade, so hat g die Linearititsdimension 1, also den Rang
n — 1, und Rady wird von dem Vektor u = a + a2+ +a¥ aufgespannit.

Sei nun §: K — Fy eine beliebige Linearform # 0, also 5(y) = Tr(by)
fiir alle y € K mit einem festen b € K*. Das Radikal der quadratischen Form
gp(z) = Tr(bx3) besteht genau aus den u € K mit Tr(buz?) = Tr(bu’z) =
Tr(b*ux?) fiir alle + € K, also mit bu? = u. Die 0 liegt natiirlich immer
in Rad gy. Fiir v # 0 heiit die Bedingung u? = %. Ist also b keine dritte
Potenz, so ist Rad g, = 0. Ist b = ¢ dagegen eine dritte Potenz, so Bo f(x) =
Tr(bx3) = Tr((cz)?) fiir alle 7 € K, also Rang g, = Rang g.

Genau dann, wenn n ungerade ist, ist jedes b € K eine dritte Potenz.
Damit ist gezeigt:

Hauptsatz 3 Sei K ecin endlicher Kérper der Charakteristik 2 mit
DimK =n und f: K — K, f(x) = 23, die dritte Potenz.
(i) Ist n ungerade, so ist f bijektiv und hat das lineare Potenzial

1

Af = 2n—1

sowie die Nichtlinearitit

n—1

op=2""1-2"%,
st also fast krumm.
(i) Ist n gerade, so hat f das lineare Potenzial

1
2n72

A=

sowie die Nichtlinearitit



5.4 Die Inversionsabbildung

Sein > 2und K = Fan. Fiir s = —1 ist die Potenzabbildung f_1 = fon_o
die Inversionsabbildung

7l fiir 2 # 0,

Jo K — K, f‘l(x):{o firz =0

sieche Anhang A.4. Sie ist involutorisch, also ihre eigene Umkehrabbildung,
insbesondere bijektiv. Nach Satz 6 in A.4 ist (da n > 2)

Grad f_1 = Grad fon_9 = wt(2" — 2) =n — 1,
denn 2" — 2 hat die Bin#rdarstellung
on—l 4 42249,

[Im Fall n =1 ist f_; die identische Abbildung auf Fy, also linear, also vom
Grad 1.] Nach Korollar 1 zu Satz 4 in 3.2 ist n — 1 der maximal mégliche
Grad einer Bijektion K — K.

Auch hier ist das differenzielle Potenzial wieder leicht zu bestimmen.
Seien (0. B. d. A.) u# 0, v # 0. Dann ist

0€ D(u,v) <= u'=v,
u€ Df(u,v) <= O0=u  Fv<=u  =u,

und fiir z # 0, u gilt

€ Dy(u,v) <= (z+u) = +tve= o= (z+u)(l+av)
— veltuvr+u=0
<=z Nullstelle von hy, := vT? + wT +u € K[T].

Dieses Polynom hat nur einfache Nullstellen, also ist #Df(u,v) = 0 oder 2,
1

wenn v # v, und &¢(u,v) = 0 oder zt.

Es bleibt der Spezialfall v = u~! genauer zu untersuchen. Hier ist hy, =
wIT? + T +u, also hyy(0) = hyy(u) = u # 0, also besteht Dy(u,u™!) aus 0,
u und den 0 oder 2 Nullstellen von h,,. Nach Satz 8 im Anhang A.5 kommt
es auf Tr(ac/b?) = Tr(1/1) = Tr(1) an. Ist n gerade, so Tr(1) = 0, und hy,
hat zwei Nullstellen in K. Ist dagegen n ungerade, so Tr(1) = 1, und hy,
hat keine Nullstelle in K. Damit folgt fiir u # 0:

2, wenn n ungerade,

4, wenn n gerade,

#Df(u>u_1) = {

1 T}fl , wenn n ungerade,
6f (’U/, u ) = 1
sn—z, Wwenn n gerade.

Damit ist gezeigt:
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Satz 6 Ist K ein endlicher Korper der Charakteristik 2 mit Dim K = n
tber Fy, so hat die Inversionsabbildung f = f_1 das differenzielle Potenzial

1

QO 2"%17 wenn n ungerade,
f pu—
sn=z, wenn n gerade.

Insbesondere ist f_1 genau dann fast perfekt nichtlinear, wenn n ungerade
15t.

(Im oben ausgeschlossenen Fall n = 1 gilt das trivialerweise auch.)
In der Differenzentabelle # Dy hat die erste Zeile die Gestalt (2"0---0).
Jede andere Zeile enthélt

e je 2" l_mal die 0 und die 2, wenn n ungerade,

e l-mal die 4, (2! — 2)-mal die 2 und (2! 4 1)-mal die 0, wenn n
gerade.

Fiir die Spalten gilt das gleiche; die Tabelle ist ohnehin symmetrisch, da f_q
Involution ist.

Zur Bestimmung des linearen Potenzials der Inversionsabbildung f =
f—1 fiir beliebige Dimension n braucht man etwas tiefer liegende Ergebnisse
aus der Theorie der elliptischen Kurven, die im Anhang A.6 zusammenge-
stellt sind. Zunéchst wird eine Formel fiir das Spektrum hergeleitet:

Firv € K = Fon, 0. B. d. A. v # 0, sei f: K — Fy die zugehori-
ge Linearform ((y) = v -y. Dazu gibt es nach Korollar 3 in Anhang A.1
ein eindeutig bestimmtes b € K* mit [(y) = Tr(by) fiir alle y € K,
und Bo f(x) = Tr(bz~ ') = Tr((cx)~!) mit ¢ = b~! fiir z € K*. Ebenso
ist u - = Tr(ax) fiir u € K mit passendem a € K. Damit gilt fiir v € K*:

Ip(uw) = = (~1)/@res

rzeK
= 14+ Y (YT e — g $ ()T )
zeKX yeKx

= 14w =1+ k(ab)
c
mit der KLOOSTERMAN-Summe «, siche A.6. Daher ist jede Spalte des Spek-
trums — aufler der trivialen ersten — jeweils bis auf eine Permutation und die
Addition der Konstanten 1 die Wertetabelle der KLOOSTERMAN-Funktion.
Insbesondere ist gezeigt:

Satz 7 Jede Spalte des Spektrums ﬁf(u, v) (fir v # 0) der Inversionsab-
bildung f = f_1 von K = Fon enthdilt genau die durch 4 teilbaren ganzen
Zahlen zwischen —22t1 41 und 2/21 + 1. Fiir das lineare Potenzial Ay
gilt

2

1
Af = oo+ Inax |14 r(u)|”.
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Im Beispiel n = 8 sind die Grenzen —31 und 33, die angenommenen
Werte also —28, —24, —20,...,24,28,32, und Ay = &;.

Falls n > 2 gerade ist, ist 272! durch 4 teilbar, also max |1 + k(u)| =
2M/2+1 also Ay = 227:;2 = 7.

Falls n ungerade ist, ist das Ergebnis etwas komplizierter zu formulieren.
Hier ist

25+l — 9" . \/2
irrational, und mit der ganzen Zahl
v(n) =227
gelten fiir die Eintrige 1 + x(u) des Spektrums die Grenzen
—v(n)+1<1+k(u) <v(n)+1.

Je nach der Restklasse mod4 von v(n) sind die Grenzen also:

v(n) mod 4 | untere Grenze | obere Grenze | max |1 + x(u)|
0 —v(n)+4 v(n) v(n)
1 —v(n)+1 v(n)—1 v(n)—1
2 —v(n)+2 v(n) —2 v(n) —2
3 —v(n)+3 v(n)+1 v(n)+1

Den Maximalwert kann man also durch die eindeutig bestimmte ganze
Zahl £(n) € Z mit

2:t —3<g(n) <22t + 1, 4¢(n),
beschreiben:

Hauptsatz 4 Fir die Inversionsabbildung f = f_1 des Kérpers K = Fon
mit n > 2 gilt

(i) maxg (o) [Us] =E&(n),

(i) o = 2" = &),
(i) Af = szt

Falls n > 2 gerade, ist £(n) = 2/2*1. Es folgt:
Korollar 1 Fiir die Nichtlinearitdt der Inversionsabbildung f gilt:

{2”_1 — on/2 wenn n gerade,
f pr—

on-1_ [gn/2 _ 3], wenn n ungerade,
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wobei die eckigen Klammern die Rundung zur néchsten ganzen Zahl bedeu-
ten.

Die Ergebnisse fiir kleine Dimension n werden durch die folgende Tabelle
wiedergegeben:

n 2 3 4 5 6 7 8 9 10 11 12
25t 14 57 8 11.3 16 226 32 453 64 905 128
g(n) 4 4 8 12 16 20 32 44 64 88 128

of 0O 2 4 10 24 54 112 234 480 980 1984

A 1 1 1 9 1 25 1 121 1 121 _1
f 4 4 64 16 1024 64 214 256 216 1024

5.5 Minimierung der Potenziale bei fester Dimension

In diesem Abschnitt wird zusammengesammelt, was aus den vorherge-
henden Abschnitten iiber die Gréfien

A(n,q) = min{As|f:Fy — Fg},
o(n,q) = max{os|f:Fy — Fi},
Qn,q) = min{Qs| f:Fy — ]Fg}

bekannt ist; dazu werden einige Ergénzungen bewiesen.

Anmerkung. o(n,1) ist in der Codierungstheorie als Uberdeckungsradius
des REED-MULLER-Codes R(1,n) bekannt.

Hilfssatz 4 Sei g: F§ — Fg“ zerlegt in g = (fo, f) mit fo: Fy — Fo
und f:Fy — Fi. Dann ist
(i) Ag = Ay,
(ii) og <oy,
(ili) Q4 < Qy.

Beweis. (i) Fiir eine Linearform § € £, sei ' € L441 durch ' (yo,y) := 5(y)
definiert. Dann ist 3/ o g = B o f, also

A= max Agor= max Agoe < max Ay = Ay

BeLy—{0} BeLy—{0} V€Lg+1—{0}

(ii) folgt aus (i) oder durch einen direkten analogen Schluss.
(i) Ist " = (v, v), so

Dy(u,v') = {z]g(x+u) —g(zr) =0}
= {z| folx +u) - fo(x) =vo} N {z| flz+u) - f(zx) = v}
C Dy(u,v),

also dg(u,v’) < d¢(u,v), also 2y < Q. &
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Satz 8 Fir alle Dimensionen n und q gilt:

(i) A(n,q) < A(n,q+ 1), d. h., A ist bei festem n beziiglich ¢ monoton
wachsend.

(ii) o(n,q) > o(n,q+ 1), d. h., o ist bei festem n beziiglich ¢ monoton
fallend.

(iii) Q(n,q) > Qn,q+ 1), d. h., Q ist bei festem n beziglich ¢ monoton
fallend.

(iv) A(n,1) > A(n+1,1), d. h., A ist bei festem q = 1 beziiglich n monoton
fallend.

Beweis. (i), (ii) und (iii) folgen direkt aus dem Hilfssatz 4. Fiir (iv) wird
verwendet, dass Ay = Ay fiir die einfache Erweiterung f einer BOOLEschen

Funktion f nach Bemerkung 4 in 3.6. Wird f mit Ay = A(n, 1) gewahlt, so
ist Ay > A(n+1,1). ©

Korollar 1 FEs gibt keine fast krumme Abbildung f: F3 — Fa.

Beweis. Nach Korollar 1 in 3.6 ist A(4,4) > A(4,3) > 6%, also insbesondere
>1.0

Korollar 2 Fir q > n gilt Q(n,q) = %%1

Beweis. Q(n,n) = 27%1 fiir alle n nach Satz 5 in 5.3. Wegen der Monotonie
in ¢ ist daher auch Q(n,q) = 2,11,1 fiir alle ¢ > n. ©

Stellen wir nun zusammen, was iiber A(n, ¢) bekannt ist.

e Stets ist % < A(n,q) <1, siche Bemerkung 1 und Satz 7 in 3.5. Ist n
gerade und 1 < ¢ < %, so ist A(n,q) = 2%, da es krumme Abbildungen

gibt.

e A(1,q) =1 fiir alle ¢, denn hier ist jede Abbildung f affin, also Ay =1,
sieche Bemerkung 1 in 3.5.

e A(2,2) = 1 nach Beispiel 4 in 3.5, also wegen der Monotonie auch
A(2,q) =1 fiir alle ¢ > 2.

e Wenn es eine krumme Abbildung f: F} — Fi gibt, ist A(n,q) = 2%,

siehe Satz 7 in 3.5. Dass eine solche existiert, wissen wir bisher nur fiir
gerade n und ¢ = 1. Also A(n,1) = 2% fiir gerades n.
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Fiir ungerades n gibt es eine Funktion f: F} — Fo mit Ay = an_l,
siehe Satz 8 in 3.5 oder Korollar 6 in 3.6. Also ist A(n,1) < 5 fiir
ungerades n.

Wenn es keine krumme Abbildung f : Fy — F gibt und n > 2,
ist A(n,q) > 2% + 22”%2, siehe Korollar 1 in 3.5, dquivalent dazu ist

o(n,q) < on=1 _ 25-1 _ 1 TInsbesondere ist

— 0(6,q) <27 und A(6,q) > 1024 fiir alle ¢ > 4,

— 0(8,q) <119 und A(8,q) > 16384 fiir alle ¢ > 5.

A(n,n) = 2n—1,1 fiir ungerades n, da es dann eine fast krumme Ab-
bildung gibt siehe Hauptsatz 3 in 5.3. Insbesondere A(3,3) = 1

1
A(5,5) = 15, A(7,7) =

A(n,n) < 5= fiir gerades n nach 5.4. Insbesondere ist A(2,4) <
A(3,4) < A(4,4) < 1. Allgemein folgt A(n,q) < 2,%2 fiir gerades n
und ¢ < n.

A(n,n) > 2n—1,1 fiir gerades n nach Satz 2, Beispiel 2 und Satz 3 in 5.2,
also o(n,n) < 2" 1 — 2", also o(n,n) <2nt— [2%11 Daraus folgt

A(n,n) > ( g" lw >

fiir gerades m. Das ergibt die Schranken o(4,4) < 5, 0(6,6) < 26,

0(8,8) < 116, A(4,4) > &, A(6,6) > 52, A(8,8) > 10924

Die explizite Analyse der S-Boxen von DES mit bma ergibt fiir die S-

Box S¢ den Wert Ay = 24596 Also ist A(6,2) < A(6,3) < A(6,4) < 24596

Aus der Ganzzahligkeit der Nichtlinearitét folgt (siehe 3.6)

— A(3,q) > 1 fiir alle q. Insbebondere A(3,1) = 1 und wegen der
Monotome auch A(3,2) =

- A(4,q) > 6% fiir alle ¢ > 3, da es fiir ¢ = 3 keine krumme Abbil-
dung gibt und wegen der Monotonie.

— A(5,q) > 256 fiir alle q.

— A(7,q) > 35 fiir alle .

Die CHABAUD-VAUDENAY-Schranke gibt noch fiir ¢ = n + 1 interes-
sante Ergebnisse: Es ist A(n,n+1) > CV(n n+1),also o(n,n+1) <

2" (1—/CV(n,n+1),also o(n,n+1) < 2"t —[\/CV(n,n +1].
Speziell ist 0(3,4) < 1, o(4,5) < 4, 0(5 6) < 11, 0(6, 7) < 25,
o(7,8) < 55, und dazu passend A(3,4) > A(4,5) > % A(5,6) >

%’ A(6 7) z 1334’ A(7 8) Z 43!%6

16’
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Diese Aussagen werden in den folgenden Tabellen zusammengefasst, wo-
bei die eckigen Klammern abgeschlossene Intervalle und die drei Punkte den

gleichen Eintrag wie in der Zelle links davon bedeuten:

A(n,q) g=1 2 3 5 7 8
n=1 1 1 1 1 1 1 1 1

2 : 1 1 1 1 1 1 1
; % % 9i 1 5.1 1
4 6 15l 7 (1, 1] .
5| 595 16] - ps [, 1]
6| & & w  merme | lmertsl [meotsl el -
Tl dl o e " 5 L
8| s mw  m w6 | I ol Tz 61

o(n,q) | ¢g=1 2 3 4 5 6 7 8

n=1 0 0 0 0 0 0 0 0
2 1 0 0 0 0 0 0 0
30 2 2 2 [0,1] .
4 6 6 [4,5] [0, 4] .
5| [12,13] ... ... 12 0,11 ...
6 28 28 28  [18,27] 8,27] [8,26] [0, 25] .
7 | [56,58] e e 56 [0, 55]
8| 120 120 120 120 | [112,119] [112, 116]
Uber Q(n, q) ist folgendes bekannt:
e 5 <Qn,q) <1 nach Bemerkung 2 in 4.4. Ist n geradeund 1 < ¢ < §

so ist Q(n,q) = da es krumme Abbildungen gibt.

30

o in r < Q(n,q) nach Bemerkung 6 in 4.4. Fiir alle ¢ > n ist Q(n,q) =

2,} r nach Korollar 2

e Q(1,q) =1 fiir alle ¢ nach Beipiel 1 in 4.4.
e Qn,1) =

neare Funktionen existieren.

o 0(2,2) = % nach Beispiel 3.

% fiir alle geraden n, da dann krumme, also perfekt nichtli-

o Istn ungerade und > q+ 1 oder ist n gerade und ¢+ 1 < n < 2¢, so

ist Q(n,q) >

+ 4 Qn =-—1; das folgt, weil es fiir diese Dimensionen keine

perfekt nlchthnearen Abbildungen gibt und jedes Q; Vielfaches von

QH%I sein muss, siehe auch Korollar 3 in 4.5. Insbesondere folgt:

- Q(3,1) > 2,Q(3,2) >

nommen wird, siche Beispiel 5 in 4.3, ist (3,2) = %
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- 0(4,3) > 1.

- Q(5,1) > %, Q(5,2) > 2, Q(5,3) > 2, Q(5,4) >

— Q(6,4) > 2, Q(6,5) > 1.

— %(7, 1) > 23.0(7,2) > &, 7,3) > &, Q7,4) >
2, (7,6) > 5.

— Q(8,5) > 155, Q(8,6) > 135, 28, 7) > g5

e Fiir alle S-Boxen von DES gilt nach direkter Analyse 2
1> 0(6,4) > O(6,5).

Das ergibt die folgende Tabelle:

Q(n,q) | g=1 2 3 4 5 6 7 8
n=1] 1 1 1 1 1 1 1 1
0| 1 1 i i i i i 1

2 2 % 2 2 % % 2

3 §, 1 1 1 1 1 1 1 1
R L N I B SR A

[92 1] [54 1] [%,21] [181] 513 512) é12) ?

5 16 16 16° Q9 16 16 16 16

6| 1 16/ 1o/ [3 Iy [f’;] P R &
7B M | Bl b & &

64’ 64> 64> 647 654’ 327 64 64

"y Y "y R I S eI A R LS O

8 2 4 8 16 [12872] [128’2} [64’2] 128
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A Endliche Koérper

A.1 Die Spur

In diesem Abschnitt werden endliche Erweiterungskorper K des endli-
chen Kérpers Fy mit ¢ Elementen betrachtet.

Hilfssatz 1 (i) Die Abbildung
p: K — K, o(z) =1,

ist ein Automorphismus von K, insbesondere Fy-linear. (Man nennt sie den
FROBENIUS-Automorphismus von K.)
(ii) Bin x € K ist genau dann Fizpunkt von ¢, wenn x € Fy.

Beweis. (i) Die binomische Formel liefert (x + y)? = 27 + y4, da ¢ eine Po-
tenz der Charakteristik des Korpers K ist. Die entsprechende multiplikative
Relation (xy)? = 29y? ist trivial. Daher ist ¢ ein Ringhomomorphismus. Da
K Korper ist, ist ¢ injektiv, da K endlich ist, auch surjektiv.

(ii) Das Polynom 7Y — T' hat die ¢ Elemente von F, als Nullstellen. Das
miissen daher alle sein. <

Sei n die Dimension von K als F,-Vektorraum. Die Spur ist auf K
definiert als

n—1
T K — K, Tr@@)=z+a%+-+27 =Y a?,
=0

also
n—1 '
Tr=¢"+o+@*+- +¢" =) ¢,
=0

Anmerkung. Im allgemeinen ist bei einer separablen Kérpererweiterung
die Spur Tr(z) die Summe iiber alle zu z konjugierten Elemente, also al-
ler Bilder unter relativen Automorphismen. Der Zusammenhang entsteht
dadurch, dass die Automorphismengruppe von K iiber F, vom FROBENIUS-
Automorphismus ¢ erzeugt wird und die Ordnung n hat.

Hilfssatz 2 Fir die Spur gilt:
(i) Tr(z) € Fy fir alle z € K.
(ii) Tr: K — Fy ist Fy-linear.
(iii) Tr(z) = nx fir alle z € Fy.

Beweis. (i) folgt, weil offensichtlich Tr(x)? = Tr(x). (ii) und (ii) sind trivial.
&
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Satz 1 (ARTINs Lemma von der Unabhingigkeit der Charaktere) Sei G
eine Halbgruppe, K ein Kérper und X eine Menge von Homomorphismen
G — K* (,Charaktere®). Dann ist X im K-Vektorraum K¢ aller K-
wertigen Abbildungen von G linear unabhdngig.

Beweis. Sei
a1X1+ -+ anXn =0

eine minimale lineare Relation mit verschiedenen y; € X. Dann sind alle
a; # 0 und, da x; # 0, jedenfalls n > 2. Sei g € G mit x1(9) # x2(9)
gewdhlt. Dann gilt fiir alle h € G:

[a1x1(g)x1 + - + anXn(g)xnl(h) = a1x1(gh) + - -+ + anXxn(gh) = 0.

Also haben wir, zusammen mit der urspriinglichen, die beiden linearen Re-
lationen

arxi(g)x1 + azx2(9)x2 + -+ + anxn(9)Xn = 0,
aix1(g)x1 +azxi(g)x2 + -+ anxi(g)xn = 0O,

deren Differenz eine nichttriviale kiirzere lineare Relation ergibt; Wider-
spruch. &

Korollar 1 Ist K O F, eine endliche Korpererweiterung, so gibt es ein
x € K mit Tr(z) # 0.

Beweis. Ist ¢ der FROBENIUS-Automorphismus, so ist Tr = % + ! + -+ +

"1 wobei n die Dimension von K iiber F ¢ ist, und die ¢; sind verschiedene

Gruppenhomomorphismen K* — K*. Also sind sie linear unabhéngig;
insbesondere kann ihre Summe nicht 0 sein. &

Die Spurform von K ist die bilineare Abbildung
Tro: K x K — Fy,  Tro(z,y) = Tr(xy).
Korollar 2 Die Spurform ist eine nichtausgeartete Bilinearform.

Beweis. Sei x € K gewéhlt mit Tr(x) # 0. Dann ist fiir y € K, y # 0,
x x
Tro(y, =) = Tr(y - —) = Tr(x) #0,
Y Y
also y nicht im Kern der Bilinearform. <

Da die Spurform somit eine Bijektion zwischen K und seinem dualen
[F,-Vektorraum herstellt, folgt weiter:
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Korollar 3 Fiir jede Fq-Linearform o: K — Fy gibt es genau ein a € K
mit
a(z) = Tr(ax) fir alle z € K.

Fir xq,...,x, € K betrachten wir die Matrix
= (27) My (K
W)= (2] ), € Man(K).

Es ist
W (z)' W(z) = G(z) := (Tr(w;z)))

die GRAMsche Matrix beziiglich der Spurform, denn
" k—1 k—1
Tr(ziz;) = Zazg x? .
k=1

Bekanntlich sind 1, ..., %, genau dann iiber [F, linear unabhingig, wenn
ihre GRAMsche Matrix invertierbar ist. Damit ist gezeigt:

Hilfssatz 3 Die Elemente x1,...,xz, € K bilden genau dann eine Basis
von K iiber Fy, wenn n = Dimp, K und die Matriz W (z) invertierbar ist.

A.2 ¢-Polynome

Eine besondere Rolle spielen bei endlichen Korpern die Polynome, die
lineare Funktionen definieren: Die Abbildung

U F[T) — F[T], f=) al'—F=> aT
1=0 =0

ist Fg-linear; ihre Bilder heiflen g-Polynome. Insbesondere sind sie durch T
teilbar.

Hilfssatz 4 Fir alle Polynome f,g € Fy[T] gilt:
(i) Y(fg) = ¥(f) (¥(g)) (Einsetzen eines Polynoms in ein Polynom),

(ii) glf <= Y(9)[¥(f).
(iil) ggT(¥(f),¥(g)) = ¥(geT(f,9))-

Beweis. (i) Ist g =37, bjt’, so

fg = Zn: z”: aib T,

i=0 j=0

U(fg) = Zn:zn:aibj (qu)qi
i=0 j=0

i

q

= S (T | = ).
j=0

1=0
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(ii) Sei f = hg. Mit dem Polynom h := %\If(h) gilt

U(f) = U(hg) = ¥(h) (¥(g)) = ¥(9)h (¥(g)).

Sei umgekehrt U(g)|W(f). Sei f = hg+ r die Division mit Rest r, wobei
Gradr < Grad g ist. Dann ist auch

U(f) = U(hg) + ¥(r) = ¥(g)h (¥(g)) + ¥(r)

eine Division mit Rest, denn Grad ¥(r) < Grad ¥(g). Da diese eindeutig ist
und ¥(g)|¥(f), muss ¥(r) = 0, also auch » = 0 und g|f sein.
(iii) Sei h := ggT(f,g). Dann gilt:

L= (| W(h) < Ulh <= I|f.g < LI¥(f), ¥(g).

Also ist W(h) = ggT(V(f), ¥(g). ¢

Da jedes g-Polynom F' eine Fy-lineare Abbildung K — K definiert, ist
seine Nullstellenmenge Vi ein F,-Untervektorraum von K mit ¢(Vp) = V.
Umgekehrt gilt:

Satz 2 SeiV C K ein h-dimensionaler Fy-Untervektorraum mit (V) = V.
Dann ist
F=Fy:=[[(T-v) eK[T
veV

ein q-Polynom, F = Y(f) mit Grad f = h; insbesondere ist F' € Fq[T].

Beweis. Die Koeffizienten von F' sind die elementarsymmetrischen Funk-
tionen der v € V, also unter dem FROBENIUS-Automorphismus invariant,

also in F,. Sei v1,...v) eine Basis von V. Dann ist die Matrix W (v) :=
i—1

(v? ) € My, ,(K) invertierbar. Also gibt es eine Losung ag, ..., ap—1 € K

des Gleichungssystems

(2

Uqh+Zaquj:0 furz:l,,n

Damit sind vy, ..., v, Nullstellen des Polynoms

h—1
G=T"+ oT?.
§=0

Wegen der Linearitét sind alle v € V ebenfalls Nullstellen, und das sind ¢"
Stiick, also sdmtliche Nullstellen von G. Daher ist G = F' € F,[T]. ©
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Korollar 1 Fiir jedes © € K gibt es ein q-Polynom F mit F(x) = 0.

Beweis. Die Potenzen 27 spannen einen Unterraum V' C K mit (V) =V
auf. Daher ist [y ein g-Polynom mit x als Nullstelle. &

Aus der Konstruktion ist klar, dass F den Leitkoeffizienten 1 hat
und jedes andere g-Polynom G mit G(z) = 0 teilt. Es heifit daher auch
das g-Minimalpolynom von z. Umgekehrt heifit x ¢g-primitive Nullstel-
le eines ¢-Polynoms F', wenn F bis auf einen konstanten Faktor das g¢-
Minimalpolynom von z ist.

Satz 3 Sei ' = V(f) € F,[T] ein q-Polynom mit f(0) # 0. Dann hat F' im
algebraischen Abschluss von F, eine g-primitive Nullstelle.

Beweis. Sei f = ff_l -+« ffr die Primzerlegung in Fy[T']; die f; seien verschie-
den und vom Grad m;. Dann ist f vom Grad m = eymq1 + -+ + e,m,.. Ist
f=ag+ - amT™, so F =ayT+--+a,T9" und die Ableitung F’ = ay # 0
konstant. Also sind alle ¢™ Nullstellen von F' einfach.

Nun ist eine Nullstelle x von F' genau dann ¢-primitiv, wenn z nicht
Nullstelle eines g-Polynoms G|F von kleinerem Grad ist. Ist G = ¥(g), so
glf, also glg; := % fiir ein 4. Die Nullstellen der G; := ¥(g;) sind also nicht
g-primitiv fiir F'. Also ist die Menge der ¢-primitiven Nullstellen gleich der
Nullstellenmenge Vr weniger die Vereinigung der Nullstellenmengen Vi;.
Deren Anzahlen sind ¢ bzw. ¢ ™. Um das folgende Lemma 5 anwen-
den zu koénnen, brauchen wir noch die Elementeanzahlen der Durchschnitte
Mier Vo, fiir alle Teilmengen I C {1,...,r}. Eine solche gemeinsame Null-
stellenmenge ist genau die Nullstellenmenge des

geT{Gi|i € I} = V(ggT{gi|i € I}).
Dieses g-Polynom hat nur einfache Nullstellen und ist vom Grad
quziel mi

Das ist also auch seine Nullstellenzahl. Also ist die Zahl der g-primitiven
Nullstellen von F' gleich

m
, —m 1
qm—qu_ml—i- Z gqrTTM s = g™ (1 - m1)...(1_
i=1 1<i<j<r q

> 0

insbesondere gibt es g-primitive Nullstellen. &
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Hilfssatz 5 (DE MOIVRES Ein- und Ausschlussprinzip) Sei M eine end-
liche Menge und My, ..., M, C M Teilmengen. Fir I C {1,...,n} sei
My := (V;er M;. Dann ist

# (M - UM) = Y (-D*#M;
i=1 IC{1,..,n}

Beweis. Induktion iiber n. Der Fall n = 1 ist trivial. Sei also jetzt n > 2. Sei
M':= M — My und M/ := M; — M; N M;. Weiter sei fiir J C {2,...,n}

My =\ Mj= () M;— M () M=M;— My,

jeJ jeJ jeJ
Also ist
#-Qur) = o Yo

i=1 =2

= Z —1)#* M)
J {27 7

= Z D)# [#My — M)
= Z —1)*1 My,

{1,.

wie behauptet. &

Die Anzahl der ¢g-primitiven Nullstellen aus dem Beweis von Satz 3 lisst
sich noch anders beschreiben. Dazu sei fiir ein Polynom f € F,[T] definiert:

Qu(f) = {g el T]| Gradg < Grad f, ggT(f,9) = 1},
Soq(f) = #(I)q(f)-

Das ist das ,,g-Analogon* zur EULERschen ¢-Funktion und hat folgende
Eigenschaften:

Hilfssatz 6 (i) Ist f konstant, so p4(f) = 1.

(ii) Sind f und g teilerfremd, so ist pqa(fg) = vq(f)pq(g)-
(iii) Ist f € Fy[T] irreduzibel vom Grad n, so ist pq(f) = ¢ — 1.
(iv) .. und og(f*) = ¢ (1 — ).
(v) Ist f = fi*--- f¢ die Primzerlegung und n; = Grad f;, so ist
1 1
=q¢" (1——)--(1— )
eulf) ="+ (1= ) (1= )
(vi) Hat f in (v) nur einfache Nullstellen, so ist

0q(f) = (" —1)---(¢" —1).
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Beweis. (i) Nur das Nullpolynom wird gezéhlt.
(ii) Die Abbildung

Py(fg) — Dg(f) X ®y(g9), h+— (hmod f,h mod g),

ist wohldefiniert, denn ist h zu fg teilerfremd, so auch zu f und g. Nach
dem chinesischen Restsatz ist sie bijektiv.

(iii) Es sind alle Polynome von kleinerem Grad zu f teilerfremd aufler
dem Nullpolynom.

(iv) Die Polynome vom Grad < en, die nicht in ®,(f¢) liegen, sind genau
die hf mit Grad h < en — n. Also ist ¢q(f¢) = ¢ — ¢*" ™.

(v) folgt aus (iv) und (ii), denn n = eyng + ---e,n,, und (vi) ist ein
Spezialfall davon. <&

Korollar 1 Sei f € Fy[T] mit f(0) # 0 und F = V(f) das zugehirige
q-Polynom. Dann ist die Anzahl der q-primitiven Nullstellen von F genau

gleich @, ).

Beweis. Das war gerade die Formel am Ende des Beweises von Satz 3. &

A.3 Normalbasen

Fiir einen Erweiterungskérper K von F,; der Dimension n heift eine Basis
der Gestalt x, z9, ..., 27" Normalbasis von K iiber Fy, und zwar die
von x erzeugte.

Beziiglich einer Normalbasis ist das Potenzieren mit ¢, also der
FROBENIUS-Automorphismus sehr einfach auszudriicken; dadurch wird das
explizite Rechnen in K in manchen Situationen sehr effizient.

Satz 4 Sei K ein Erweiterungskérper von Fq. Dann gilt:

(i) x € K erzeugt genau dann eine Normalbasis, wenn x q-primitive
Nulistelle von T7" — T ist.

(ii) (HENSEL) Es gibt eine Normalbasis von K iber IF,.

(iii) Es gibt genau

pg(T" — 1)
n

verschiedene Normalbasen von K iiber .

(iv) Die beziiglich der Spurform zu einer Normalbasis duale Basis ist
ebenfalls Normalbasis.

Beweis. (i) K ist die Nullstellenmenge des g-Polynoms F = T9" —T € F,[T].
Sei x eine g-primitive Nullstelle von F'. Dann ist K der kleinste Unterraum
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von K, der x, x9, ..., 29" 7" enthilt. Also wird K von diesen Elementen
aufgespannt. Da es n Stiick sind, miissen sie linear unabhéngig sein.

Erzeugt umgekehrt x eine Normalbasis, so sind die n Elemente z, x4,

24" linear unabhéngig, und alle Linearkombinationen von ihnen sind

Nullstellen von 79" — T'. Also ist dieses das g-Minimalpolynom von x.

(i) (ORE) Nach Satz 3 hat T9" — T eine primitive Nullstelle. Alle ¢"
Nullstellen dieses Polynoms liegen aber in K. Die Behauptung folgt aus (i).

(iii) Jeweils n der g-primitiven Nullstellen erzeugen dieselbe Normalbasis,
und die Anzahl der g-primitiven Nullstellen ist o, (7" — 1).

(iv) Sei x,z9,... ,.I‘qn_l eine beliebige Normalbasis. Die duale Basis be-
steht aus den eindeutig bestimmten v, ..., y,1 € K mit Tr(y; - 2%') = dij-
Da die Spur unter dem FROBENIUS-Automorphismus invariant ist, folgt

j+1 j+1
Tr(yf ' )= 0ij = Tr(yiy1 - 20" ),

wobel y,, 1= yo gesetzt ist. Daher ist y;41 = y; fiir alle 4, also y; = ygl fiir
alle 7. &

Bemerkungen

1. Das Polynom f = ¢(T™ — 1) hat die Ableitung f' = n-T"!. Alle
Nulstellen = von f sind # 0. Also ist fiir eine solche

fl(x)=n-2""1=0s pn,
wobei p die Charakteristik von Fy ist. Ist also p kein Teiler von n, so
pg(T" —1) = (¢" —=1)---(¢" — 1),

und es sind ,,nur“ noch die Grade n; der Primteiler dieses Polynoms
zu bestimmen.

2. Ist ¢ = 2 und n ungerade, so ist
pa(T" = 1) = (2" — 1) (27 — 1),

ungerade. Es kann also nicht jede Normalbasis von ihrer dualen Basis
verschieden sein — sonst miisste die Gesamtzahl gerade sein. Damit ist
gezeigt:

Satz 5 (MACWILLIAMS/SLOANE) Ist n ungerade, so hat der Kérper Fon
eine zu sich selbst duale Normalbasis.

Anmerkung. Es ist bekannt, dass Fon fiir gerades n genau dann eine
selbstduale Normalbasis hat, wenn n = 2 (mod 4).
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A.4 Potenzabbildungen

In diesem Abschnitt werden fiir den Kérper K = Fon mit 2" Elementen
die Abbildungen

fs: K — K, fs(x)=2% IfirselZ

untersucht; fir s <0 wird f5(0) = 0 gesetzt.

Bemerkungen

1.

2.

10.

Auf K* ist fo = fon_1 = 1 konstant.
Auf K* ist fon_o(x) = z~ 1 also fon_o die Inversionsabbildung.
for = ©F mit dem FROBENIUS-Automorphismus ¢.

Wie sieht die algebraische Normalform von fy aus? Wir kennen sie
schon aus Abschnitt 1.3: Beziiglich einer geeigneten Basis von K iiber
Fy mit 1 als erstem Basisvektor sind alle Komponenten 0 bis auf die
erste, die die algebraische Normalform

> 1
I¢{1,...,n}
hat. Insbesondere ist Grad fo = n.

Fiir alle s,t € Z gilt fof; = fsit, denn 2%zt = 257 fiir alle 2 # 0.

Insbesondere ist fsion_1 = fsfon_1 = f fiir alle s € Z. Die Zuordnung
7 — KX s — f,, hat also die Periode 2" — 1.

Grad fs4+ < Grad fs + Grad f;; allgemeiner gilt sogar fiir f,g: F§ —
F? beliebig und v : Ff x F4 — F} bilinear, dass Grady o (f,g) <
Grad f + Grad g.

Fiir alle s,t € Z gilt fso fi = fs, denn (2!)* = 2% fiir alle x # 0.

fst ist genau dann bijektiv, wenn fs und f; bijektiv sind. Sind ndmlich
fs und f; bijektiv, so auch fg = fs o fi. Ist fs nicht bijektiv, so nicht
surjektiv, also fs o f; nicht surjektiv. Ist f; nicht bijektiv, so nicht
injektiv, also fs o f; nicht injektiv.

Ist s = 25¢ mit ungeradem ¢, so ist Grad fs = Grad f;. Es ist ndmlich
fs = for o ft = ¥ o f;, und ¥ ist als Automorphismus von K linear
iiber dem Grundkorper Fs.
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Insbesondere hat f; dem ersten Anschein zum Trotz im allgemeinen nicht
den algebraischen Grad s. Man erhilt relativ leicht eine obere Schranke.
Dazu sei s > 1 und s = Y_._; 2¢ die Bindrdarstellung. Dann heifit

wt(s) := #Is

das HAMMING-Gewicht von s.

1€l

Hilfssatz 7 Sei s > 1. Dann hat die Potenzabbildung fs: K — K den
algebraischen Grad Grad fs < wt(s).

Beweis. Falls wt(s) = 1, ist s = 2¥ fiir ein k, also f; = ¢©" linear und nicht
0, also vom Grad 1.

Fiir einen Induktionsbeweis wird jetzt wt(s) > 2 angenommen. Dann
ist fs = fioF, wobei k das groBte Element von I, und t = s — 2% ist. Mit
Bemerkung 7 folgt

Grad fs < Grad fy + 1 < wt(t) + 1 = wt(s)
nach Induktionsvoraussetzung. <
Um in Hilfssatz 7 die Gleichheit zu beweisen, wird ausgenutzt, dass f;

fiir s < 2™ — 1 das Produkt von wt(s) verschiedenen Automorphismen von
K ist. Betrachtet wird also eine Abbildung

f=01om

mit paarweise verschiedenen o; € Aut K fiir ¢« = 1,...,m. Zunéchst zwei
Hilfssétze:

Hilfssatz 8 Seien 01,...,0. € Awt K, a,u € K. Dann ist

r

Ay(aoy-op)(x) =a- Y oi(u) [[os(z) + h(z)

i=1 j#i
mit h: K — K vom Grad < r.
Beweis. Das folgt aus der Formel
Ay(aoy---op)(x) =a-o1(z+u) -op(x+u)—a-o1(x) - op(x)

mit dem Distributivgesetz. <

Hilfssatz 9 Fiir xz,u1,...,u, € K und f =010 gilt:

Aulurf(x) = Z Z H Uw(ij)(uj) H Uk(x) + h(l’)

I={i1,...,ir }C{1,....m} | wES; j=1 k&I

mit h: K — K vom Grad < m —r.
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Beweis. Der Induktionsanfang r = 0 ist trivial: Auf der rechten Seite gibt es
nur einen Summanden, nédmlich fiir I = (), und der ist o1(z) - - - o ()
Fiir den Schluss von r auf r + 1 wird mit Hilfssatz 8 berechnet

Auo...qu(x) = AUO(Aul-nurf)(x)

=Y S T[St TT o)

I={i1,...ir} | TES j=1 | kg1 I¢TU{k}
+Au,h(z)

= > > I o) | [To@) + )

J={i0,...,ir} [TESr+1 =0 €J

mit A vom algebraischen Grad <m —r — 1. &
Speziell im Fall » = m, also I = {1,...,m}, folgt

Korollar 1 Sind die o; paarweise verschieden, so ist die Differenzenfunk-

tion "
Ay f@) = D ] oni (1)

TESH j=1
konstant # 0.
Beweis. Es ist
m—1
Ay f(T) = Z Uw(j)(uj) O (m) (tm)
€S, | j=1
m m—1

= [17x6) (uj) | or(tm).

Wire das 0 fiir alle u,,, € K, so wére wegen der linearen Unabhéngigkeit der
Charaktere, Satz 1,

m—1
> Iep@y=o
TESm,m(m)=k j=1

fir alle k und wuq,...,um—1 € K. Mit Induktion wiirde schliellich folgen
o1(uy) =+ = om(ur) = 0 fiir alle uy € K, Widerspruch. <

Korollar 2 Sind o1,...,0, paarweise verschiedene Automorphismen von
K, soist Gradoy -+ -0y = m.
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Damit ist gezeigt:

Satz 6 Die Potenzabbildung fs: K — K hat fir 1 <s<2"—-1=#K -1
den algebraischen Grad wt(s).

Korollar 1 Die (2¥ + 1)-te Potenz fyr,1: K — K hat den algebraischen
Grad 2, wennn =Dim K > k + 1.

Insbesondere sind f3, f5, fo9, fi7 quadratische Abbildungen, wenn n >
2,3,4,5ist, und f_1 = fon_o hat den Grad n — 1.

Als néchstes wird untersucht, wann f bijektiv ist. Es ist K eine Gruppe
der Ordnung 2" — 1 und fs: K* — K* ein Gruppenhomomorphismus. In
seinem Kern liegen genau die Elemente 2 € K mit 2® = 1, also Ord z|s, also
Ord z| ggT(s,2™ — 1). Damit ist gezeigt:

Satz 7 Ist K ein endlicher Korper der Charakteristik 2 und Dimension n
tiber Fo, so ist die Potenzabbildung fs: K — K, genau dann bijektiv, wenn
s zu 2™ — 1 teilerfremd ist.

Korollar 1 (i) f3 ist genau dann bijektiv, wenn n ungerade ist.
(ii) f5 ist genau dann bijektiv, wenn n kein Vielfaches von 4 ist.
(iii) f7 ist genau dann bijektiv, wenn n kein Vielfaches von 3 ist.

Beweis. Das folgt, weil p = 3,5,7 Primzahl ist und p|2” — 1 genau dann,
wenn 2" = 1 (mod p). Und 2 hat mod 3,5,7 die multiplikative Ordnung
2,4,3. &

A.5 Quadratische Gleichungen in Charakteristik 2

Sei weiterhin K = Fan der Korper mit 2" Elementen. Wir wollen die
Nullstellen des quadratischen Polynoms

f=aT?+bT +ce K[T] mita##0

bestimmen.
Der Fall b = 0 ist sehr einfach. Es ist

a-f=(aT)?+ac=g(aT) mit g=T%+ acc K[T).
Da ac in K ein Quadrat ist, ac = d?, ist
g=(T+d)?=hT+d) mith=T2¢c K[T],

und f hat genau die eine Nullstelle g. Zur expliziten Berechnung muss die
Quadratwurzel aus ac gezogen werden.
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Sei nun b # 0. Dann ist

S 2 g T) mitg=T2+T+d, d= s c K.

a a
L f=(ZT)?
f=I )+b b b b2

b2 b
Betrachten wir also die Nullstellen eines solchen Polynoms g. Da die Ab-
leitung konstant 1 ist, hat g in K entweder keine Nullstelle oder zwei ver-
schiedene (einfache) Nullstellen. Sei u eine Nullstelle von ¢ im algebraischen
Abschluss von K. Dann ist u+1 die andere, und u(u+1) = d, also d = u?+u.

Hilfssatz 10 g = T2 + T +d € K[T] hat genau dann eine Nullstelle u in
K, wenn Tr(d) = 0. Ist das der Fall, so g = h(T +u) mit h=T?+T.

Beweis. ,==*: Ist u € K, so ist Tr(d) = Tr(u?) + Tr(u) = 0.
»<=": Sei umgekehrt Tr(d) = 0. Dann ist

0 = Te(d)=d+d>+ - +d"
= (WPHu)+ @ Hud) o+ @ )

n
= u+u2 ,

also u2" = u und somit u € K.
Der Zusatz ist trivial. &

Anmerkung. Der Hilfssatz ist ein Spezialfall des sogenannten Theorem
90 von HILBERT, additive Form. Zur expliziten Bestimmung der Nullstelle
hilft er leider gar nicht. Immerhin fithrt er die Auflésung auf die Auflosung
der Gleichung u? 4+ u = ac/b* nach u zuriick.

Korollar 1 g = T?+T+d € K|[T) ist genau dann irreduzibel, wenn Tr(d) =
1. Ist das der Fall, so g = h(T+r) mit h = T?>+T +e, wobei e ein beliebiges
Element von K mit Spur Tr(e) = 1 ist und r € K mit r> +r =d + e.

Beweis. g ist in K[T] genau dann irreduzibel, wenn es kein Nullstelle in K
hat. Der Zusatz folgt, weil d + e die Spur 0 hat, also von der Form r2 + r
ist. &

Damit ist gezeigt:

Satz 8 (Nullstellen) Sei K ein endlicher Korper der Charakteristik 2 und
f=aT?+bT +c € K[T) vom Grad 2. Dann gilt:

(i) f hat genau eine Nullstelle in K <= b= 0.

(ii) f hat genau zwei Nullstellen in K <= b # 0 und Tr(35) = 0.

(iii) f hat keine Nullstelle in K <= b # 0 und Tr(35) = 1.
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Satz 9 (Normalform) Sei K ein endlicher Kéorper der Charakteristik 2
und f = aT? + bT + ¢ € K[T)| vom Grad 2. Dann gibt es ein e € K* und
eine affine Transformation ov: K — K, a(x) = rx+s mitr € K* und
s € K, so dass

e-foa=T* T*+T oderT?+T +d,

wobei d € K ein beliebiges Element mit Spur Tr(d) = 1 ist. Im Fall n =
Dim K ungerade ist e = 1 wdhlbar.

Anmerkung. Eine Verallgemeinerung auf einen beliebigen endlichen
Grundkérper Fy statt Fo und Polynome 77 — T — d ist der Satz von ARTIN-
SCHREIER, der die zyklischen Korpererweiterungen vom Grad ¢ charakteri-
siert.

A.6 Elliptische Kurven

Sei K ein Korper und f € K[X,Y] ein Polynom in zwei Unbestimmten
vom Grad n > 1. Sei L D K ein Erweiterungskorper. Dann heif3t

O(L) = {(z,y) € L? | f(z,y) = 0}

die Menge der L-wertigen Punkte der (affinen) ebenen algebraischen Kurve

Czuf.

[Die , Kurve“ C selbst ist die Zuordnung C': Alg, — Meng;
in der Sprache der Kategorientheorie ist das ein Funktor, in der
Sprache der Algebraischen Geometrie speziell ein Schema.|

Eine solche affine Kurve ldsst sich zu einer projektiven Kurve erweitern.
Dazu betrachtet man die homogenisierte Form von f,

XY

F= Z”~f(7,E) € K[X,Y, 7],

die ein homogenes Polynom vom Grad n ist, und die projektive Ebene P?
iiber K mit

P2(L) ={(z:y: 2) | x,y,2z € L,nicht alle 0},

wobei die ,,homogenen Koordinaten“ (z : y : 2) die Bahnen von L? — {0}

unter der Operation
X

(2,9,2) "5 Az, Ay, A2)

der multiplikativen Gruppe L* reprisentieren. Damit ist

C(L)={(z:y:2) €PX(L)| F(z,y,z) = 0}
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die Menge der L-wertigen Punkte der (projektiven) ebenen algebraischen
Kurve zu F.
,Punkte im Endlichen® sind die (z : y : ) mit z # 0, also die (z :y : 1).
Es gilt
F(fL‘,y,l) =0 f(357y) =0,

die Punkte der projektiven Kurve im Endlichen sind also (bei kanonischer
Identifizierung) die Punkte der affinen Kurve. Die iibrigen Punkte von P2,
also die (x : y : 0), heiflen ,,Punkte im Unendlichen.

Elliptische Kurven sind die Kurven zu den Polynomen

f=Y? 4+ XY + a3y — X —asX? — a4 X —ag € K[X,Y]
in der affinen Version bzw.
F=Y?Z+aXYZ+a3YZ? - X3 —ayX?Z —ayXZ? — a2 € K[X,Y, Z]
in der projektiven Version.

[AuBerdem verlangt man, dass die elliptische Kurve keine Singu-
laritdten hat; d. h., es gibt in keinem Erweiterungskérper von K
eine gemeinsame Nullstelle des Polynoms und aller seiner parti-
ellen Ableitungen.]

Durch lineare Koordinatentransformation lasst sich f

e im Fall char K # 2,3 auf die Normalform

Y2-X3—aX -be K[X,Y]

e im Fall char K = 3 auf die Normalform

Y2 - X3 —aX?-bX —ce K[X,Y]

bringen (ohne Beweis -~ Ubungsaufgabe). Zur Anwendung auf BOOLEsche
Abbildungen interessiert der Fall char K = 2. Hier sind zwei Fille zu unter-
scheiden, der gew6hnliche Fall mit a1 # 0 und der supersingulédre Fall
mit a; = 0.

Im gewdhnlichen Fall geht f nach der Transformation X +— f—l — Z—i und
anschliefender Umbenennung der Koeffizienten iiber in

Y24+ XY — X3 — by X% — by X — bg,
nach der weiteren Transformation Y — Y + b4 in die Normalform

Y24+ XY — X3 —aX?—0b.
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Zu einer andere Version der Normalform kommt man durch die weitere
Transformation Y — Y + sX; zunéchst erhélt man

Y24+ 2X2 4+ XY +sX2— X3 —aX?—b.

Ist nun Tra = 0, so kann man nach Hilfssatz 10 ein s wihlen mit s? +s = a,
also erhiilt man die Gestalt Y2 + XY — X3 — b, die man durch Y — Y +1¢
mit ¢ = b noch in die alternative Normalform

(E) V24 XY — X3 —aX

umformen kann. Ist dagegen Tra = 1, so Tr(a+7) = 0 fiir ein fest gewéhltes
7 € K mit Tr7 = 1; also kann man s wihlen mit s> + s = a + 7 und erhlt
die Gestalt Y2+ XY — X3 —7X?2 — b, die durch Y — Y + ¢ wie oben in die
Normalform

(E;)  Y?+XY-X®-—7X%—aX

umgewandelt wird. In beiden Féllen ist a # 0, da sonst 0 Singularitdt der
Kurve ist: 9& =Y — X —a, 9L = X in beiden Fillen.
Damit sind die gewohnlichen elliptischen Kurven im Fall char K = 2 in
zwei Scharen klassifiziert, die jeweils durch a € K* parametrisiert werden.
Im supersinguldren Fall ist notwendig as # 0, da es sonst wegen g—y =
(konstant) Singularitdten gébe, und durch die Transformation X — X — as

kommt man zur Normalform
(SuSi)  Y?+4aY —X>—bX —c

mit a € K*. Dieser Fall interessiert im folgenden nicht weiter. Zusammen-
gefasst haben wir:

Satz 10 (Normalformen elliptischer Kurven) Sei K ein endlicher
Kérper der Charakteristik 2 und f € K[X,Y] das definierende Polynom
einer (affinen) elliptischen Kurve iber K. Dann lisst sich f durch affi-
ne Koordinatentransformationen auf eine der der drei Normalformen (E}),
(ET) oder (SuSi) bringen.

Die Aufgabe, die Anzahl der K-wertigen Punkte einer elliptischen Kurve
fiir einen endlichen Koérper K zu bestimmen oder abzuschétzen, gehort zu
den ganz prominenten mathematischen Problemen. Ein tiefliegendes Ergeb-
nis ist z. B. der Satz von HASSE:

Satz 11 (HASSE) Sei K ein endlicher Korper mit ¢ Elementen, E eine iiber
K definierte (projektive) elliptische Kurve und N = #E(K) die Anzahl ihrer
K-wertigen Punkte. Dann gilt:

N=qg+1+s mit |s|<2-/q.

(D. h., N weicht nicht zu stark von q ab.)
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Der Beweis wird hier nicht wiedergegeben (siehe [131]); er beruht auf der
Untersuchung der Zeta-Funktion der elliptischen Kurve.
Im Fall ¢ = 2™ wird die Formel zu

N=2"+1+s mit |s| <227

Fiir die gewohnlichen elliptischen Kurven in Charakteristik 2 kommt man
mit dem Versuch einer direkten Zéhlung der Punkte zu einer interessanten
Formel. Diese Kurven werden in der projektiven Version durch die Polynome

Y2Z 4+ XYZ —-X3—aXZ?
bzw. Y?2Z+XYZ —-X3?—-71X?Z—aXZ?

definiert. Vertauscht man X und Z (das bedeutet geometrisch, eine andere
Gerade als ,,unendlich fern“ zu interpretieren), so werden diese Normalfor-
men zu

FF XY? 4+ XYZ —aX?7Z - 73
a
(F7) XY?4+XYZ—-aX?*Z-7X27%- 273

a

mit a € K* beliebig.

Zshlen wir in dieser Version die K-wertigen Punkte (z : y : z) der zuge-
horigen elliptischen Kurve fiir K = Fon:

Im ,,Unendlichen“, also fiir z = 0, heifit die Bedingung zy? = 0, also
x = 0 oder y = 0, also gibt es genau zwei solche Punkte: (1 : 0 : 0) und
(0:1:0).

Im ,Endlichen® kénnen wir z = 1 setzen und erhalten fiir (F)") die
Bedingung

1
(x:y:1)€B(K) <=2y’ +ay=ar’+1 <=y’ +y=az+ —,
x

denn mit x = 0 gibt es keine Losung.

o Ist x € K* ein Wert mit Tr(ax + %) =0, so gibt es genau zwei Werte
von y, so dass die Bedingung erfiillt ist.

o Ist x € K* ein Wert mit Tr(az + %) # 0, also = 1, so ist die Bedingung
nicht erfiillbar.

Setzt man )
N :==#{z € K*| Tr(az + ~) = 0},
x

so ist gezeigt:

Satz 12 Die fiir a € K* durch (F;") definierte elliptische Kurve iiber K =
Fon hat genau
2N +2

K-wertige Punkte.
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Die gleiche Uberlegung fiir (F;") ergibt die Bedingung
1
(z:y:1)€BK) <=2y’ +ay=az’+ 1+ <=y  +y=az+— +1.
x

Hier gibt es keine Moglichkeit fiir y, wenn Tr(ax + %) = 0, und genau zwei,
wenn Tr(az + 1) = 1. Mit

N, =#{z e K*| Tr(aa:—ké):l}

folgt also:

Korollar 1 Die fir a € K* durch (F, ) definierte elliptische Kurve tber
K =TFan hat genau
ON; +2

K-wertige Punkte.
Hilfssatz 11 N ist ungerade, N, gerade fiir jedes a € K*.

Beweis. Da N + N, = 2" — 1, geniigt es, die erste Aussage zu beweisen.
Es gibt genau ein b € K* mit b¥*> = a~!; fiir dieses ist ab = b™!, also
Tr(ab + b~!) = 0. Alle anderen Losungen von Tr(ax + x~!) = 0 kommen
paarweise vor: Ist # € K* — {b} eine solche, so ist auch y = a~ 'z}
denn Tr(ay +y~1) = Tr(z7! + az) =0, und y # z. ©

eine,

Korollar 2 Sei E eine gewdhnliche elliptische Kurve tber K = Fon mit
n>2und N = 2" 4+ 1+ s die Anzahl ihrer K-wertigen Punkte. Dann
ist s ungerade, und zwar s = 2N} + 1 —2" = 3 (mod 4) im Fall (F;),
s=2N; 4+1-2"=1 (mod 4) im Fall (F).

Beweis. 2" +1+s= N = 2N + 2, und fiir n > 2 ist 2" durch 4 teilbar. ©

Die relevanten Zahlen N kann man durch Exponential-Summen, soge-
nannte KLOOSTERMAN-Summen, ausdriicken: Die reellwertige Funktion

ki K* —R

sel definiert durch

H(u) — Z (_1)T&“(ux+x_1).

e KX

Klar, dass
k(u) = N — N, =2N, —2" +1 =s,

wobei 2" + 1+ s die Anzahl der Punkte der gew6hnlichen elliptischen Kurve
vom Typ (F)") ist. Also gilt fiir n > 2:
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Korollar 3 (i) x(u) =3 (mod 4) fir alle w € K*.
(i) |w(u)| < 22+ fiir alle u € K*.

An dieser Stelle wird ein weiteres tiefliegendes Ergebnis aus der Theorie
der elliptischen Kurven ohne Beweis verwendet — siehe [137]:

Satz 13 (HONDA) Fiir jede ungerade Zahl s € Z mit |s| < 227 gibt es eine
gewohnliche elliptische Kurve iiber K = Fon, die genau 2" 4+ 1+ s K-wertige
Punkte hat.

Klar im Fall n > 2, dass s = 3 (mod 4) genau dann, wenn die Kurve
vom Typ (F,") ist. Daraus folgt unmittelbar:

Hauptsatz 1 (LACHAUD/WOLFMANN) Die KLOOSTERMAN-Funktion &

nimmit fir n > 2 genau die Werte s € Z mit |s| < 227! und s = 3 (mod 4)
an.
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B Die aktuellen Weltrekorde

Uber die hier bewiesenen Aussagen hinaus sind fiir die Optimierung der
Nichtlinearitit weitere Ergebnisse in der Literatur zu finden. Quellen: [13],
[136]. Die ,, Weltrekorde* sind in den folgenden Tabellen zusammengestellt.
Ferner ist noch erwahenswert, dass o(15,1) > 16276 nach [107].

Aln,q) | ¢g=1 2 3 4 5 6 7 8
n=1 1 1 1 1 1 1 1 1
2 L 1 1 1 1 1 1 1
s 1 1 o 2 1)
4 4 4 16 16 e : e
4| L EEENERSY 1 1 1 9 9
16 16 64> 4 4 4 4 16 16
5 % 1 1 i 16 l6r2) - 355
6| L 1 1 (25 1] (21 (49 1] 1
7 % % % 102i 16 256i16 3 1025 16 [2751
64 64 64 64 64 64 64 1024
8 1 1 1 1 [L 7} - [L
256 256 256 256 16384 64 1024>
on,q) [ ¢q=1 2 4 5 6 7 8
n=1 0 0 0 0 0 0 0
2 1 0 0 0 0 0 0
3 2 2 1 0,1] ..
4| 6 6 4 4 4 2 2
5 12 12 12 12 8, 10] [8,9]
6| 28 28 [24,27] | [24,26]  [24,26] [24,25] 24
71 56 56 56 56 56 56 [48, 54]
8 120 | [112,119] [112,116]
Q(n,q) =1 2 3 4 5 6 7 8
n=1 1 1 1 1 1 1 1 1
9 1 1 1 1 1 1 1 1
2 2 2 2 2 2 2 2
3 3 1 1 1 1 1 1 1
4 2 4 4 4 4 4 4
4 1 1 1 1 1 1 1 1
2 4 4 8 8 8 8 8
5| e 1) [l liees) [ewl | 1 i R
6l L v i i i] Ly oo
2 4 8 %2’ 4 16’ 4 32 32 32
B S G BB | G e & o
64° 16 64° 16 64’ 16 64> 1? 327 1? 64 64
8 1 1 1 L [, 2] [, 2] [&.i] &=
2 4 8 16 128> 2 128° 2 64° 2 128

117




C Quellcode
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/* D-55101 Mainz */
/* pom@imsd.uni-mainz.de */
/* 21 August 2001 - last change 15 September 2001 */
/* */
/* Send bug reports and comments by e-mail. */
/KoK sk ok ok sk ok sk sk ok ok ok o ok sk o ok ok o ok R oK o sk ok ok ok o oK oK o ok ok o ok oK sk ok ok ok o ok oK o sk ok ok oK oK ok Kok Kok
/* */
/* Copyright by the author. */
/* The use of this program code is free for private and */
/*  educational use. */
/* Usual disclaimers apply. */
[ KKK KKK Ko KoK KKK KoK KoK K ok KoK oK KoK Kok oK oK oK ok Kok oK ok oK oK oK ok ok Kook oK Kok ok ok ok ok ok [
/* */
/* Usage: bma <input >output */
/* [I. e. use input and output redirection] */
/* */
/* Input from stdin: Matrix of coefficients of a boolean map in  */
/*  Algebraic Normal Form (ANF) -- */
/* one line per component function. */
/* Let K = Galois Field with 2 elements. */
/* A map f: K'n ---> K°q is given by q components, */
/* each component given by 2°n coefficients in ANF. */
/* [Input in lines instead of columns for convenience.] */
/* */
/* Output to stdout: */
/* 1. ANF -- one column per component function */
/* 2. Truth table (one column per component function) */
/* 3. Characteristic function as a 2°n x 27q matrix */
/* 4. Walsh transform of characteristic function as a 2°n x 2°q */
/% matrix */
/* 5. Linear profile */
/* 6. Differential profile */
/* 7. Linearity/monlinearity measures: */
/* linear potential, differential potential, nonlinearity */
/* */
/* The bit string (b_1, ., b_n) is identified with the integer */
/¥  b_12°{n-1} + ... + b_n 270. */

/******************************************************************/
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#include <stdio.h>
#include <stdlib.h>
#include <math.h>

/* Argument dimension n and image dimension q <= 8
/* Increase if needed. The program will allocate 5 arrays of
/*  length up to MAXLEN*MAXLEN = 2~ {2%MAXDIM}.

/* MAXLEN must be 2"MAXDIM.
#define MAXDIM 8
#define MAXLEN 256
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R */
/* getInput: Read component coefficients x from stdin. */
/* Set dimension diml of argument space and */
/* dimension dim2 of image space. */
/% (diml = base 2 log of input line length, */
/* dim2 = number of input lines.) */
/*  Memory for x is allocated inside. */
/*  Return codes: */
/* 0 = Input o. K. */
/* 1 = diml or dim2 exceeds MAXDIM. */
/* 2 = Input line has wrong length. */
/* 3 = Input contains value != 0 or 1. */
R */
int getInput(unsigned ***x, unsigned *diml, unsigned *dim2)
{
unsigned i, n; /* Dimension */
unsigned long m, k, j; /* Length */
char buf [MAXLEN+2] ;
char *bufptr;
i=0;
n=0;
/* 257 = MAXLENGTH + 1 */
while ((scanf("%257s", buf) != EOF) & (i <= MAXDIM)) {
if (i == MAXDIM) {
fprintf(stderr, "bma.getInput: Too many lines.\n");
return 1;
}
m = strlen(buf);
if (m > MAXLEN) {
fprintf (stderr, "bma.getInput: Line too long.\n");
return 2;
}
if (1 ==0) { /* First line */
while (m > 1) { /* Calculate diml and 2°diml */
k=m> 1;
if (k<< 1) !'=m) { /* m not a power of 2 */
fprintf (stderr, "bma.getInput: Line length not a power of 2.\n");
return 2;
}
n++;
m = k;
} /* Now n = diml */
*diml = n;
(*x) = (unsigned **) malloc(MAXDIM * sizeof (unsigned *));
k =1 << n; /* Line length 2°n */
}
else { /* Follow-up lines */
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if (m !'=k) {

fprintf (stderr, "bma.getInput: Line lengths differ.\n");

return 2;
}
} /* Now buf contains a line of good length —--——-—----—-————-
(*x) [1] = (unsigned *) malloc(k * sizeof (unsigned));
bufptr = buf; /* Cursor pointer into buf

for (j = 0; j < k; j++) {
sscanf (bufptr, "%iu", &((xx)[1]1[j1));
if ((xx)[1105] > 1) {
fprintf (stderr, "bma.getInput: Input not in range.\n");

return 3;
}
bufptr++;
}
i++;
} /* end while

*dim2 = i;
return O;
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/* rev: Recursive Evaluation of a Boolean function f */
/*  Input: Array x of coefficients of Algebraic NF */
/* Output: Truth table y of f */
/* There is no error handling. The input is assumed to be correct.*/
e */
void rev(unsigned *x, unsigned *y, unsigned dim)
{

unsigned z [MAXLEN] ;

unsigned long m, k, mi;

unsigned n, i;

n = dim;

m = 1 << nj; /* length of array */

for (k = 0; k < m; k++) y[k] = x[k];

mi = 1;

for (i = 0; i < n; i++) {
for (k = 0; k < m; k++)
if ((k >> i) % 2) z[k] = ylk-mi]l ~ y[k];
else z[k] = y[k];
for (k = 0; k < m; k++) ylk] = z[k];
mi *= 2;
}

return;
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/* wt: Walsh transform of an integer valued function phi on K~dim */

/*  Input: Array of values of phi */
/*  Output: Array of values of Walsh transform */
/* There is no error handling. The input is assumed to be correct.*/
e */
void wt(long *x, long *y, unsigned dim)
{

long z [MAXLEN*MAXLEN] ;

unsigned long m, k, mi;

unsigned n, i;

n = dim;

m =1 << n; /* Length of truth table */

for (k = 0; k < m; k++) y[k] = x[k];

mi = 1;

for (i = 0; i < n; i++) {
for (k = 0; k < m; k++)
if ((k >> 1) % 2) z[k] = ylk-mil - y[k];
else z[k] = y[k] + y[k+mil;
for (k = 0; k < m; k++) ylk] = z[k];
mi *= 2;
}

return;
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/* printBin: Print the w lowest bits of the number k to stdout.  */
/* There is no error handling. The input is assumed to be correct.*/
[ */
void printBin(unsigned w, unsigned long k)
{
unsigned i, b[MAXDIM];
unsigned long p, X;
p=1;
for (i = 0; i < w; i++) {
x = ké&p;
if (x) blw-i] = 1;
else b[w-i] = 0;
P = p*2;
}
for (i = 1; i <= w; i++) printf("%1d", b[il);
}
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R */
/* reduce: Divide the input vector x of length 1t by the highest */
/*  possible power 2°r of 2. */
/* Return value: The exponent r. */
/* There is no error handling. The input is assumed to be correct.*/
e */
int reduce(long *x, unsigned long 1t)
{
unsigned long i = 0, j;
long Z;
unsigned r = 0;
while (x[i] == 0) i++;
if (i == 1t) return O; /* All components of x were 0. */
/* Now x[i] '= 0 -———F""""""""""""""""t - : ' il: */
z = x[i]; /* Calculate start value for r */
while (!1(z2%2)) { /* z is even */
z =2z > 1;
r++;
}
/* Now r = max exponent with 2°r | x[i] - */
if (r == 0) return O; /* No sense in continuing */
for (j = i+1; j < 1t; j++) {
z = x[j];
if (((z>>r)<<r) '= z) { /* Else r unchanged */
r = 0; /* Calculate new value for r */
while (!(z2%2)) {
z =2z > 1;
r++;
}
if (r == 0) return O;
¥
}
/* Now r = max exponent with 2°r | x[i], ..., x[1t-1] -———----—- */
/¥ and r > 0. ———mmmmmmmm */

for (j = 0; j < 1t; j++) x[jl = x[j]1 >> r;
return r;
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/*
/*
/*
/*
/*
/*

lo
{

max: Calculate the maximum entry of the input vector x
between indices start and end-1, that is,
max(x[start], x[end-1]).
There is almost no error handling.
If end <= start, the function returns O.
Otherwise the input is assumed to be correct.

ng max(long *x, unsigned long start, unsigned long end)

long mm;
unsigned long i;

if (end <= start) return O;
mm = x[start];
for (i = start+l; i < end; i++)

if (x[i] > mm) mm = x[i];
return mm;
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/* prtTablO: Print a 2°n x q matrix. */
/* There is no error handling. The input is assumed to be correct.*/
[ */

void prtTablO(unsigned **x, unsigned diml, unsigned dim2)

{
unsigned long lengthl, length2, k, 1;

unsigned i;

lengthl = 1 << dimi;

length2 = dim2;

for (i = 0; i <= diml; i++) printf(" "); /* Table header ... */

for (1 = 1; 1 <= length2; 1++) printf("%2d", 1);

printf("\n"); /x . */

for (i = 0; i <= diml; i++) printf(" "); /* ... */

for (1 = 0; 1 < length2; 1++) printf("--");

printf("\n"); V4 T */

for (k = 0; k < lengthl; k++) { /* Print lengthl lines: */
printBin(diml,k); /* line header ... */
printf("|"); /* . */

for (1 = 0; 1 < dim2; 1++) printf(" %d4d", x[1][k]);
printf ("\n");
T
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/* prtTabll: Print a 2°n x 2°q matrix. */
/* There is no error handling. The input is assumed to be correct.*/
[ */

void prtTabll(long *x, unsigned diml, unsigned dim2)
{
unsigned long lengthl, length2, k, 1;

unsigned i;
lengthl = 1 << dimi;
length2 = 1 << dim2;
for (i = 0; i <= diml; i++) printf(" "); /* Table header ... */
for (1 = 0; 1 < length2; 1++) {
printf(" "); /* ... */
printBin(dim2,1); /* ... */
}
printf("\n"); V4 T */
for (i = 0; i <= diml; i++) printf(" "); V4 T */
for (1 = 0; 1 < length2*dim2+length2; 1++) printf("-");
printf("\n"); VA */
for (k = 0; k < lengthl; k++) { /* Print lengthl lines: */
printBin(diml, k) ; /* line header ... *x/
printf("|"); /* - */

for (1 = 0; 1 < length2; 1++) {
if (dim2 > 2) for (i = 0; i < dim2-2; i++) printf(" ");
if (dim2 == 1) printf("%2d", x[(k<<dim2)+1]);
else printf("%3d", x[(k<<dim2)+1]);
}
printf ("\n");
}
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/******************************************************************/

int main()

{
unsigned **%a = NULL; /* Array of coefficients */
unsigned *x*xf = NULL; /* Array of values (truth tbl) */
/* Note that a and f have their components arranged in rows - */
/*  that’s convenient for input and for calling rev on */
/*  the component functions. */
long *g = NULL; /* Characteristic function */
long *c = NULL; /* Walsh spectrum */
long *1p = NULL; /* Linear profile */
long *dp = NULL; /* Differential profile */
unsigned n, q, i, j, n2;
unsigned long m, p, k, 1, y;
int rc;
long 11, dd, nl, maxnl,;
double la;
/* Step 1: Algebraic Normal Form ——---—--—-———————————————————————— */

rc = getInput(&a, &n, &q);

if (rc) exit(1);

printf ("Argument Dimension = %d\n", n);

m = 1 << nj; /* Argument space has m elements */
printf ("Argument space has %d elements.\n", m);

printf("Image Dimension = %d\n", q);

p=1<<gq; /* Image space has p elements */
printf ("Image space has %d elements.\n", p);

printf("\n");

printf("1. Algebraic Normal Form:\n");
printf (" [Columns = Image components]\n\n");
prtTablO(a, n, q);

/* Step 2: Truth Table ——————————————————————————— */

f = (unsigned #**) malloc(q * sizeof (unsigned *));
for (i = 0; i < q; i++) {

f[i] = (unsigned *) malloc(m * sizeof (unsigned));
rev(al[i], f[il, n); /* calculate truth table */
}

printf("\n");

printf("2. Truth Table:\n");
printf (" [Columns = Image components]\n\n");
prtTablo(f, n, q);
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/* Step 3: Characteristic Function --—--—-—————————————oo— *

g = (long *) malloc(m * p * sizeof(long));

for (k = 0; k < m; k++) { /* One line of values *
for (1 = 0; 1 < p; 1++)

gl(k<<q)+1] = 0; /* Set default value *

y = 0; /* Calculate value of map at k *
for (1 = 0; i <q; i++) y =y + (flg-1-i][k] << 1i);
glk<<q)+y]l = 1; /* Here charact. function is 1. *
}

printf("\n");

printf("3. Characteristic Function:\n");

printf ("\n");

prtTabli(g, n, q);

[ae

/* Step 4: Walsh Spectrum ———————=————————————————— *

c = (long *) malloc(m * p * sizeof(long));

wt(g, c, n+q); /* calculate Walsh transform *
printf("\n");

printf("4. Walsh Spectrum:\n");

printf("\n");

prtTabli(c, n, q);

/* Step 5: Linear Profile —-—-————————————————————————————— *

lp = (long *) malloc(m * p * sizeof(long));

for (k = 0; k < m*p; k++) 1pl[k] = cl[kl*c[k];

rc = reduce(lp, m*p);

printf("\n");

printf("5. Linear Profile:\n");

printf (" [To normalize divide by %d]\n", 1p[0]);
prtTabli(lp, n, q);

/* Step 6: Differential Profile —-———-——-——————————————————————

dp = (long *) malloc(m * p * sizeof (long));
wt(lp, dp, n+q);

rc = reduce(dp, m*p);

printf("\n");

printf("6. Differential Profile:\n");
printf (" [To normalize divide by %d]\n", dp[0]);
prtTabli(dp, n, q);
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/* Step 7: Linearity/nonlinearity measures

11 = max(lp, 1, m*p); /*
/*

dd = max(dp, 1, m*p); /*
/%

la = (double) 11;

la = la/1p[0];

la = 1 - sqrt(la);

la = la * (m > 1);

nl = floor(la + 0.5); /*

maxnl = m >> 1;
if (n <=1) {
maxnl = 0;
}
else if (' (n%2)) {
n2 = (n > 1) - 1;
maxnl = maxnl - (1 << n2);

}

else {
la = 1 << (n-2);
la = sqrt(la);

maxnl = floor(maxnl - la);

}

printf("\n");

Numerator of linear potential
Denominator is 1p[O0].

Numerator of differential potential

Denominator is dp[0].

Nonlinearity

/* n is even

/* n is odd >=3

printf("7. Linearity/nonlinearity measures:\n");

printf ("\n");

printf("Linear potential: %d/%d\n", 11, 1p[0]);

printf ("
printf ("

[Higher values mean more linearity.]\n");
[Theoretical minimum = 1/%d | maximum = 1]\n", m);

printf ("Differential potential: %d/%d\n", dd, dp[0]);

printf ("
printf ("
printf ("Nonlinearity: %d\n",
printf ("
printf ("

[Higher values mean more linearity.]\n");
[Theoretical minimum = 1/%d | maximum = 1]\n", p);

nl);

[Lower values mean more linearity.]\n");
[Theoretical minimum = O

| maximum = %d]\n", maxnl);

*/
*/
*/
*/

*/

*/

*/

/* Finish **********************************************************/

}

exit (0);
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Abkiirzungen
AAECC =

ACCT = International Workshop on Algebraic and Combinatorial Coding
Theory

ACS =
ACSIP = Australian Conference on Security and Information Privacy

ASIACRYPT = Advances in Cryptology Proceedings, Springer Lecture Notes
in Computer Science

AUSCRYPT = Advances in Cryptology Proceedings, Springer Lecture Notes
in Computer Science

CrYPTO = Advances in Cryptology Proceedings, Springer Lecture Notes in
Computer Science

DCC = Designs, Codes and Cryptography

EUROCRYPT = Advances in Cryptology Proceedings, Springer Lecture No-
tes in Computer Science

FSE = Fast Software Encryption Proceedings, Springer Lecture Notes in
Computer Science

ICC = International Conference on Combinatorics, Information Theory
and Statistics

ICISC = International Conference on Information Security and Crypto-
graphy

IEEE =

IEICE =

INDOCRYPT

ISIT = IEEE International Symposium on Information Theory

LIENS = Laboratoire d’informatique de I’Ecole Normale Supérieure Paris
LMS = London Mathematical Society

SAC = Selected Areas on Cryptography
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